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INTRODUCCION

La E.S.E. Hospital Materno Infantil Ciudadela Metropolitana de Soledad, adopta las politicas
direccionadas para la administracion y gestién del riesgo del Departamento Administrativo de la
Funcidén Publica —-DAFP—teniendo en cuenta las guias publicadas por el DAFP para la administracion
del riesgo en sus versiones: “Guia para la administracidon del riesgo” ano 2011; y, “Guia para la
Gestion del Riesgo de Corrupcién” afio 2015.




PRESENTACION

El presente documento es el manual de manual de administracion del riesgo mediante el cual la ESE
Hospital Materno Infantil Ciudadela Metropolitana de Soledad desarrolla la metodologia de
administracién y gestién de los riesgos de gestidn y corrupcidn por procesos adoptando las guias
establecidas por el DAFP, el documento incluye la politica institucional de la administracién de los
riesgos entendidos estos como de gestion y de corrupcion, sus objetivos y los compromisos de la
administracién para su ejecucién, el proceso para el diagndstico, descripcion, analisis, valoraciény
seguimiento de los riesgos y sus para mitigarlos y eliminarlos asi como también el marco legal y
conceptual sobre el cual se soporta el mapa de riesgos institucional.

Se pretende que a partir de la identificacién y valoracién se generen estrategias y acciones
preventivas a los riesgos, los cuales al ser controlados, mitigados o eliminados permitan el
cumplimiento de los objetivos misionales y los resultados esperados por cada una de las unidades
y/o coordinaciones de la ESE.

Los riegos identificados en el afio 2017 fueron evaluados utilizando parametros definidos por los
funcionarios de la entidad segln guias. Adicionalmente, se utilizé una matriz de riesgos en la cual
segln sus calificaciones obtenidas en probabilidad e impacto, se obtiene un nivel de riesgo por
cuatro zonas en cuya descripcidon propone medidas que posteriormente se describen por cada
proceso evaluado.




CAPITULO 1. MARCO NORMATIVO

Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras
disposiciones. (Modificada parcialmente por la Ley 1474 de 2011).
Articulo 2 Objetivos del control interno: literal a). Proteger los
recursos de la organizacién, buscando su adecuada administracion
ante posibles riesgos que los afectan. Literal f). Definir y aplicar
medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan
afectar el logro de los objetivos.

Lineamientos para la implementacion de la politica de lucha
contra la corrupcion.

Ley 87 de 1993 Articulo 2
. . Modificado
Directiva X
R . parcialmente
presidencial por el Dec
09 de 1999 2145 de 1999
Administracién del
riesgo
es8 Decreto
1599 de Articulo 42
2005

Por el cual se reglamenta parcialmente la Ley 87 de 1993 en
cuanto a elementos técnicos y administrativos que fortalezcan el
sistema de control interno de las entidades y organismos del
Estado. El pardgrafo del Articulo 42 sefiala los objetivos del sistema
de control interno {(...) define y aplica medidas para prevenir los
riesgos, detectar y corregir las desviaciones (...) y en su Articulo 32
establece el rol que deben desempeifiar las oficinas de control
interno (...) que se enmarca en cinco topicos (...) valoracion de
riesgos. Asi mismo establece en su Articulo 42 la administracion de
riesgos, como parte integral del fortalecimiento de los sistemas de
control interno en las entidades publicas (...).

Decreto 4485 de

Por el cual se adopta la actualizacion de la NTCGP a su version
2009.

Numeral 4.1 Requisitos generales literal g) “establecer controles
sobre los riesgos identificados y valorados que puedan afectar la

2009 Numeral 4.1 satisfaccion del cliente y el logro de los objetivos de la entidad;
cuando un riesgo se materializa es necesario tomar acciones
correctivas para evitar o disminuir la probabilidad de que vuelva a
suceder”. Este decreto aclara la importancia de la Administracion
del riesgo en el Sistema de Gestion de la Calidad en las entidades.
Plan Anticorrupcion y de Atencion al Ciudadano: Sefiala la
obligatoriedad para cada entidad del orden nacional,
Ley 1474 de 2011. departamental y municipal de elaborar anualmente una
Estatuto Art. 73 estrategia de lucha contra la corrupcion y de atencion al
Anticorrupcion. ciudadano; siendo uno de sus componentes el Mapa de Riesgos de
Corrupcion y las medidas para mitigar estos riesgos.
Gestion del R'ulesgo de Sefiala como metodologia para elaborar la estrategia de lucha
corrupciéon Decreto 1081 de . . “ .
2015 Art.2.14.1y contra la corrupcion la contenida en el documento “Estrategias
siguientes para la construccion del Plan Anticorrupcion y de Atencion al
Decreto 124 de C“id,adano' - — —
2016, art 1 Sefiglense como metodologia para disefiar y hacer seguimiento al
! Articulo Mapa de Riesgo de Corrupcion de que trata el articulo 73 de la Ley
2.1.4.2. 1474 de 2011, la establecida en el documento “Guia para la
Gestion del Riesgo de Corrupcion”.
Ley 1712 de 2014
Ley de Transparencia TranL:;Za?:ncia Literal g) Deber de publicar en los sistemas de informacion del
y Acceso a la Art .9° Estado o herramientas que lo sustituyan el Plan Anticorrupcion y
Informacion Publica yde Accesc?'a la de Atencidn al Ciudadano.
Informacion
Publica.
2'2{-\;;" 1y Establece que el Plan Anticorrupcion y de Atencion al Ciudadano
Modelo Ilntegrado (Ele Decreto 1083 de siguientes hace parte del Modelo Integrado de Planeacion y Gestion.
Planeacién y Gestion 2015 Art. Adopta la actualizacién del Modelo Estdndar de Control Interno
2.2.216.1 para el Estado Colombiano (MECI).

Tabla 1. Marco normativo Manual de administracion del riesgo HMI




CAPITULO 2. MARCO CONCEPTUAL!

Contexto externo: son las condiciones econdmicas, sociales, culturales, politicas, legales,

ambientales o tecnoldgicas.

Contexto interno: se refiere a las condiciones que se relaciona con la estructura, cultura
organizacional, el cumplimiento de planes, programas, proyectos, procedimientos, sistemas
de informacion, modelo de operacién, recursos humanos y econdmicos con que cuenta la

entidad.

El contexto interno comprende: (i) El direccionamiento estratégico de la entidad (objetivos
y metas); (ii) el entorno interno de operacién de la entidad (procesos y procedimientos);
(iii) las dependencias de la entidad que se pueden ver impactadas; (iv) el sistema de gestion,
control y administracién (supone para la definicion de: las politicas de administracién del

riesgo de corrupcion, estructura organizacional, sistema de control interno y auditoria).

Causa: Medios, circunstancias, situaciones o agentes generadores del riesgo.
Consecuencia: Efectos generados por la ocurrencia de un riesgo que afecta los objetivos o
un proceso de la entidad. Pueden ser entre otros, una pérdida, un dano, un perjuicio, un
detrimento.

Corrupcion: “Uso del poder para desviar la gestion de lo publico hacia el beneficio privado.”

Gestion del Riesgo de Corrupcion: Es el conjunto de “Actividades coordinadas para dirigir

y controlar una organizacion con respecto al riesgo de corrupcion”.

! Funcion publica. Guia para la gestidn del Riesgo de Corrupcion de 2015 pag. 9 -10




Impacto: Son las consecuencias o efectos que puede generar la materializacién del riesgo

de corrupcion en la entidad.

Mapa de Riesgos de Corrupciéon: Documento con la informacién resultante de la gestidn
del riesgo de corrupcién. Para llegar a este documento, debe ejecutarse cada una de las

fases contempladas en el capitulo 3.2: “Construccién del Mapa de Riesgos de Corrupcion”.

Modelo Integrado de Planeacion y de Gestion: Instrumento de articulacién y reporte de la
planeacion de cinco politicas de desarrollo administrativo. EI Plan Anticorrupcion y de
Atencion al Ciudadano, hace parte del Modelo Integrado de Planeacién y Gestion que se
aplica en su integridad a las entidades y organismos de la Rama Ejecutiva del Poder Publico

del Orden Nacional.

Plan Anticorrupcién y de Atencidn al Ciudadano: Plan que contempla la estrategia de lucha
contra la corrupcién que debe ser implementada por todas las entidades del orden nacional,
departamental y municipal. Segun los lineamientos contenidos en el articulo 73 de la Ley
1474 de 2011, el Mapa de Riesgos de Corrupcién hace parte del Plan Anticorrupcién y de

Atencidn al Ciudadano.

Probabilidad: Oportunidad de ocurrencia de un riesgo. Se mide segun la frecuencia
(ndmero de veces en que se ha presentado el riesgo en un periodo determinado) o por la

factibilidad (factores internos o externos que pueden determinar que el riesgo se presente).

Proceso: Conjunto de actividades mutuamente relacionadas o que interactian para generar
un valor.
Riesgos: Posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos

de la entidad, pudiendo entorpecer el desarrollo de sus funciones.




Riesgo de Corrupcion: Posibilidad de que por accidon u omision, se use el poder para poder

desviar la gestidn de lo publico hacia un beneficio privado.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la

direccidén para modificar su probabilidad o impacto.

Riesgo Residual: nivel de riesgo que permanece luego de tomar medidas de tratamiento de

riesgo.

Administracién de Riesgos?: Conjunto de Elementos de Control que al interrelacionarse,
permiten a la Entidad Publica evaluar aquellos eventos negativos, tanto internos como
externos, que puedan afectar o impedir el logro de sus objetivos institucionales o los
eventos positivos, que permitan identificar oportunidades para un mejor cumplimiento de
su funcién. Se constituye en el componente de control que al interactuar sus diferentes
elementos le permite a la entidad publica autocontrolar aquellos eventos que pueden

afectar el cumplimiento de sus objetivos.

2 Funcién Publica. Guia para la Administracion del Riesgo, 2011. Pag. 43




CAPITULO 3. POLITICA DEADMINISTRACION DEL RIESGO

3.1. INTRODUCCION

Teniendo en cuenta que la administracion de riesgos es estratégica para el logro de los
objetivos institucionales y de procesos a continuacion se enuncian el marco de accién que
permitira tomar decisiones relativas a la administracion del riesgo, el cual esta alineado con
el Modelo Estandar de Control Interno — MECI, la Guia para la Administracidn del Riesgo del
Departamento de la Funcidon Publica — DAFP, la herramienta “Estrategias para la
Construccién del Plan Anticorrupciéon y de Atencidn al Ciudadano V2” contemplado en el
Decreto Nacional 1081 DE 2015 y la guia para la gestion el riesgo de corrupcion

contemplado en el Decreto 124 DE 2016

3.2. POLITICA GENERAL

La ESE Hospital Materno Infantil de Soledad coherente con politica de calidad, con los
componentes y elementos que define el MECI y con la planificacion y gestidn institucional
se compromete a ejercer control efectivo de los eventos de riesgo que puedan afectar
negativamente el desarrollo de sus procesos adoptando la gestién del riesgo con el fin de
mitigar posibles efectos adversos que puedan desencadenar en sanciones econdmicas,
disciplinarias y penales, en detrimento de sus funcionarios y de la misma entidad. Mediante
la gestién del riesgo se fortalece la imagen institucional, contribuyendo al cumplimiento del
deber con servicios confiables y tramites oportunos, fortaleciendo en la entidad la cultura

del autocontrol y la autoevaluacién.

Las estrategias para la gestion del riesgo son las siguientes:

e Disefio de controles y proceso de monitoreo para eliminar la probabilidad de
ocurrencia e impacto del riesgo.
e Revision del objetivo y alcance del proceso para identificar los riesgos que puedan

afectar el normal funcionamiento de la entidad.




3.3.

Revisidn sistematica e integral de los riesgos de corrupcidn existentes de cada uno

de los procesos de los procesos a través de la medicién de indicadores.

Los eventos que puedan generar acto de corrupcion contardn con plan de manejo y

estrategias de seguimiento y evaluacion.

OBJETIVO GENERAL DE LA POLITICA

Establecer los pardmetros para Administrar los Riesgos de la Entidad, mediante acciones

pertinentes que conduzcan hacia la disminucién de la vulnerabilidad frente a riesgos de gestion

y de corrupcidon que permitan crear una base confiable para la toma de decisiones, asignacién

y utilizacién de recursos y asegurar de esta forma el logro de los objetivos institucionales y el

fortalecimiento del autocontrol y la autoevaluacién con base en los principios de transparencia

de las actuaciones de los funcionarios y colaborares de la ESE.

3.4.

3.5.

OBJETIVOS ESPECIFICOS

Identificar los riesgos de gestiéon y de corrupcién aplicandoles la valoraciéon
correspondiente con el propdsito de controlarlos.

Reducir la materializacién de riesgos mediante prevencién a través de controles
adecuados, realizando su correspondiente seguimiento.

Prevenir la generacion de situaciones de crisis en el Hospital, originadas por
practicas administrativas indebidas que atentan contra la transparencia, el
cumplimiento de objetivos estratégicos, asi como posibles sanciones econémicas,
disciplinarias y penales, afectando la imagen institucional y de sus funcionarios.
Generar cultura organizacional, haciendo participes a todos los servidores publicos

vinculados a la ESE, fortaleciendo el autocontrol y la autoevaluacién institucional.

ALCANCE

La politica de Administraciéon de Riesgos de la Entidad, tendra un caracter prioritario y

estratégico, es aplicada en todos los procesos y programas de la ESE Hospital Materno




Infantil Ciudadela Metropolitana de Soledad, asi como a todas las acciones desarrolladas

por los servidores de la entidad durante el ejercicio de sus funciones u objeto contractual.

3.6.

CONTEXTO ESTRATEGICO INSTITUCIONAL

Analizando el entorno de la ESE Hospital Materno Infantil Ciudadela Metropolitana de Soledad, se

han identificado los siguientes factores a considerar para el adecuado analisis de las causas de los

riesgos en cada proceso y la gestidon de los mismos:

FACTORES EXTERNOS

Econdmicos: Disminucién del presupuesto por
austeridad en el gasto con base en las politicas
del Gobierno.

Medioambientales: Inadecuada practica de
clasificacidon de residuos; catastrofes naturales;
fendmeno del nifio generando escasez de agua.

Politicos: Cambio de gobierno municipal con
nuevos planes y proyectos de desarrollo; Falta
de continuidad en los programas y proyectos
establecidos en la entidad.

Sociales: Alto porcentaje de usuarios en
condiciones de pobreza y expuestos a violencia.

Tecnoldgicos: Falta de interoperabilidad con
otros sistemas, Fallas en la infraestructura
tecnoldgica, falta de recursos para el
fortalecimiento tecnoldgico,

FACTORES INTERNOS

Financieros: Bajo presupuesto de
funcionamiento que impide el desarrollo de
proyectos; Recaudo de cartera con alta
irregularidad por dificultades de liquidez de las
EPS, demoras en la apropiacidn y ejecucion de
recursos.

Talento humano: Desmotivacién de los
servidores; Falta de incentivos; Alta rotacidn,
carrera administrativa sin posibilidades de
ascenso, falta de capacitacién para mejorar la
gestion institucional y la innovacién en la
prestacion del servicio.

Procesos: Desconocimiento de los procesos y
procedimientos por parte de los servidores,
incoherencia entre procesos establecidos vy
ejecutados; desactualizacion de documentos;
desconocimiento de la Entidad por parte de
otros 6rganos de gobierno Falta interaccion de
la entidad con empresas prestadora de
servicios de personal asistencial y apoyo
administrativo.

Tecnologia: Falta de optimizacidn de sistemas
de gestion, falta de coordinacion de
necesidades de tecnologia.

Estratégicos: Falta de lineamientos y demoras
en la Planeacién; Desconocimiento y falta de
aplicacion de politicas de operacidn por parte
de los servidores, no utilizacion de los
indicadores para la toma de decisiones; falta de
cultura de planeacidon al interior de cada
unidad; desconocimiento y falta de aplicacion




Comunicacion externa: Canales de
comunicacion via web con baja accesibilidad
por parte de la comunidad; Servicio call center
insuficiente para suplir la demanda de
servicios; falta de coordinaciéon de canales y
medios. Ausencia de un equipo encargado de la
informacién que se envia al exterior de la
entidad.

de politicas de operaciéon por parte de los
servidores y colaboradores.

Comunicacidn Interna: Falta de planeacion de
las comunicaciones internas. Poca visibilidad
del proceso como prioritario por parte de los
servidores y colaboradores; baja efectividad en
los canales internos; Falta de control sobre los
canales establecidos; Ausencia de registros de
control de comunicaciones; Informacion
dispersa; Falta de control sobre los canales

establecidos, Falta de registros de resultados
de reuniones, demoras en bajar la informacidn,
poca efectividad en los canales internos.

3.7. OPCIONES PARA TRATAMIENTO Y MANE]JO DE RIESGOS
La politica de Administracién de Riesgo establece las opciones para tratar y manejar los
riesgos basada en la valoracién de los mismos, para lo cual debera tener en cuenta las

siguientes opciones de manejo:

Asumir el riesgo. Si el riesgo se ubica en la Zona Baja, significa que su probabilidad es rara,
improbable o posible y su impacto es insignificante o menor, lo cual permite a la Entidad
asumirlo. Es decir, el riesgo se encuentra en un nivel que puede aceptarlo sin necesidad de

tomar otras medidas de control diferentes a las que se poseen.

Reducir el riesgo. Cuando el riesgo se sitla en las Zonas de Riesgo Moderada o Alta, se
deben tomar medidas para llevar en lo posible los riesgos a la zona Baja o Moderada.
Siempre que el riesgo sea calificado con impacto catastrofico; se debe establecer acciones,

gue proteja a la Entidad en caso de su ocurrencia.

Compartir o transferir el riesgo. Cuando el riesgo se ubica en la Zona Alta o Extrema, se
debe realizar un analisis de costo beneficio con el que se pueda decidir entre prevenir el

riesgo; tratar de transferir o compartir el riesgo y proteger a la Entidad en caso que éste se




presente. Dicha transferencia, debe permitir distribuir una porcién del riesgo con otra
Entidad (Pdlizas 6 contratos a riesgo compartido).

Evitar el riesgo. Cuando el riesgo se ubica en la Zona de Riesgo Extrema, su probabilidad es
posible, probable o casi certera y su impacto moderado, mayor o catastrofico; es necesario
eliminar la actividad que genera el riesgo en la medida que sea posible.

Dicha seleccién implica equilibrar los costos y los esfuerzos para su implementacién, asi
como los beneficios finales, por lo tanto, se deberd considerar para la implementacion de
acciones y controles, aspectos como: Viabilidad juridica, viabilidad técnica, viabilidad

operativa, viabilidad financiera o econdmica y andlisis costo — beneficio.

Para tratar y manejar los riesgos de corrupcion se debera tener en cuenta las siguientes

opciones de manejo:

Evitar el riesgo. Cuando el riesgo se ubica en la Zona de Riesgo Extrema, su probabilidad es
probable o casi certera y su impacto catastrofico; es necesario tomar las medidas

encaminadas a prevenir su materializacion.

Reducir el riesgo. Cuando el riesgo se situa en la Zona de Riesgo Extrema, su probabilidad
es probable o casi certera y su impacto catastréfico; es necesario tomar las medidas

encaminadas a disminuir la probabilidad.

Si un riesgo ubicado en cualquier zona se llega a materializar, se ejecutara una accién
preventiva de forma inmediata a través del Plan de Mejoramiento Institucional, estipulando
controles mas pertinentes, es decir, diferentes a las planificadas en el mapa de riesgos
inicial. Adema3s, de ser necesario, se implementara un plan de contingencia para garantizar

la continuidad o restablecimiento del servicio afectado.

3.8. RESPONSABILIDADES




Responsable

Rol

Establecer politica de riesgo.

Realizar seguimiento y analisis periédico a los riesgos
Garantizar la publicacién del Mapa de Riesgos
Institucional en la pagina web de la entidad o en un
medio de facil acceso al ciudadano, a mas tardar el 31
de marzo.

Publicar en la pagina el seguimiento del Mapa de
Riesgos de Corrupcidn realizado por el Jefe de Control
Interno

Lideres de procesos

Identificar los riesgos y controles de procesos y
proyectos a cargo en cada vigencia.

Realizar seguimiento y analisis a los controles de los
riesgos segun periodicidad establecida.

Actualizar el mapa de riesgos cuando la gestién de los
mismos lo requiera.

Oficina Asesora de Planeacion

Acompanfar y orientar sobre la metodologia para la
Identificacion, analisis, calificacion y valoracion del
riesgo. Consolidar el Mapa de riesgos institucional
Monitorear cambio de entorno y nuevas amenazas.
Incluye el ajuste del mapa de riesgos segun
necesidades. (Consulta y divulgacion)

Socializar el Mapa de Riesgos Institucional a servidores
publicos, contratistas y demas partes interesadas.

Oficina de Control Interno

Analizar el disefio e idoneidad de los controles
establecidos en los procesos y evaluar la elaboracion, la
visibilizacion, el seguimiento y el control del Mapa de
Riesgos de Corrupcidn e institucional por procesos.
Realizar seguimiento a los riesgos consolidados:
Primer seguimiento: Con corte al 30 de abril. La
publicacion debe surtirse dentro de los diez (10)
primeros dias del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La
publicacion deberd surtirse dentro de los diez (10)
primeros dias del mes de septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La
publicacion debera surtirse dentro de los diez (10)
primeros dias habiles del mes de enero.

Tabla 2. Roles de la administracidon del riesgo

MAPA DE RIESGOS INSTITUCIONAL




El Mapa de Riesgos institucional contiene, a nivel estratégico, los mayores riesgos a los
cuales se encuentra expuesta la entidad, permitiendo conocer las opciones inmediatas de
respuesta ante éstos, tendientes a evitar, reducir, compartir o transferir el riesgo; o asumir
el riesgo residual y la aplicacion de acciones, asi como los responsables, el cronogramay los

indicadores.

3.10. PRIORIZACION DE RIESGOS A CONTROLAR

El mapa de riesgos institucional se consolidara a partir de aquellos riesgos que muestren
una calificacién mas alta en los mapas de riesgos por proceso, es decir, aquellos riesgos cuya
valoracion se encuentra en ZONA DE RIESGO EXTREMA, independientemente de la

naturaleza de estos.

3.11. SEGUIMIENTO Y MONITOREO

El seguimiento y monitoreo a la administracién del riesgo se encuentra conformado por dos
componentes: el primero mediante el autocontrol realizado por los lideres de los procesos
y el segundo, mediante la evaluacidon Independiente realizada por la Unidad de Control

Interno.

3.11.1. AUTOCONTROL

Para realizar el seguimiento a las acciones de respuesta y su efectividad el lider del proceso
tendra en cuenta lo definido en el mapa de riesgos de su proceso, especificamente los
indicadores de cada accién establecida, los seguimiento se realizaran trimestralmente de
tal forma que coincidan con las evaluacion independiente por parte de la Unidad de Control

Interno.




3.11.2. EVALUACION INDEPENDIENTE

La Unidad de Control Interno desarrollara el seguimiento y evaluacién a los mapas de
riesgos de los procesos del Hospital, teniendo en cuenta los procedimientos definidos para

tal fin.

3.12. RECURSOS

En cada uno de los elementos de administracién de riesgos se contemplardn los recursos
necesarios para la definicién, implementacion y efectividad de las acciones que permitan
un tratamiento adecuado de los riesgos, teniendo en cuenta la viabilidad financiera para

aplicar dichas acciones conforme a los lineamientos del ordenador del gasto.

3.13. DIVULGACION

La Politica de Administracidn de Riesgos, el Mapa de Riesgos Institucional y el Mapa de
Riesgos de Corrupcidn, se divulgaran a todos los servidores publicos de la Entidad a través
de los diferentes medios de comunicacién, cada vez que se presente una actualizacion,

conforme con los lineamientos de la estrategia de gobierno en linea.




CAPITULO 4. PROCESO PARA LA ADMINISTRACION Y GESTION DE
LOS RIESGOS DE GESTION Y DE CORRUPCION

4.1. FORMULACION DE POLITICAS

Estdn a cargo del representante legal de la entidad y del comité de coordinacién de control
interno y se basa en el mapa de riesgos y resultados del proceso de la administracién del
riesgo: La politica define que debe hacerse para efectuar el control y la implementacién de
la misma, basandose en los planes estratégicos y los objetivos institucionales o por

procesos.

ASPECTOS QUE DEBE CONTENER:

e Objetivos que se esperan lograr.

e las estrategias para establecer cdmo se va a desarrollar las politicas a largo, medianoy

corto plazo.

e Los riesgos que se van a controlar.

e las acciones a desarrollar contemplando el tiempo, los recursos, los responsables y el

talento humano requerido.
e El seguimiento y evaluacién a la implementacién y efectividad de las politicas

e Finalmente las politicas de administracion del riesgo deben ir articuladas con la

planeacion de manera que no sean politicas aisladas sino complementarias.

4.2. IDENTIFICACION DEL CONTEXTO ESTRATEGICO




Se han identificado los siguientes factores externos e internos, los cuales seran tenidos en
cuenta para el adecuado analisis de las causas y consecuencias del riesgo en cada proceso

y la gestién del mismo:

\

econdiciones econdmicas, sociales, culturales, politicas, legales, ambientales o

1 Contexto tecnoldgicas.

externo
J

econdiciones que se relacionan con la estructura, cultura organizacional, e?
cumplimiento de planes, programas/proyectos, procesos/procedimientos,
sistemas de informacién, modelo de operacién, recursos humanos y econdmicos
E— con que cuenta la entidad. )

2. Contexto

N\

eQcasionados entre otras cosas, por la mision, por las funciones que desarrolla y

3. Factores el sector al que pertenece la entidad.
generadores de
riesgo J

llustracidn 1. Identificacion del Contexto estratégico

4.3. TIPOLOGIA DEL RIESGO

Teniendo en cuenta la naturaleza de la entidad se han determinado los siguientes tipos de

riesgos de proceso, y de corrupcioén.
RIESGOS DE GESTION:

Estan asociados a la interferencia que puede ocasionar la materializacidon de una accion que
pueda afectar negativamente el logro de los objetivos de los procesos institucionales. Estos
riesgos se identifican y/o validan en cada vigencia por los lideres de proceso junto a sus

respectivos equipos de trabajo y se clasifican en:




Estratégicos: Asociado a la administracion de la Entidad y se enfoca a asuntos globales
relacionados con la mision y el cumplimiento de los objetivos estratégicos, la definicion de

politicas, disefio y conceptualizacion de la entidad por parte de la alta gerencia

Imagen: Relacionado con la percepcién y la confianza por parte de la ciudadania hacia la

entidad ocasionados por la materializacidn de otros riesgos de procesos.

Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad de la
ejecucion de los procedimientos pertenecientes a los procesos misionales y de apoyo de la

entidad.

Financieros: Relacionado con el manejo de recursos que incluyen la ejecucién presupuestal,
la elaboraciéon de los estados financieros, los pagos, manejos de excedentes de tesoreria 'y

el manejo sobre los bienes de la entidad.

Legales, normativos e institucionales: Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, normativos de los sistemas de gestion, o determinaciones

adoptadas por actos administrativos internos.

Tecnoldgicos: Estan relacionados con la capacidad tecnolégica de la Entidad para satisfacer

sus necesidades actuales y futuras y el cumplimiento de la misién.

Informacion: Se asocia a la calidad, seguridad, oportunidad, pertinencia y confiabilidad de
la informacién generada internamente cuyo destino estd dirigido al soporte o evidencia de
los registros documentales generados durante la ejecucién de las actividades inherentes a

la entidad.
Calidad: Relacionados con las politicas de aseguramiento y control de calidad

Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los requisitos

legales, contractuales, de ética publica y en general con su compromiso ante la comunidad.




RIESGOS DE CORRUPCION

Son los eventos que por accidon u omision, mediante el uso indebido del poder, de los
recursos o de la informacidn, lesionan los intereses de una entidad y en consecuencia, del
Estado, para la obtencién de un beneficio particular, se identifican en cada vigencia junto
con los riesgos de proceso, se administran mediante el Mapa de riesgos institucional y se

determinan acciones preventivas permanentes para evitar su materializacién.

4.4. GESTION DEL RIESGO DE CORRUPCION

4.4.1. PROCESO DE GESTION DEL RIESGO DE CORRUPCION

1. Politica de
administracion del
Riesgo de
corrupcion

2. Construccion de
5. Seguimiento Mapa de Riesgos
de Corrupcion

4. Monitoreo y 3. Consulta 'y
Revision divulgacion

llustracion 2. Proceso de gestion del riesgo de corrupcion




4.4.2. CONSTRUCCION DEL MAPA DE RIESGOS DE CORRUPCION

Identificacion del
riesgo de
corrupcion

Valoracion del
riesgo de
corrupcion

Conocer las
causas y
consecuencias de
los riesgos.

Determinar la

probabilidad de
materializacion

del riesgo y su
impacto, con el fin
de establecer Ia

zona de riesgo
inherente

Comparar los
resultados del
andlisis de los
riesgos con los
controles

establecidos para
determinar la
zona de riesgo
final tomando
como medidas
conducentes a
reducir la

probabilidad y el
impacto

Identificacion del
contexto

Construccion del
riesgo de
corrupcion

Anilisis del riesgo
de corrupcion

Evaluacion del
riesgo de
corrupcion

FASE OBIJETIVO ETAPA PASOS

Establecer el contexto externo
Establecer contexto interno.
Determinar los factores generados de
riesgos de corrupcion

Identificacion del proceso

Objetivo del proceso

Establecer las causas

Identificar los riesgos

Determinar las consecuencias
Determinar los criterios para la medicion
de los riesgos de corrupcion:
probabilidad/Impacto

Aplicar los procedimientos para la
medicion del riesgo de corrupcion:
Frecuencia u ocurrencia/nivel
impacto

Determinar el riesgo inherente:
Corresponde a la primera calificacion y
evaluacién del riesgo de corrupcion.
Determinacion de la zona donde se
encuentra el riesgo

Determinar la naturaleza de los
controles:  preventivos, Detectivos,
correctivos
Determinar si los
documentados
Determinar las clases de controles:
manuales, automaticos.

Determinar el riesgo residual

del

controles estan



\ELgHC S RYETER  Implementar herramienta que garantice el seguimiento de la gestion del riesgo
de riesgos de mediante la visualizacidn integrada de la identificacidn, valoraciéon, monitoreo y
corrupcion revision de los riesgos de corrupcion

Tabla 3. Construccion Mapa de Riesgo Institucional

4.4.2.1.  Identificacion del riesgo de corrupcion

La identificacion del riesgo comprende dos etapas: la identificacién del contexto y la
construccion del riesgo de corrupcién. Es por ello que para identificar si es un riesgo de
corrupcién o de gestion se hace necesario cumplir con ciertos criterios que nos ayuden a no

confundir un riesgo de otro.

4.4.2.1.1. Identificacion del contexto

La identificacion del contexto se refiere al andlisis de los factores que producen el riesgo, y
las posibles consecuencias que se pueden generar si se presentara el riesgo en el Hospital

o si ya se ha materializado como impactaria la materializacién de este en el Hospital.

Es necesario identificar los factores que afectan positiva o negativamente el cumplimiento,

objetivos y procesos de la entidad; estableciendo el contexto en que se desenvuelven.

Paso 1: Establecer el contexto externo: es necesario determinar la relacion existente entre
la entidad y el ambiente en el que opera; estableciendo las fortalezas, debilidades,
oportunidades y amenazas, en especial la informacién referente a los riesgos de corrupcién
de la entidad. Se sugiere analizar e identificar el entorno normativo - regulatorio y las partes

externas interesadas.

Paso 2: Establecer el contexto interno: es necesario conocer y entender la entidad, sus
objetivos y estrategias. Teniendo en cuenta que los riesgos de corrupcion la afectan
negativamente, el analisis se debe aplicar a los procesos: estratégicos, misionales, de apoyo

y de evaluacion.




Paso 3: Determinar los factores generadores de riesgos de corrupcién. Ocasionados entre
otras cosas, por la misién, por las funciones que desarrolla y el sector al que pertenece la

entidad.
(Ver formato n° 1. Contexto estratégico. Aplicativo para el levantamiento del mapa de riesgos de corrupcion

por procesos)

(Ver formato n° 1. Contexto estratégico. Aplicativo para el levantamiento del mapa de riesgos de gestion por

procesos)

4.4.2.1.2. Construccion del riesgo de corrupcién

PASO 1: Identificacion del proceso

PASO 2: Objetivo del Proceso

PASO 3: Establecer las causas

PASO 4: Identificar los riesgos

PASO 5: Consecuencias

llustracién 3. Construccion del riesgo de corrupcion por proceso

Paso 1: Identificacion del proceso. EI Mapa de Riesgos de Corrupcidn se elabora sobre
procesos. En este sentido se deben tener en cuenta los procesos estratégicos, misionales,
de apoyo y de evaluacién.




Paso 2: Objetivo del proceso. Se debe sefialar el objetivo del proceso al que se le
identificaron los riesgos de corrupcion.

Paso 3: Establecer las causas, se determinan los agentes generadores del riesgo. Con base
en los factores descritos en la matriz identificada anteriormente, se busca de manera
general determinar una serie de situaciones que por sus particularidades, pueden originar
practicas corruptas,

Paso 4: Identificar los eventos de riesgo. El riesgo debe estar descrito de manera clara y
precisa. Su redaccién no debe dar lugar a ambigliedades o confusiones con la causa
generadora de los mismos. En consecuencia, preliminarmente para la identificacion de los
eventos del riesgo de corrupcién, se debe convalidar si el riesgo cumple requisitos de
acuerdo con la matriz de definicidon del riesgo de corrupcién, para ello es necesario e
indispensable tener en cuenta el objetivo del proceso y el alcance de este a fin de tener una
visidn holistica del proceso y no limitar el alcance del riesgos.

Paso 5: Consecuencias: Son los efectos ocasionados por la ocurrencia de un riesgo que
afecta los objetivos o procesos de la entidad. Pueden ser una pérdida, un dafio, un perjuicio,
un detrimento. La consecuencia se convierte en un insumo de la mayor importancia, toda
vez que es la base para determinar el impacto.

Para determinar la consecuencia se utiliza la siguiente matriz:

DEFINICION E IDENTIFICACION DEL RIESGO

DEFINCION
Desviar la
gestién de lo
publico

No. DEL Benerico

RIESGO

CONSECUENCIAS

RIESGO Acciény Uso del POTENCIALES

Omisién poder

CAUSAS DESCRIPCION
particula
r

R1

R2 0 0

Tabla 4. Matriz de definicion e identificacion del riesgo de corrupcién

(Ver formato n° 2. Identificacion del riesgo de corrupcion. Aplicativo para el levantamiento del mapa de riesgos

de corrupcion por procesos)

4.4.2.2. Valoracién del riesgo de corrupcion
La valoracién de riesgos de corrupcidn se realiza mediante las siguientes dos etapas: Analisis

del Riesgo de Corrupcion, y, Evaluacion del Riesgo de Corrupcidn.

4.4.2.2.1. Andlisis del Riesgo de corrupcion
Esta etapa tiene como principal objetivo medir el riesgo inherente. Es decir, determinar la

probabilidad de materializacién del riesgo y sus consecuencias o impacto, con el fin de




establecer la zona de riesgo inicial. Para el efecto se aplican los criterios descritos

Tablas 1y 2, correspondientes a la medicidn de probabilidad e impacto.

Tabla 5. Medicion del Riesgo de Corrupcion- Probabilidad

Medicién del Riesgo de Corrupcién
Probabilidad
Descriptor Descripcion Frecuencia Nivel
Rara vez Excepcional Mo se ha presentado en los dlimos 5 1
Ocurre en excepcionales. anos.
Improbuble Improbable Se presentd una vez en los Gltimos 5 afios. 2
Puede ocurrir
Posible Posible Se presentd una vez en los Gltimos 2 afios. 3
Es posible que suceda.
Probable ) Es probable Se presento una vez en el Gltimo afio. 4
Ocurre en la mayeria de los casos.
Casi seguro Es muy seguro Se ha presentade mas de una vez al afo. 5
El evenio ocurre en la mayoria de las
circunsiancias. Es muy seguro que se presente.

2) Impacto

1. Moderado: Genera medianas consecuencias sobre la entidad.

2. Mayor: Genera altas consecuencias sobre la entidad.

3. Catastrofico: Genera consecuencias desastrosas para la entidad.

en las

Tratandose de riesgos de corrupcion el impacto siempre sera negativo; en este orden de

ideas, no aplica la descripcidn de riesgos insignificante o menores sefialados en la Guia de

Funcion Publica.

(Ver formato n° 3. Andlisis de riesgos. Aplicativo para el levantamiento del mapa de riesgos de corrupcion por

procesos)




Tabla 6. Medicion del riesgo de corrupcion - Impacto

Medicién del Riesgo de Corrupcién

Impacto
Descriptor Descripcidn Nivel
Moderado | Afectacién parcial al proceso y a la dependencia 5

Genera a mediananas consecuencias para la entidad.

Mayor | Impacto negativo de la Entidad 10
Genera altas consecuancias para la entidad.

Catasiréfico | Consecuancias desastrosas sobre el sector 20
Genera consecuencias desastrosas para la enfidad.

Mecanismo para determinar la asighacion del puntaje en el impacto

El impacto se mide segin el efecto que puede causar el hecho de corrupcién al
cumplimiento de los fines de la entidad. Para facilitar la asignacién del puntaje es

aconsejable diligenciar el siguiente formato:

Formato para determinar el Impacto

=z
3

Pregunta Respuesta
Si el riesgo de corrupcion se materializa padria.. Si Mo

sAfectar al grupo de funcionarios del proceso?

sAfeciar el cumplimienio de metas y objetivos de la dependencia?

sAfectar el cumplimiento de mision de la Entidad?

sAfectar el cumplimiento de la mision del sector al que pertenece la Entidad?

sGenerar pérdida de confianza de la Entidad, afectando su reputacion?

sGenerar pérdida de recursos econémicos?

sAfectar la generacién de los productos o la prestacion de servicios?
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sDar lugar al defrimento de calidad de vida de la comunidad por la pérdida
del bien o servicios o los recursos piblicos?

9 | 3Generar pérdida de informacion de la Entidad?

10 | sGenerar intervencién de los érganos de confrol, de la Fiscalia, v ofro ente?

11 | sDar lugar o procesos sancionatorios?

12 | zDar lugar a procesos disciplinarios2

13 | zDar lugar a proceses fiscales?
14 | sGenerar pérdida de credibilidad del secior?
15 | sGenerar pérdida de credibilidad del secior?

16 | 2Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | sAlectar la imagen regional?

18 | sAfectar la imagen nacional?

Total preguntas afirmativas: Total preguntas negativas:
Clasificacion del Riesgo: Moderado Mayor Catasiréfico
Puntaije:

Tabla 7. Formato para determinar el impacto

Respuestas:

» Responder afirmativamente de UNO a CINCO pregunta(s) genera un impacto Moderado.




¢ Responder afirmativamente de SEIS a ONCE preguntas genera un impacto Mayor.

¢ Responder afirmativamente de DOCE a DIECIOCHO preguntas genera un impacto

Catastrofico.

Calificacién de Riesgo de Corrupcién Impacto
Respuestas Descripcion Nivel
1.5 Moderado 5
611 Mayor 10
12-18 Castréfico 20

Tabla 8. Clasificacion del riesgo de corrupcién — Impacto

Paso 3: Determinar el riesgo inherente: Corresponde a la primera calificacidon y evaluacion

del riesgo de corrupcion.

1) Mecanismo: Se realiza a través del cruce de los resultados obtenidos de la probabilidad
y del impacto, a través de una multiplicacién (puntaje del descriptor de la probabilidad por

el puntaje del descriptor del impacto). Ejemplo: probable (4) X Catastréfico (20) Total 4 X

20 = 80.

2) El resultado se ubica en una de las cuatro (4) zonas de riesgo que a continuacion se

describen.




Resultados de la calificacién del Riesgo de Corrupcion
Probabilidad Puntaje Zonas de riesgo de corrupcion
~9 | Casi seguro 5 25 50 100
O Moderada Alta Extrema
% Probable 4 20 40 80
o Moderada Alta Extrema
— Posible 3 15 30 &0
U Moderada Alta Extrema
% mprobable 2 10 20 40
Baja Moderada Alta
Rara vez I 5 10 20
Baja Baja Maoderada
Impacto Moderado Mayor Catastréfico
Puntaje 5 10 20

IMPACTO

=

Y

Tabla 9. Resultado de la calificacion del riesgo de corrupcién

a) Zona de Riesgo Baja:

Puntaje: De 5 a 10 puntos.

e Definida por la casilla Baja.

¢ Probabilidad: Rara vez o improbable.

¢ Impacto: Moderado y Mayor.

e Tratamiento: Los riesgos de corrupcion de las zonas baja se encuentran en un nivel que

puede eliminarse o reducirse facilmente con los controles establecidos en la entidad.

b) Zona de Riesgo Moderada:

¢ Puntaje: De 15 - 25 puntos.

¢ Definida por la casilla Moderada.

¢ Probabilidad: Rara vez, Improbable, Posible, Probable y Casi Seguro.

¢ Impacto: Moderado, Mayor y Catastréfico.

¢ Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de

Riesgo Baja o eliminarlo.




Nota: En todo caso se requiere que las entidades propendan por eliminar el riesgo de

corrupcion o por lo menos llevarlo a la Zona de Riesgo Baja.

c¢) Zona de Riesgo Alta:

e Puntaje: De 30 - 50 puntos.

e Definida por la casilla Alta.

¢ Probabilidad: Improbable, Posible, Probable y Casi Seguro.

¢ Impacto: Mayor y Catastrofico.

* Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de
Riesgo Moderada, Baja o eliminarlo.

Nota: En todo caso se requiere que las entidades propendan por eliminar el riesgo de

corrupcion o por lo menos llevarlo a la Zona de Riesgo Baja.

d) Zona de Riesgo Extrema:

e Puntaje: De 60 - 100 puntos.

e Definida por la casilla Extrema.

¢ Probabilidad: Posible, Probable y Casi Seguro.

¢ Impacto: Catastréfico.

¢ Tratamiento: Los riesgos de corrupcion de la Zona de Riesgo Extrema requieren de un
tratamiento prioritario. Se deben implementar los controles orientados a reducir la
posibilidad de ocurrencia del riesgo o disminuir el impacto de sus efectos y tomar las
medidas de proteccién.

Nota: En todo caso se requiere que las entidades propendan por eliminar el riesgo de

corrupcién o por lo menos llevarlo a la Zona de Riesgo Baja.




4.4.2.2.2. Evaluacién del riesgo de corrupcién
Su objetivo es comparar los resultados del andlisis de riesgos con los controles establecidos,

para determinar la zona de riesgo final.

Esta etapa ademas tiene los siguientes objetivos:

1. Determinar el riesgo residual. Es decir, el riesgo resultante después de los controles.

2. Tomar las medidas conducentes a reducir la probabilidad y el impacto causado por los
eventos de riesgo.

En este momento, la entidad podra determinar y adoptar los controles o medidas

conducentes a controlar el riesgo inherente.

Paso 1: Determinar la naturaleza de los controles

1. Preventivos: Se orientan a eliminar las causas del riesgo, para prevenir su ocurrencia o
materializacidn.

2. Detectivos: Aquellos que registran un evento después presentado; sirven para descubrir
resultados no previstos y alertar sobre la presencia de un riesgo.

3. Correctivos: Aquellos que permiten, después de ser detectado el evento no deseado, el

restablecimiento de la actividad.

Paso 2: Determinar si los controles estan documentados. Con el fin de establecer la manera

como se realiza el control, el responsable y periodicidad de su ejecucién.

Paso 3: Determinar las clases de controles

1. Controles manuales: Politicas de operacidn aplicables, autorizaciones a través de firmas
o confirmaciones via correo electrénico, archivos fisicos, consecutivos, listas de chequeos,
controles de seguridad con personal especializado entre otros.

2. Controles automaticos: Utilizan herramientas tecnoldgicas como sistemas de
informacién o software, disefados para prevenir, detectar o corregir errores o deficiencias,

sin que tenga que intervenir una persona en el proceso.




Controles de riesgos de corrupcion

Descripcidn Maturaleza del control Criterios para la evaluacion Evaluacién
del riesgo |preventivo | Detectivo | Correctivo Criterio de medicidn Si No
gExisten manuales, instructivos o procedi- 15
mientos para el manejo del confrol?
aEstaln] definidels] elilos] responsablels) de la 5
ejecucion del confrol y del seguimiento?
3El confrol es automafico? 15
aEl conirol es manual? 0
ala frecuencia de ejecucion del contral y 15
saguimiento es adecuada?
ade cuenta con evidencios de la ejecucion v 0
seguimiento del conirol?
aEn el tiempo que lleva lo herramienta ha 30
demosirado ser efectiva?
TOTAL 100

Tabla 10. Controles de los riesgos de corrupcion

Paso 4: Determinar el riesgo Residual. Se comparan los resultados obtenidos del riesgo

inherente con los controles establecidos, para establecer la zona del riesgo final. Se califica

de acuerdo con la siguiente tabla:

Nota: Con la calificacién obtenida se realiza un desplazamiento en la matriz, asi: si el control
afecta la probabilidad se avanza hacia abajo. Si afecta el impacto se avanza a la izquierda.

Evaluacién del Riesgo de Corrupcidn = Primera calificacién y evaluacién del riesgo de

Calificacién de los controles Puntaje a disminuir
De Oa 50 0
De 51a /5
De 76 a 100 2

Tabla 11. Calificacion de los controles

corrupcién VS controles identificados




Resultados de la calificacién del Riesgo de Corrupcion
Probabilidad Nivel Zonas de riesgo de corrupcién
Casi seguro 5 -
Probable 4 =
Posibla 3 =
Improbabla 2 -
Rara vez 1 -
Impacto Moderado Mayar Catasiréfico
Nivel 3 4 ]

o -

Si afecta el impacto se desplaza a la izquierda |MPACTO

O Resultados de la cdlificacion del Riesgo de Corrupcién

8 Probabilidad Mivel Zonas de riesgo de corrupcién

0 Casi seguro 5

T Probable 4

(M | Posible 3

% Improbabla 2

- Rara vez ' ¥ Y ¥

] Impacto Moderado Mayor Catasirdfico
Mivel 3 4 ]

51 afecia la probabilidod se desplaza hacia abajo.

Tabla 12. Calificacion de los controles

(Ver formato n° 4. Valoracion de controles. Aplicativo para el levantamiento del mapa de riesgos de corrupcion
por procesos)
(Ver formato n° 5. Valoracion del Riesgo. Aplicativo para el levantamiento del mapa de riesgos de corrupcion

por procesos).

4.4.2.3.  Formato mapa de riesgo de corrupcion

Una vez desarrollado el proceso de construccién del Mapa de Riesgos de Corrupcidn, se

elabora la matriz de riesgos de corrupcion de la entidad.

Para ello, se elaboré una matriz de la entidad, donde paso a paso se diligencian los pasos
antes descritos a fin de que al final del ejercicio se consoliden toda la informacién en una

sola tabla.

(Ver formato n° 7. Mapa de riesgos de corrupcion. Aplicativo para el levantamiento del mapa de riesgos de

corrupcién por procesos)




4.4.3. CONSTRUCCION DEL MAPA DE RIESGOS DE GESTION

4.4.3.1.  PROCESO DE ADMINISTRACION DEL RIESGO DE GESTION

!

Contexto Estratégico Organizacional

|

Identificacion del Riesgo
;Qué puede suceder? —

;Como puede suceder?

|

Analisis del Riesgo

Determinar Probabilidad -
Determinar Consecuencias
Determinar Nivel de Riesgo

|

Valoracién del Riesgo
Identificar controles para el riesgo
Verificar la efectivifad de los controles

Establecer tratamiento

i

Politicas Administracién de Riesgo —

ot
=
| -
7 )
g =
= |
[ -
Y %
- -
=] -
) e
@
- =
=
= =1
z 2
= -
=]
&)

llustracion 4. Proceso de administracion del riesgo de gestion




4.4.3.2.

Identificacion del
riesgo de gestion

Valoracion del
riesgo de gestion

Valoracion del
Riesgo

Determinar las
causas, con base
en los factores

internos y/o
externos

analizados para la
entidad, y que

pueden afectar el
logro de los
objetivos
Determinar
probabilidad de
materializacion
del riesgo y sus
consecuencias o
impacto, con el fin
de establecer Ia

zona de riesgo
inicial (Riesgo
inherente).

Comparar los

resultados del
analisis de los

riesgos con los
controles

establecidos para
determinar la
zona de riesgo
final tomando
como medidas
conducentes a
reducir la

probabilidad y el
impacto

Comparar los
resultados del
analisis de riesgos
con los controles
establecidos, para
determinar la
zona de riesgo

Identificacion del
contexto

Construccion del
riesgo de
corrupcion

Calificacion del
riesgo

Evaluacion del
riesgo de
corrupcion

Valoracion de
controles

CONSTRUCCION DEL MAPA DE RIESGOS DE GESTION

FASE OBIJETIVO ETAPA PASOS

Establecer el contexto externo
Establecer contexto interno.
Determinar los factores generados de
riesgos de gestion

Identificacion del proceso

Objetivo del proceso

Establecer las causas

Identificar los riesgos y describirlos
Determinar las consecuencias

Determinar los criterios para la medicidn
de los riesgos de procesos de gestion:
probabilidad/Impacto

Aplicar los procedimientos para la
medicion del riesgo de gestion:
Frecuencia u ocurrencia/nivel del
impacto

Categorizar los riesgos de acuerdo con la
tipologia del riesgo.

Fijar las prioridades de las acciones
requeridas para el tratamiento de
riesgos

Determinar el riesgo inherente:
Corresponde a la primera calificacién y
evaluacidon del riesgo de gestidon por
procesos.

Identificar controles existentes
Verificar efectividad de los controles
Establecer prioridades de tratamiento

Determinar el riesgo Residual



final tomando las

medidas

conducentes a
reducir la
probabilidad y el
impacto y
establecer el

riesgo residual
\'(Eridrac R EER Implementar herramienta que garantice el seguimiento de la gestion del riesgo
de riesgos de mediante la visualizacién integrada de la identificacidn, valoracidon, monitoreo y
gestion revision de los riesgos de gestion
Monitoreo y Fijar las fechas, acciones, responsables y el indicador para ejecutar el seguimiento.
seguimiento

Tabla 13. Procedimiento de construccion del mapa de riesgos de gestion

4432.1. IDENTIFICACION DEL RIESGO DE GESTION

La identificacién del riesgo se realiza determinando las causas, con base en los factores
internos y/o externos analizados para la entidad, y que pueden afectar el logro de los
objetivos. La estrategia para que todos los servidores de la entidad conozcan y visualicen
los riesgos, es a través de la utilizaciéon del formato de identificaciéon de riesgos el cual
permite hacer un inventario de los mismos, definiendo en primera instancia las causas con
base en los factores de riesgo internos y externos (contexto estratégico), presentando una
descripcién de cada uno de estos y finalmente definiendo los posibles efectos

(consecuencias).

La identificacién del riesgo implica conocer los siguientes conceptos: Proceso: Nombre del

proceso.

Objetivo del proceso: Se debe transcribir el objetivo que se ha definido para el proceso al

cual se le estan identificando los riesgos.

Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda entorpecer el
normal desarrollo de las funciones de la entidad y afectar el logro de sus objetivos. , para
ello es necesario e indispensable tener en cuenta el objetivo del proceso y el alcance de

este a fin de tener una visién holistica del proceso y no limitar el alcance del riesgo.




Causas (factores internos o externos): Son los medios, las circunstancias y agentes
generadores de riesgo. Los agentes generadores que se entienden como todos los sujetos
u objetos que tienen la capacidad de originar un riesgo. Descripcion: Se refiere a las

caracteristicas generales o las formas en que se observa o manifiesta el riesgo identificado.

Consecuencias: Constituyen los efectos potenciales de la ocurrencia del riesgo sobre los
objetivos de la entidad; generalmente se dan sobre las personas o los bienes materiales o
inmateriales con incidencias importantes tales como: danos fisicos y fallecimiento,
sanciones, pérdidas econdmicas, de informacién, de bienes, de imagen, de credibilidad y de

confianza, interrupcién del servicio y dafio ambiental.

(Ver formato n° 2. Identificacion. Aplicativo para el levantamiento del mapa de riesgos de gestion por procesos)

4.4.3.2.2. ANALISIS DE RIESGO DE GESTION

El andlisis del riesgo depende de la informacién obtenida en la fase de identificacion de
riesgos y busca establecer la probabilidad de ocurrencia del mismo y sus consecuencias,
éste ultimo aspecto puede orientar la clasificacion del riesgo, con el fin de obtener

informacidn para establecer el nivel de riesgo y las acciones que se van a implementar.

El andlisis de los riesgos esta determinado por las siguientes etapas claves

Determinar probabilidad

Determinar consecuencias

Clasificacién del Riesgo

Estimar el nivel del riesgo

Con el objeto de continuar avanzando en el analisis de riesgos, se hace necesario

conceptualizar los siguientes aspectos: Calificacién del riesgo y Evaluacién del riesgo.




4.4.3.2.2.1. CALIFICACION DEL RIESGO DE GESTION

La calificacion del riesgo se logra a través de la estimaciéon de la probabilidad de su
ocurrencia y el impacto que puede causar la materializacion del riesgo. Igualmente, se debe
definir el concepto de impacto, entendiéndose que el término es a las consecuencias que

puede ocasionar a la entidad la materializacién del riesgo.
Medicion de la Probabilidad del Riesgo

La probabilidad es la posibilidad de ocurrencia del riesgo y puede ser medida con criterios
de Frecuencia (si se han materializado), o de Factibilidad (teniendo en cuenta la presencia
de factores internos y externos que pueden propiciar el riesgo, aunque éste no se haya
materializado). Segun lo establecido en la Guia de Gestidn del Riesgo, para determinar de

manera objetiva la probabilidad, se debe utilizar la siguiente tabla:

(Ver formato n° 3. Andlisis del riesgo. Aplicativo para el levantamiento del mapa de riesgos de gestion por
procesos)

TABLA DE PROBABILIDAD

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
. R El evento puede ocurrir solo en | No se ha presentado en
aro
circunstancias excepcionales. los dltimos 5 afos.
El evento puede ocurrir en algin | Al menos de una vez en
2 Improbable o -
momento los ultimos 5 anos.
. El evento podria ocurrir en Al menos de una vez en
3 Posible i . .
algiin momento los dltimos 2 afos.
El evento probablemente
o ) Al menos de una vez en
4 Probable ocurrird en la mayoria de las o ~
) ) el dltimo ano.
circunstancias
Se espera que el evento ocurra en
5 Casi seguro P ,q ) ) Mas de una vez al afio.
la mayoria de las circunstancias




Medicion del Impacto del Riesgo

Por su parte, bajo el criterio de impacto, el riesgo se debe medir a partir de las siguientes

especificaciones:

TABLA DE IMPACTO

NIVEL | DESCRIPTOR DESCRIPCION
. Si el hecho llegara a presentarse, tendria consecuencias o
1 Insignificante L )
efectos minimos sobre la entidad.
Si el hecho llegara a presentarse, tendria bajo impacto o
2 Menor § . P ) P
efecto sobre la entidad.
Si el hecho llegara a presentarse, tendria medianas
3 Moderado . 8 P i
consecuencias o efectos sobre la entidad.
Sielhechollegaraapresentarse, tendria altas consecuencias
+ Mayor .
o efectos sobre la entidad
i Si el hecho llegara a presentarse, tendria desastrosas
5 Catastrofico . i
consecuencias o efectos sobre la entidad.

Para determinar el impacto se utilizan las siguientes tablas que representan los temas en

gue suelen impactar la ocurrencia de los riesgos y se asocian con la clasificacion del riesgo

previamente realizada, y se relaciona con las consecuencias potenciales del riesgo

identificado.

IMPACTO DE CONFIDENCIALIDAD EN LA INFORMACION=

IMPACTO LEGAL»

IMPACTO DE CREDIBILIDAD O IMAGEN«

NIVEL | CONCEPTO L Sl
1 Grupo de funcionarios
! - 2 Todos los funcionarios
2 Grupo dé Trabajo 3 Usuarios ciudad
3 Relativa al Proceso P Usuarios regién
4 s Usuarios pais
5
IMPACTO OPERATIVO=
NIVEL CONCEPTO
NIVEL CONCEPTO 1 Ajustes a una actividad concreta
Multas Cambios en los procedimientos
Demandas Cambios en la interaccién de los procesos

Investigacién Disciplinaria

Intermitencia en el servicio

w e[|

e fu |-

Investigacién Fiscal

Paro total del proceso

Intervencién - Sancién




1. Elimpacto de confidencialidad de la informacidn se refiere a la pérdida o revelacion
de la misma cuando se habla de informacién reservada institucional se hace alusion
a aquella que por la razén de ser de la entidad solo puede ser conocida al interior de
la misma.

2. El impacto de credibilidad se refiere a la pérdida de la misma frente a diferentes
actores sociales o dentro de la entidad.

3. El impacto legal se relaciona con las consecuencias legales para una entidad,
determinadas por los riesgos relacionados con el incumplimiento en su funcién
administrativa, ejecucion presupuestal y normatividad aplicable.

4. Elimpacto operativo aplica para los procesos clasificados como de apoyo, ya que sus
riesgos pueden afectar el normal desarrollo de otros procesos dentro de la entidad.
Cada proceso debe realizar la descripcién porcentual del valor establecido en los
niveles de impactos citados en la tabla anterior.

5. Los resultados de la valoracion deben quedar registrados en el formato de “Analisis
del riesgo” en categoria del Riego y subcategoria, determinar con los funcionarios

involucrados en los procesos, las acciones de control que deberan implementarse.

4.4.3.2.2.2. VALUACION DEL RIESGO DE GESTION

La evaluacién del riesgo permite comparar los resultados de la calificacién del riesgo, con
los criterios definidos para establecer el grado de exposicién de la entidad al mismo; de esta
forma es posible distinguir entre los riesgos de acuerdo a su probabilidad de ocurrencia e
impacto y fijar las prioridades de las acciones requeridas para su tratamiento. La base
conceptual para la calificacidén y evaluacion del riesgo esta contenida a partir de la siguiente

matriz:




MATRIZ DE CALIFICACION, EVALUACION Y REPUESTA A LOS RIESGO

IMPACTO
PROBABILIDAD | Insignificante Moderado Catastrofico
Menor (2) Mayor (4)

(1) (3) (5)
Raro (1) B B M A A
Improbable (2) B B M A E
Posible (3) B M A E E
Probable (4) M A A E E
Casi Seguro (5) A A E E E

B: Zona de riesgo baja: Asumir el riesgo

M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

4.4.3.2.3. VALORACION DEL RIESGO

La valoracién del riesgo es el producto de confrontar los resultados de la evaluacion del
riesgo con los controles identificados, esto se hace con el objetivo de establecer prioridades
para su manejo y para la fijacién de politicas. Para adelantar esta etapa se hace necesario
tener claridad sobre los puntos de control existentes en los diferentes procesos, los cuales

permiten obtener informacidn para la toma de decisiones. Al momento de valoracién del

riesgo es importante tener en cuenta tres aspectos, a saber:

e |dentificar controles existentes
e Verificar efectividad de los controles

e Establecer prioridades de tratamiento




4.4.3.2.3.1. Valoracion de Controles

A continuacién se muestran los cuadros orientadores para ponderar de manera objetiva
los controles y poder determinar el desplazamiento dentro de la matriz de calificacidn,

evaluacidén y respuesta a los riesgos.

TIPO DE CONTROL
PARAMETROS CRITERIOS PUNTAJES
Probabilidad | Impacto
Posee una herramienta para ejercer 15
el control.
. Existen manuales instructivos o 15
Herramientas para . .
) procedimientos para el manejo de la
ejercer el control h .
erramienta
En el tiempo que lleva la herramienta 30
ha demostrado ser efectiva.
Estan definidos los responsables de 15
la ejecucion del control y del segui-
Seguimientoal | miento.
control La frecuencia de la ejecucion del con- 25
trol y seguimiento es adecuada.
TOTAL 100

(Ver Formato n° 4. Identificacion - Valoracion de controles. Aplicativo para el levantamiento del mapa de
riesgos de gestion por procesos)

Una vez implantadas las acciones para el manejo de los riesgos, la valoracidn después de
controles, se denomina riesgo residual, y el cual se define como aquel que permanece

después que el proceso desarrolle sus respuestas a los riesgos.

RANGOS DE CALI- DEPENDIENDO SI EL CONTROL AFECTA PROBABILIDAD
FICACION DE LOS O IMPACTO DESPLAZA EN LA MATRIZ DE CALIFICACION,
CONTROLES EVALUACION Y RESPUESTA A LOS RIESGOS
CUADRANTES A DISMINUIR CUADRANTES A DISMI-
EN LA PROBABILIDAD NUIR EN EL IMPACTO
Entre 0-50 0 0
Entre 51-75 1 1
Entre 76-100 2 2




El resultado obtenido a través de la valoracidn, es equivalente al tratamiento del riesgo, ya
que involucra la seleccién de una o mds opciones para modificar los riesgos y la
implementacién de las acciones; asi el desplazamiento para la nueva valoraciéon del riesgo
y su desplazamiento determinard finalmente la seleccion de la opcidén de tratamiento del
riesgo.

(Ver formato n° 5. Valoracion del riesgo Aplicativo para el levantamiento del mapa de riesgos de gestion por
procesos)

443.24. MATRIZ DEL RIESGO DE GESTION POR PROCESOS

(Ver Formato n° 6. Mapa de Riesgos de Gestion. Aplicativo para el levantamiento del mapa de riesgos de
gestion por procesos)

4.4.4. CONSTRUCCION DEL MAPA DE RIESGOS INSTITUCIONAL

Como insumo para la consolidacién del mapa de riesgos institucional, se tomardn los Mapas
de Riesgos por Proceso de gestidn, de corrupcién y de proyectos si aplicara. De cada Mapa
de Riesgos por Proceso, la Unidad Planeacidn registrara en el formato denominado “Mapa
de Riesgos Institucional” la informacién relacionada con aquellos riesgos cuya valoracién se
encuentra en: “Zona de riesgo extrema”. La anterior informacion debera quedar registrada
de manera ordenada en el formato, dando prioridad a los mayores riesgos residuales.




