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Solicitar a la unidad de TIC
Pérdida de informcion critica realizar una copia de
Falta de actualizacion del parg e.l, proceso y para 12 seguridad a la_informacion Solicitudes para realizar copia Numero de oficios
Fallas en el desarrollo de las software  por  parte  del institucion. Anomalias en la| _ |almacenada y generada por la de  sequidad de la enviados a  TIC
actividades del proceso deS dadDicital d FI)Dt P i informacion de las historias| g | S. ‘S |coordinacion  de Consulta.f g C Coordinador ~ de consulta.l.. iral d IY
coordinacion  de  consulta egundaduiga encla'rga 0. alos ermoneos u clinicas sistematizadas.| © | S 8 |Externa. m. or{n acion. ron(l)grlama externa rimestra expre§an 0 . a
omisién en el Kardex por no| ) . . a o[ disefiado para el seguimiento| necesidad  existente
externa o Perdida de la informacion que Disefiar un cronograma para la . ) ) .
contar con un software idoneo. . . ! de las copias de seguridad (Indicador Nominal)
reposa en los servidores de realizacion de las copias de
Asclepius seguridad de los equipos de|
computo del servicio
<t
=
o
=
>
w
=
il Prestacion de un servicio de . R . - Numero de
5 toma  de  muesta  de Posibles procesos judiciales ° Realizar seguimiento de la Matiz de  control y sequimientos
1773 ) - Perdida de la conservacion de{asociados a la generacion de| 5 | . & |muestras tomadas en los .y Coordinador  de  consulta|._ . .
= laboratorio que no cumple con|Gestion . ) % | & = seguimiento de  muestras Trimestral ejecutados/Numero de
’ las muestras del laboratorio |tratamiento erroneos| @ | = 1w |centros de salud a traves de| externa .
() los estandares de calidad ) : - captadas por centro de salud. seguimientos
) recetados a los pacientes herramientas matriciales .
(&) establecidos. programados*100
Pérdida de informcion critica
- - para el proceso y para la Numero de solicitudes
Prestacion de un servicio de - . P ’ . - )
toma de muesta de Por dafio en equipo definstitucion. Anomalias en la| _ |Realizar seguimiento de la Mariz de  control  y realizadas a  TIC
. . L computo, dario en el servidor|informacion de las historias| S | S ‘'S |muestras tomadas en los . oordinador e consulta|... referente a a
laboratorio que no cumple con|SeguridadDigital fo, d ! dorlinfs de lashist S S ! tomad : seguimiento  de muestrasC dinad d It Trimestral ferent !
los estan dqares de ‘():ali dad 9 9 de Asclepius, perdida de|clinicas sistematizadas. E 2 E centros de salud a traves de cagta das bor centro de salud externa necesidad a asociada a
) informacion en Asclepius erdida de la informacion que erramientas matriciales ' ese riesgo (Indicador
oxtzbloios f Asclep Perdida de la inf g h tas matricial placas p go (Indicad
' reposa en los servidores de Nominal)
Asclepius
Falta de control en el servicio
de vigilancia de la entidad.|, . . -
Posible cierre de los servicios
Falta de control en la entrada y| L . . .
Control inobortuno del salida  de  bienes  no por omision de posiblel 2 5 5 Actualizar el kardex para el{Kardex debidamente Nimero de  kardex
inventario de alr?lacén Gestion autorizados. Falta de control hallazgos existentes en los § 3 § control del invetario|diligenciado con sus registros| Tecnico de Aimacen Mensualmente diligenciados
) procesos de la institucion. i |= @ |diariamente diarios. 9 ’

IACEN

de inventario de activos fijos
una vez son distribuidos a

cada uno de los centros.
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Registro y control ineficiente

Falta de actualizacion del

Probabilidad de generacion de
hallazgos o sanciones por|

asociadas a la mala digitacion
de valores en contratos

relacione  los  contratos

verificados adecuadamente.

sobre el inventario de almacén ° nviar Kardex a la contadora umero de Kardex
bre el inventario de almacé Enviar Kardex a la contad N de Kard
L software  por parte  del|parte de entes de control. 2 |35 = ) L .
que impida mantener| . . i . S | S | g | S |delaESE para ejercer control|Remision del Kardex a la ) enviados/Numero  de
i ) ; SeguridadDigital encargado. Datos erroneos u|Probabilidad de toma de| S |8 [Z |5 ) ) Tecnico de Almacen Mensualmente .
actualizada la existencia de - . ° (8 @ |sobre el inventario del|{contadora de la ESE envios de Kardex
) ) . omisién en el Kardex por no|decisiones poco efectivas para| o [ = @ . . N
activos fijos, materiales e .y . ) almacén de la ESE planificados*100
) . contar con un software idoneo. |los servicios del hospital.
insumos de la entidad
Manipulacion u omision de Falta de Criterio y Etica|Posible cierre de los servicios Numero de
Informacion en las auditorias Profesional, recibimiento de|por omision de posible % 5 5 Socializar el codigo  de| socializaciones
internas por intereses|SeguridadDigital beneficios particulares hallazgos existentes en los| 8 | & B Integridad  del  hospital al - Lider de Calidad Trimestral realizadas/Numero  de
) . L e 5= [T |a ; ) Acta de Socializacion e
particulares  favoreciendo a Falta de seguimiento a los|procesos de la institucion. £ equipo auditor socializaciones
terceros procesos programadas * 100
(]
<
2
-l
<
o Probabilidad de generacion de
> Prestacion de un servicio de hallazgos o sanciones por| Solicitar al departamento de| ... . . Numero de oficios
<L e ls = ) ) Oficio o correo emitido a TIC :
-_— toma de muestra de parte de entes de control. 3 ..g = TIC  realizar copia  de| donde se especifia  la enviados a TIC,
o laboratorio que no cumple con|Gestién Perdida de informacion Probabilidad de toma de|l & | £ [seguridad y mantenimiento de ) ) P Lider de Calidad Trimestral expresando la
o los estandares de calidad decisiones poco efectivas paral 2|8 8 |equipos necesidad existente. necesidad  existente
= 8|8
o establecidos. los servicios del hospital. (Indicador Nominal)
2
<t
Perdida de usuarios que| © o - Numgrq de
. - S| |8 | - Acta de seguimiento al seguimientos
Control inadecuado de los I Incumplimiento en ellacceden actuaimente a los| S | S [ € [ & |Seguimiento a Cronograma . . . .
Clasificacion L . ) S|z|e = o cronograma de auditorias Lider de Calidad Mensual ejecutados/Numero  de
procesos cronograma de auditorias servicios del Hospital. & |= |8 | [Mensual de Auditorias L
£ = seguimientos
programados*100
. - Retrato en la contratacion de
Inoportunidad en el suministro ) - ) -
. L bienes y servicios, perdida de ’ - Numero de oficios
de los bienes y servicios que . " . . Copia de las solicitudes al .
= . - » ) la informaciéon y no poder| 2 | . .= |Solicitar a la area de TIC la|, ) enviados a TIC donde
o requieren las distintas . L Afectacion de los activos de| |1< ] N ’ drea de TIC y copias de| » ) L
>~ ) SeguridadDigital ) B reportar ante los entes de| S | & S |realizacion de copias de . Abogada de contratacion Cada 3 meses se relacione la solicitud
dependencias de la ESE para informacion del proceso S (= < ) ; o seguridad  entregadas  en . .
(S control como secop! y sea|a @ |seguridad de la informacion ) . realizada  (Indicador
<L el desarrollo de sus medios magnéticos .
- operaciones observa lo contratado por la| Nominal)
entidad
é P R Oficio ylo certificacion emitido
= focesos judiciales en conra por juridica donde se Numero de Oficios o
= instituci .
(@) Posibilidades de fallas en la " Falta de atencion al momento de la " stltgmon por concepto a S 'S [Verificacion de contratos con|especifique  la  actividad " certificaciones
e Gestion : . de situaciones de pago|z | @ b= ; ) . Abogada de contratacion Mensual ) )
(&) digitacion de contratos de realizar la redaccion. g 1= & |el CDP, antes de ser impresos [realizada con matriz donde se (Indicador Nominal)




Falta de comunicacién en las

Ejercer autocontrol sobre el
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(&)
< i Inoportunidad en la entrega de| o ) . . )
= Falta de comunicacion interna entregas de turnos, el personal ) 5| .= |inventario existente en los|,. . - Numero de bitacoras
o . ” medicamentos en los centros| & | S ] - . Bitacoras de control de|Coordinador  del  Servicio .
entre los centros de atencion y|Gestion que toma turno desconoce las » |3 5 |centros 13 de junio y ciudadela|. S . Anual implementadas
< . - ’ de salud, generando demoras| -z |= 2 . inventarios implementados  |Farmaceutico ) )
™ la farmacia central solicitudes realizadas del turno| en la aencion de pacientes 8 metropolitana a traves de la (Indicador Nominal)
o saliente. ' implementacion de bitacoras.
o
>
oz
(11 ]
[72)
Priorizacion de las auditorias .
. . - ) . o o Numero de auditorias
o Inoportunidad en el Reducir la probabilidad y el|teniendo en cuenta los riesgos| o | o .= |Priorizacion de las auditorias L )
- . " ) e . s |S S ) . Cronograma de auditorias . . realizadas/Numero de
=2 seguimiento a las operaciones|Gestion impacto de materializacion del|inherentes a cada proceso|’s | & S |teniedo en cuenta los riesgos| =, o jefe de control interno anual o
o ) ’ g 1= 2| segun la priorizacién auditorias
dela ESE riesgo para construir el cronogramal inherente a cada aproceso. .
wl L programadas*100
- de auditorias
=
-l
o
fc
. » . . Numero de actas de
= Manipulaciéon de informes a El Jefe de Control debera - e .
(@] . _— . s - ) o | o = . - Actas de Socializacion donde socializacion del codigo
o cambio de cualquier tipo de| " Evitar la materializacion delSocializar el codigo de|s | S S |Socializar el codigo de . - . . . ) )
) : Corrupcion ) . . ) % | & 3 |. o especifique la actividad jefe de control interno Trimestral de integridad del
dadiva para el beneficio de un riesgo integridad del Hospital a sul @ = & [integridad institucional ) ) )
tercero equipo auditor realizada hospital (Indicador
' Nominal)
Inoportunidad en la entrega de Sanciones por los entes de . - —
< P ) nireg . por 2 | .= |Realizar solicitudes de entrega|Soporte  de la  directriz T .
O la informacion asociada a la ” Incumplimiento en la entrega|control debido a 1a|g | S ] . . . ) - Directriz  impartida vy
- ) Gestion B . ) . S |3 3 |de informacion por parte de elfimpartida sobre la entrega de|Jefe de Estadistica Anual L
produccion por parte del de la informacion por parte del|inoportunidad en laf e |= & . ) . socializada
[75) g ' . i ) . e area de estadistica. |a informacion.
E equipo asistencial y aliados. érea asistencial presentacion de la informacion
Inoportunidad en la entrega de Por dafio en equipo de|Sanciones por los entes de . - —
< p . . g X N quip ) P ) 2 | .= |Realizar solicitudes de entregaSoporte  de la  directriz| T )
- la informacion asociada a lal » computo, dafio en el servidor|control debido a la|8 [ S S R . . . - Directriz  impartida |
) Corrupcién . . ) ) o |3 5 |de informacion por parte de el|limpartida sobre la entrega de|Jefe de Estadistica Anual L
[72) produccion por parte del de Asclepius, perdida delinoportunidad en la| e |= 2 - ) ] socializada
L ) ) . \ ) B ; ) ) e area de estadistica. la informacion.
equipo asistencial y aliados. informacién en Asclepius presentacion de la informacion
_ Afectacion de la salud de| . I -
Incremento  de la carga Falta de limpieza ) o |« |Gestionar la limpieza y|. .. . . Numero de solicitudes
— ) » - usuarios o colaboradores porl o |« | B |€ ) " . Solicitud de limpieza 'y )
microbiana en el agua " desinfeccion periodica de los o S |8 | 8 | 8 |desinfeccion periodica de los| | . . . realizadas  para la
Gestion : contaminacion  del  agua|'m | g | S | & . desinfeccion a los tanques de|Coordinador Ambiental Semestral s
almacenada en los tanques tanques de almacenamiento . & |= |38 | 5 |tanques de almacenamiento ) limpieza de los tanques
contenida en los tanques de = |3 almacenamiento elevados A )
elevados de agua potable. almacenamiento de agua potable (Indicador Nominal)
Imposicion de  sancién . o - N -
- ” P - . o . |Gestionar la contratacién del|Solicitud de caracterizacion de Numero de solicitudes
Incumplimiento de la Falta de contratacion del|lecondémica al Hospital por|S | o = . N . ’ )
o - - o ) . |18 1|g & [servicio de caracterizacion de|aguas residuales del hospital a ) ) realizadas expresando
caracterizacion de  aguas|Gestion servicio de caracterizacion de|incumplimiento legal ademés| S | & g . . . ._|Coordinador Ambiental Anualmente ) ;
. ) ) - ) s [= 5 |aguas residuales a mas tardar(la gerencia y a la subgerencia la necesidad existente
residuales del Hospital aguas residuales. de la obligacion de cumplir con| £ 8

(Indicador Nominal)




correctivo de los dispositivos

de esterilizacién

= 1. Numero de
wl 1. Solicitud a la gerencia y a la solicitudes  realizadas
om subgerencia administrativa | expresando la
= 1. Gestionar la disponibilidad|financiera para la compra de| necesidad  existente
< . o de los insumos necesarios|insumos de limpieza 'y (Indicador Nominal)
_ Falta de los insumos|Afectacion de la salud de = L ] ” ) . )
Falta ~de limpieza 'y . - . P . £ |para lalimpieza y desinfeccion|desinfeccion en la atencion en 2. Numero de formatos
) " . " necesarios para la limpieza y|colaboradores y/o usuarios porf > | & < . L . . . ) .
desinfeccion de é&reas de|Gestion ) - . o ) © |3 g |de las areas hospitalarias. salud del HMI. Coordinador Ambiental Trimestral de bioseguridad
L. desinfeccion de areas|contaminacion del ambiente| 5 (= 5 . . . .
atencion en salud o L 04 S |2 Inspeccionar|2. Formato de Bioseguridad debidamente
hospitalarias. hospitalario .. . . ) . )
periodicamente las areas de|debidamente diligenciado a las diligenciados en los
atencion en salud areas las cuales se van a centros de atencion en
evaluar. salud/Numero de
centros HMI
1. Revisar de manera oportuna Certificacion por el jefe de la Numero de
" » y oficina juridica donde se| certificaciones emitidas
Contestacion y/o presentacion los reportes de los estados ) . ) -
. - . . o | = . . ) especifique  la  revision por la jefe de la oficina
extemporanea de los recursos| ” Falta de seguimiento a las|Fallo condenatorio, detrimentol S5 | S & |enviados por la herramienta ) . . N
Gestion . A oo 2 | & S i .. "|oportuna a los reportes a lupa|Jefe de la Oficina Juridica. Trimestral juridica  que  den
de ley en contra de notificaciones judiciales patrimonial. 1= W |Lupa Juridica y la realizacion|. . . : .
T - . .- juridica y se notificaron a los respuesta a la actividad
providencias Judiciales. de su respectivo seguimiento. )
apoderados de los procesos de control (Indicador
< llevados por el hospital Nominal)
- Numero de oficios
o Perdida de  Informacion,|Sanciones  Disciplinari o Solcitar al departamento TIC i
= ) N , plinarias  y| 2 | _ = o ) ) - i enviados a TIC
(=) Inoportunidad en el ejercicio . L M ) o ) |1< S |la realizacion de copias de|Copia de la solicitud realizada . . .
— L SeguridadDigital afectacion de los activos del|Administrativas,  defrimento] S | & S - . " Jefe de la Oficina Juridica. Trimestral expresando la
o de la defensa judicial . - o = & [seguridad de la informacion|a TIC. . '
area. patrimonial. a necesidad  existente
= del proceso. ) ;
- (Indicador Nominal)
Numero de
Posibilidad de  recibir o Sanciones Disciplinarias, Socializaciones
solicitar cualquier dadiva o . - Administrativas y Penales -| o | o= = L . Acta de socializacion donde se realizadasal equipo de
. ! " Falta de estudio y seguimiento| . . = ]S S |Socializar el codigo de . . . .
beneficio a nombre propio o de|Corrupcion . S detrimento patrimonial,| ‘'z | & 3 |, . R detallen la  actividades|Jefe de la Oficina Juridica. Cuatrimestral abogados que
terceros con el fin de celebrar| ala salicitud de coniliacion. afectacion de la imagen g (= & |integridad de la nsfitucion requeridas conforman el area de
una conciliacion institucional. Juridica (Indicador
Nominal)
- . P Solicitar a la unidad de TIC
Pérdida de informcion critica ) ’
ara el proceso y para la realizar una copia de
< . p I ’ seguridad a la informacion|Solicitudes para realizar copia Numero de Solicitudes
Por dafio en equipo dejinstitucion. Anomalias en la ) )
Fallas en el desarrollo de las X " N " oo | = .= |almacenada y generada por lajde ~ seguridad de la realizadas a TIC
. . - coémputo, dafio en el servidor|informacion de las historias| S | S S L . b . ) .
actividades del proceso de|SeguridadDigital . ) . . . B | & 5 |coordinacion de Odontologia.|informacion. Cronograma|Coordinador de Odontologia | Trimestral expresando la
o . de Asclepius, perdida de|clinicas sistematizadas.| © = & |nicar o o .
coordinacion de Odontologia ) » . ) . . Disefiar un cronograma para la|disefiado para el seguimiento necesidad presente
< informacion en Asclepius Perdida de la informacion que . ! ) . ) .
] . realizacion de las copias de|de las copias de seguridad (Indicador Nominal)
') reposa en los servidores de . !
) seguridad de los equipos de
o Asclepius o
| computo del servicio
o) 1 -Realizar seguimiento cada
| tres meses al procedimiento
% Ocacionar un proceso| de Esterlizacion en cada Numero de actas
a infeccioso a un usuario ol a centro donde se preste ellActa donde se evidencia la producto de la
(@) Pérdida del nivel de sanidad Falta de control durante elldurante la atencion. Iniciar un| 5 | = &5 |[servicio de  odontologia.|verificacion al seguimiento de verificacion al
de los dispositivos| Gestion proceso de esterilizacion de|proceso juridico en contra de| 8 :,T:? § 2 - Gestionar con ellel mantenimiento preventivo|Coordinador de Odontologia |Trimestral seguimiento del
Odontologicos dispositivos odontologicos la ESE por generar un dafio o ‘_E" ::xg o [coordinador de  recursos|y/o correctivo realizado por mantenimiento
un evento en la seguridad del fisicos la realizacion delfrecursos fisicos preventivo ylo
paciente. mantenimiento preventivo 'y correctivo  realizadas

(Indicador Nominal)




PLANEACION

Inadecuada formulacion de
politicas, planes, proyectos y
directrices

Falta de conocimiento por
parte del personal interno del
Hospital

La falta de accesibilidad a
recursos con la finalidad de
ejecucion  de  proyectos

internos  de la instituciones| -

cuyo requisito se encuentre
asociado a la planeacio|
estrategica.

Posible
Catastrofico
Reducir

Proponer proyecto de
procedimiento para la creacion
ylo actualizacion de |la
planeacion institucional.

Procedimiento para la
creacion y/o actualizacion de|
la planeacion institucional

Anualmente

Numero de actividades
ejecutadas/Numero de
actividades
planificadas*100

Entrega extemporanea de la
informacion requerida para el
seguimiento y control a la
ejecucion del plan operativo
anual

Falta de directrices y
lineamientos desde la sede]
administrativa  hacia  los
centros de atencion,
inadecuada  articulacion |
integracion entre los diferentes
areas de la institucion

Deterioro de la imagen
institucional y falta de
credibilidad ante la ciudadania,
perdida del control sobre la
operacién institucional, la|
inoportunidad en la
consolidacion de la

Probable
Mayor
Reducir

Establecer y socializar los
lineamientos para la entrega
de la informacion requerida
para el seguimiento y control
de la ejecucion del POA

Acta de socializacion

Anualmente

Numero de actividades
de socializacion
realizadas durante la
vigencia.

Recibir algun tipo de dadiva a
cambio de la formulacién y/o
aprobacion de planes ylo
proyectos para el beneficio de
un tercero

Decisiones encaminadas
hacia actos de corrupcion
impulsadas  por  beneficios
monetarios

Sanciones, procesos
disciplinarios 'y judiciales,
afectacion de la imagen
institucional

Rara vez
Mayor
Evitar

Reforzar la socializacion y
aplicacion  del codigo  de|
integridad

Actas de comité de Calidad y
Acta de Comité Institucional
de Gestion y Desempefio.

Anualmente

Numero de comites de
Calidad y IGD donde se
haya socializado el
codigo de integridad
/Numero de comites
programados en el
afio*100

Que se generen notas
creditos, descuento a la
capitaanticipada o glosas

Por incumplimiento en las
estimaciones, por duplicidad
de dato, por no finalidad, por
usos y frecuencia, mal
proceso de facturacion en
cuanto a codigos CUPS.
Por la falta de efectividad de
demanda inducida de las
diferentes EPS-S las cuales
son las responsables del
riesgo y no contratan este
servicio con la ESE

Perdidas  economicas  que|
afectan el estado fnanciero de|
la ESE

Casi seguro
Mayor
Reducir

Enviar el informe de la
efectividad de la demanda
inducida que es realizada por|
la EPS-

Los recibidos de cada oficio
mensionado, acta de las
auditrias de los entes y copia
de correo electronico enviados

Coordinadorade Py P

Mensualmente

Numero de informes de
efectividad de la
demanda inducidal
enviados a las
EAPB/Numero de
EAPB con las que se
tiene contrato*100

NTO DE LA SALUD

Que se generen notas
creditos, descuento a la
capitaanticipada o glosas

estimaciones, por duplicidad
de dato, por no finalidad, por|
usos y frecuencia, mal
proceso de facturacion en
cuanto a codigos CUPS.
Por la falta de efectividad de
demanda inducida de las
diferentes EPS-S las cuales
son las responsables del
riesgo y no contratan este

cominia nan la COC

Perdidas  economicas que
afectan el estado fnanciero de|
la ESE

Casi seguro
Mayor
Reducir

Enviar el informe de la
efectividad de la demanda
inducida que es realizada por|
la EPS-

Los recibidos de cada oficio
mensionado, acta de las
auditrias de los entes y copia
de correo electronico enviados

Coordinadora de P y P

Mensualmente

Numero de informes de
efectividad de la
demanda inducidal
enviados a las
EAPB/Numero de
EAPB con las que se
tiene contrato*100
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ION'Y MATENIMIE

El incumplimiento en el buen

desarrollo de los procesos|SeguridadDigital

inherentes a esta area

computos del areade PY P

Perdidas de los activos de
informacion critica y valiosa
para el desarrollo de los
procesos y de cumplimiento
ante  los  requerimientos
adquiridos ~ contractualmente
con las diferentes EPS y el no|
poder evidenciar ante los

Probable
Catastrofico
Reducir

diferentes Entes de control

Realizar la solicitud de la
copia de seguridad de la
informacion que genera dia a
dia esta unidad funcional

Los recibidos de cada oficio
enviado a tic

Coordinadorade Py P

Numero de oficios que
se emiten para la
solictud de copia de
seguridad a  TIC
(indicador nominal)




8 .La lcaptalcic'm tardia 'y Ta 1- Cumplir con la estrategia|Los recibidos de cada oficio|Coordinadora de Py P 1- Mensualmente|1-numero de gestantes
= inasistencia de las gestantes Institucional  del plan de|mensionado, acta de las 2-  Mensualmente 3-|captadas durante el
o) al programa de' C?"t“" bugueda de la gestante para|auditrias de los entes y copia Mensualmente mes de acuerdo a la
o prenaltfal de nivel primario de| lograr la captacion temprana|de correo electronico enviados 4- Mensualmente estrategia  plan  de
o atencion. o de las mismas. busqueda.(indicador
Falta de accesibilidad a los|Cada  muerte  materna 2- Enviar de los informes de nominal de impacto).
niveles complementario y lafconstituye un problema social ARO, a las diferentes EPS-S 2.3-4-  numero  de
Incumplimiento a la  ruta no autorizacion del asegurador|y de 1518 |3 Enviar de los informes de informes  ARO+Casos
materno perinatal (RMP) y|Gestién . o salud publica,| & s S |casos especiales de las especiales+inasistencia
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