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Las modificaciones implementadas en el sector salud, han convertido al paciente/usuario en el objetivo de
todas las acciones planificadas por las diferentes entidades de este orden. Es asi como surge la necesidad
de direccionar nuestro accionar estratégico a garantizar la integralidad de la atencion con el goce efectivo
y pleno del derecho a la salud con oportunidad, accesibilidad, asequibilidad y calidad.

Ahora bien, |a falta de estrategias de innovacion tecnoldgica que garanticen la integralidad de la atencién
a los diferentes usuarios, (desde el nivel estratégico, gerencial y operacional, hasta el usuario final), ha
permitido el fraccionamiento de la informacién dentro de la institucion causandose un impacto negativo

en la continuidad, calidad y costos de los procesos de atencidn tanto a los pacientes como a la comunidad
en general.

Asi las cosas, se busca proponer el Plan estratégico de Tecnologias de la Informacién y las Comunicaciones
como la ruta que nos permita dar linea para la mejora continua mediante la formulacion de estrategias y
proyectos que garantizan el apoyo al cumplimiento de los objetivos estratégicos del Hospital y asi cumplir
de manera eficiente los misionales de |la Entidad, en este sentido se hace necesario el fortalecimiento de
los recursos de TIC de la E.S.E. y de la red integrada de servicios de salud.

Por consiguiente, es necesario implementar la estrategia de innovacién TIC que permita la articulacion de
la planificacién, operacion, seguimiento y evaluacion del modelo de atencién en salud para la gestién de la
informacién y la toma de decisiones asertivas en caminadas a brindar mejores servicios “en linea” al

ciudadano y a los colaboradores de la ESE, logrando excelencia en la gestion y procesos transparentes que
generan confianza.
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1.1. OBJETIVO GENERAL

Articular los sistemas de informacidn y tecnologias de la informacién y comunicacién
con el Plan de Desarrollo de la E.S.E. Hospital Materno Infantil Ciudadela Metropolitana
De Soledad, de tal manera que este, responda a las necesidades de los diferentes
grupos de interés.

El Plan Estratégico de los Sistemas de Informacion (PETIC), tiene como propdsito
determinar la situacidn actual de las Tecnologias de Informacién y Comunicaciones
TIC'S de la ESE Hospital Materno Infantil Ciudadela Metropolitana de Soledad, de tal
manera que podamos establecer la situacion estratégica que deseamos y la
planificacion de los proyectos y/o cambios necesarios para poder alcanzarla.

1.2. OBJETIVOS ESPECIFICOS

>,
oo

Implementar un gobierno corporativo de las tecnologias de la informaciéon y las
comunicaciones en la E.S.E, a través del cual se dirige y controla el uso actual y futuro de
dichas tecnologias.

)
L

Fortalecer la gestion e interoperabilidad de la E.S.E. en beneficio de sus dependencias y los
intereses de la entidad a través de las tecnologias de la informacion y la comunicacion.

< Desarrollar la Arquitectura Empresarial del Ministerio bajo los criterios de Gobierno Digital.

++ Definir el mapa de ruta del PETI para la E.S.E.

g d CONFIABLE

TrohAin hnneatn




Hospital
de Soledad

ALCALDIA DE

SOLEDAD

Trobaio honesTo por una Soledad ConFicbie

2 Al =

AR
ALCANCE

oaluganple

i

ar

El Plan Estratégico de Tecnologias Informacién y Comunicaciones es una guia de accidn claray
precisa para la administracion de las Tecnologias de Informacién y Comunicaciones TIC de la
ESE Hospital Materno Infantil Ciudadela Metropolitana de Soledad, nos permite evaluar el
aprovechamiento de la tecnologia disponible, asi como optimizar la realizacién de las tareas
diarias, agilizar los procesos y procedimientos, facilitar el acceso de todos los grupos de interés
a los servicios en salud que presta la entidad.

Con este documento buscamos estandarizar los procesos y procedimientos de cada una de las
dependencias de la ESE, completamente integrados con los recursos que ofrecen los sistemas
de informacion y tecnologias de la informacién y comunicacién, garantizando un apoyo
efectivo que permita el cumplimiento de los objetivos y el desarrollo de las actividades
operativas establecidas en la E.S.E.

MARCO NORMATIVC

En el afio 2014 se hizo publico el Decreto Nacional 2573, en el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente
la Ley 1341 de 2009 y se dictan otras disposiciones.

Concordancias; Decreto 1078 del 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones"

De acuerdo con su Titulo | del Decreto 2573 — Objeto, ambito de aplicacion, definiciones,
principios y fundamentos.

H(.")

Articulo 1°. Objeto. Definir los lineamientos, instrumentos y plazos de la estrategia de
Gobierno en Linea para garantizar el maximo aprovechamiento de las Tecnologias de la
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Informacion y las Comunicaciones, con el fin de contribuir con la construccion de un Estado
abierto, mas eficiente, mas transparente y mas participativo y que preste mejores servicios
con la colaboracién de toda la sociedad.

(<)

Teniendo en cuenta este objeto, la E.S.E. Hospital Materno Infantil de Soledad adopta el
Plan de Accién de Gobierno en Linea y se crea el Comité GEL con el objetivo de liderar y
supervisar la adecuada implementacion de la Estrategia de Gobierno en Linea y el
cumplimiento de los plazos otorgados para la consecucion de tal fin por parte de la ESE, de
manera que se contribuya a la construccion de un Estado como el descrito en el articulo en
referencia.

Articulo 3°. Definiciones. Para la interpretacion del presente decreto, las expresiones aqui
utilizadas deben ser entendidas con el significado que a continuacién se indica:

“()

Marco de Referencia de Arquitectura Empresarial para la gestion de Tecnologias de la
Informacién. Es un modelo de referencia puesto a disposicién de las instituciones del
Estado colombiano para ser utilizado como orientador estratégico de las arquitecturas
empresariales, tanto sectoriales como institucionales. El Marco establece la estructura
conceptual, define lineamientos, incorpora mejores practicas y orienta la implementacion
para lograr una administracion puablica mas eficiente, coordinada y transparente, a través
del fortalecimiento de la gestion de las Tecnologias de la Informacién.

"(..,)

Este Marco nos brinda una guia de referencia para la estructuracion del Plan Estratégico de
las Tecnologias de la Informacidn y las Comunicaciones (PETIC); el Decreto 2573 de 2014
en su Titulo Il — Componentes, Instrumentos y Responsables, hace énfasis en los
fundamentos principales que se deben tener en cuenta para llevar a cabo una correcta
implementacion de la Estrategia de Gobierno en Linea, es asi como se establece el
desarrollo y cumplimiento de los siguientes componentes;

“()
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Articulo 5°. Componentes. Los fundamentos de la Estrategia seran desarrollados a través
de 4 componentes que facilitaran la masificacion de la oferta y la demanda del Gobierno
en Linea.

1. TIC para Servicios. Comprende la provisién de tramites y servicios a través de medios
electrénicos, enfocados a dar solucién a las principales necesidades y demandas de los
ciudadanos y empresas, en condiciones de calidad, facilidad de uso y mejoramiento
continuo.

2. TIC para el Gobierno abierto. Comprende las actividades encaminadas a fomentar la
construccion de un Estado mas transparente, participativo y colaborativo involucrando a
los diferentes actores en los asuntos ptblicos mediante el uso de las Tecnologias de la
Informacién y las Comunicaciones.

3. TIC para la Gestién. Comprende la planeaciéon y gestion tecnolodgica, la mejora de
procesos internos y el intercambio de informacién. Igualmente, la gestion y
aprovechamiento de la informacién para el analisis, toma de decisiones y el mejoramiento
permanente, con un enfoque integral para una respuesta articulada de gobierno y para
hacer mas eficaz la gestidn administrativa entre instituciones de Gobierno.

4. Seguridad y privacidad de la Informacion. Comprende las acciones transversales a los
demas componentes enunciados, tendientes a proteger la informacién y los sistemas de
informacion, del acceso, uso, divulgacion, interrupcion o destruccién no autorizada.

Pardgrafo 1°. TIC para el gobierno abierto comprende algunos de los aspectos que hacen
parte de Alianza para el Gobierno Abierto, pero no los cobija en su totalidad.

Articulo 6°. Instrumentos. Los instrumentos para la implementacion de la estrategia de
Gobierno en Linea seran los siguientes:

Manual de Gobierno en Linea. Define las acciones que corresponde ejecutar a las entidades
del orden nacional y territorial respectivamente.

Marco de Referencia de Arquitectura Empresarial para la gestion de Tecnologias de la
Informacién. Establece los aspectos que los sujetos obligados deberan adoptar para dar
cumplimiento a las acciones definidas en el Manual de Gobierno en Linea.
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Con la expedicion del presente Decreto, especificamente lo enunciado en su Titulo 1l —
Medicién, Monitoreo y Plazos, el Ministerio de las Tecnologias de la Informacién vy las
Comunicaciones conforma un modelo de evaluacidn para los sujetos del orden territorial,
basado en un porcentaje de avance de los componentes del Manual de Gobierno en Linea
vigente, midiendo asi, el grado de cumplimiento de la entidad evaluada. Lo anterior se
encuentra relacionado de la siguiente manera;

“(.)

Articulo 9°. Medicién y monitoreo. El Ministerio de Tecnologias de la Informacién y las
Comunicaciones, a través de la Direcciéon de Gobierno en Linea y de la Direccidn de
Estandares y Arquitectura de Tecnologias de la Informacién, disefiara el modelo de
monitoreo que permita medir el avance en las acciones definidas en el Manual de Gobierno
en Linea que corresponda cumplir a los sujetos obligados, los cuales deberan suministrar
la informacion que les sea requerida.

Como se evidencia en el anterior articulo, es de vital importancia el cumplimiento del
presente Decreto, el cual se constituye como el mapa de ruta que las entidades territoriales
deben adoptar y promover en sus administraciones para asi aplicar de manera correcta la
Estrategia nacional de Gobierno en Linea, apoyando a la creacién de un Estado mads
eficiente, mas transparente y mas participativo gracias a las TIC, mediante la prestacién de
mejores servicios en linea al ciudadano, logrando la excelencia en la gestion, empoderando
y generando confianza en los ciudadanos e impulsando y facilitando las acciones requeridas
para avanzar en los Objetivos de Desarrollo Sostenible -ODS, facilitando el goce efectivo de
derechos a través del uso de TIC.

Como complemento del Decreto Nacional 2573 de 2014, encontramos el dominio
Estrategia Tl el cual tiene como fin, apoyar el proceso de disefio, implementacion y
evolucién de la Arquitectura Tl en las instituciones, logrando que esté alineada con las
estrategias organizacionales y sectoriales. Su implementacion consta de cuatro ambitos de
aplicacién que servirdn como insumo para la correcta formulacién, seguimiento y
evaluacién del Plan Estratégico de las Tecnologias de la Informacién y las Comunicaciones
(PETIC) adoptado por la entidad;
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Decreto 415 del 2016 "Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica” y el Decreto 1083 de 2015, el cual se encuentra relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones.

En su Articulo 2.2.35.3. Numeral 1, el Decreto 415 establece los objetivos del
fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones; para lo cual, las entidades y organismos a que se refiere el presente
decreto, deberan:

Liderar la gestion estratégica con tecnologias de la informacién y las comunicaciones
mediante la definicidn, implementacién, ejecucién, seguimiento y divulgacion de un Plan
Estratégico de Tecnologia y Sistemas de Informacién (PETI) que esté alineado a la estrategia
y modelo integrado de gestion de la entidad y el cual, con un enfoque de generacion de
valor publico, habilite las capacidades y servicios de tecnologia necesarios para impulsar
las transformaciones en el desarrollo de su sector y la eficiencia y transparencia del Estado.

Como conclusiodn, la entidad debera definir las estrategias de fortalecimiento institucional
a través del uso de las tecnologias de la informacion y las comunicaciones, definiendo
mecanismos de implementacion y ejecucion valederos para las capacidades internas y
externas que la entidad contenga, de tal manera que se logre la mejora continua de los
servicios ofertados, apoyandose a su vez, en la socializacién de la gestion realizada a través
de campaiias difusién por medios electréonicos que dé a conocer la implementacion y la
alineacion del marco estratégico de la E.S.E. con el Marco de Referencia de Arquitectura
Empresarial y el estandar de Gobierno en Linea, evidenciando el compromiso de la
Institucion con la creacion de un Estado mas eficiente, mas transparente y mas participativo
gracias a las TIC.
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La tecnologia debe ser considerada un factor de valor estratégico para la institucion

publica.

% Lainformacion debe ser mas oportuna, mas confiable y con mayor detalle.

% Necesidad de aumento de la capacidad de andlisis de informacién en todas las dreas de la
institucion publica.

** Necesidad de liderazgo al interior de la institucion publica para la gestién de Sistemas de
Informacion.

% Necesidad de definir estandares de integracion e interoperabilidad.

% Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia,
segun el costo/beneficio.

%+ La gestion de los servicios tecnoldgicos debe ser: tercerizada, especializada, gerenciada —
con tecnologia idonea, sostenible y escalable.

% Fortalecer el equipo humano de la institucidn publica y desarrollar sus capacidades de uso

y apropiacion de TIC.

I "N AT

ARNIAL ICIC I\C / N
ANALISIS DE LA SITUACIO

N ACTUAL

La unidad TIC de la ESE Hospital Materno Infantil Ciudadela Metropolitana de Soledad actualmente
se encuentra en un periodo de transicion dando cumplimiento a las disposiciones normativas
dadas por el ministerio de las tic, teniendo en cuenta que es necesario implementarlas para asi
poder llevar un control de los procesos tecnolégicos que impactan directamente en el
cumplimiento de los objetivos misionales de la institucion, como lo es la mesa de servicios,
optimizacion de los sistema de informacidn que permita la recoleccién y procesamiento de datos,
seguridad perimetral, implementacién de politicas y procedimientos. Actualmente se ha avanzado
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en la implementacidn de lo anteriormente descrito con miras de seguir avanzando en materia de
tecnologias de la informacion.

El andlisis de la situacion actual, tiene como base la informacidn histérica de la Entidad, ademas
de la recoleccién de la informacion, la observacién de los procesos y las necesidades establecidas.

La ESE Hospital Materno Infantil Ciudadela Metropolitana de Soledad, tiene como misién prestar
servicios de salud en el nivel primario; a través de la infraestructura fisica y tecnolégica necesaria
para garantizar una atencién segura y con calidad humana, poniendo a disposicién del paciente,
su familia y la comunidad en general, el talento humano idéneo, competitivo y con actitud de
servicio. Cumpliendo conjuntamente funciones de docencia e investigacion.

La ESE Hospital Materno Infantil Ciudadela Metropolitana de Soledad, tiene como mision prestar
servicios de salud en el nivel primario; a través de la infraestructura fisica y tecnoldgica necesaria
para garantizar una atencidn segura y con calidad humana, poniendo a disposicién del paciente,
su familia y la comunidad en general, el talento humano idéneo, competitivo y con actitud de
servicio. Cumpliendo conjuntamente funciones de docencia e investigacion.

L — SOLEDAD
= CONFIRBLE

Trohoin honeaatn




_é. ALCALDIA DE SIOS iltatl:l :
q‘:.-.i.! so LE DA D Matgmo hgnt? a
R Trah@o NCNesTo por Lna Soiedad ConFicbie Soledad Saludable

PETIC -2019

5.1.3. PRINCIPIOS Y VALORES CORPORATIVOS

Honestidad: Actlo siempre con fundamento en la verdad, cumpliendo mis deberes con
transparencia y rectitud, y siempre favoreciendo el interés general.

Respeto: Reconozco, valoro y trato de manera digna a todas las personas, con sus virtudes y
defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicidn.

Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo de la
mejor manera posible, con atencidn, prontitud, destreza y eficiencia, para asi optimizar el uso de
los recursos de la institucion.

Justicia: Actdo con imparcialidad garantizando los derechos de las personas, con equidad, igualdad
y sin discriminacion.

Compromiso: Soy consciente de la importancia de mi rol como miembro del equipo HMI y estoy
en disposicion permanente para comprender y resolver las necesidades de las personas con las
que me relaciono en mis labores cotidianas, buscando siempre mejorar su bienestar.
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Los sistemas de informacidon propician la
efectividad de los procesos operativos vy
administrativos de la ESE.

La compra de paquetes corporativos de licencias

ANALISIS DOFA PERSPECTIVA TECNOLOGICA

de Sistema Operativo y Office podria significar
un ahorro en comparacién con la compra
individual de las mismas.

El area TIC de la ESE cuenta con un grupo de
profesionales  altamente  capacitado vy
comprometido con el cumplimiento de los
objetivos misionales de la institucion.

Existe una alta demanda de los servicios
ofrecidos por la ESE, los cuales se encuentran
soportados por los actuales sistemas de
informacion IPSoft y Admiarchi.

La ESE cuenta con diversos canales tecnoldgicos
para la socializaciéon de informacion, en pro de
fortalecer su relacion con sus usuarios y grupos
de interés e incentivar la colaboracidén de estos
en los procesos y actividades de la organizacion.

Los terceros que prestan servicios de soporte a
los sistemas de informacion de la ESE, se
muestran comprometidos con su actualizacion,
implementacién de mejoras y socializacion de
los cambios.

La presente infraestructura permite
implementar con facilidad acciones de mejora a
los sistemas de informacién que permitan la
simplificacion de procesos y la correccion de
errores.

Creciente interés del Gobierno Nacional, por
adoptar e implementar buenas practicas de
gestion estratégica de las TIC en la ESE.

La institucion cuenta con las licencias de uso de
los sistemas de informacidn IPSoft y Admiarchi.

En caso de averias, los componentes, equipos y
mano de obra especializada necesarios para la
reparacion de dafios en la infraestructura
tecnoldgica (equipos, redes y sistemas de
informacidn de la ESE) son de facil accesodentro
del mercado local y nacional, lo cual disminuye
costos y tiempos de respuesta.
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Se cuenta con planes de contingencia en caso de
fallos en los servidores de los sistemas de
informacion IPSoft y Admiarchi, debido a dafos
fisicos o por perdida de informacion.

La ESE es propietaria de un servidor de telefonia
VolIP y de una red de datos, las cuales facilitan la
comunicacidén y el normal desarrollo de los
procesos en las distintas sedes de la institucion.

La ESE cuenta con un cronograma para
realizacidn de respaldos de la base de datos de
los sistemas de informacion IPSoft y Admiarchi.

La institucion cuenta con un cronograma
cuatrimestral de mantenimiento de sus equipos
de computo, lo que propicia su correcto
funcionamiento.

Se cuenta con un documento oficial de Plan
Estratégico de las Tecnologias de la Informacion
y las comunicaciones PETIC.

El 100% de los computadores de la ESE poseen
licencias de software antivirus.

Se cuenta con un firewall FORTINET para
prevencion de intrusiones, filtrado web y
proteccion frente a malware o correo no
deseado

La ESE cuenta con proteccion informatica
gracias el uso del Antivirus Karspersky para
defenderse de ataques informaticos y malwares
mal intencionados.
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Retrasos en la aprobacidn de presupuesto
destinado a la ESE por parte de la
administracion municipal y departamental, lo
cual retrasa o limita el desarrollo de planes y
proyectos emprendidos por el drea de las TIC.

No siempre es solicitado el concepto técnico
del drea de las TIC a la hora de realizar cambios
en la distribucién de los equipos tecnoldgicos
en la ESE.

La asignacion de los recursos financieros y
humanos para la gestion de las TIC, no depende
del area de las TIC, sino que, su aprobacién esta
sujeta a otras éareas.

Actualmente no se cuenta con un plan de
contingencia que soporte las redes de
telecomunicaciones en caso de presentar fallos
por dafio total o parcial de los equipos que la
componen.

No existe un proceso claro y documentado de
dada de baja de equipos tecnoldgicos.

El sistema de informacion IPSoft, no cuenta con
los mddulos de historia clinica de PYP,
urgencias, fisioterapia y nutricion.

No se cuenta con un programa de formacion,
entrenamiento, capacitacién y desarrollo del
talento humano en referencia a la gestion de
las TIC.

El sistema de informacidn que facilita la gestién
documental de la ESE (Admiarchi) no es
explotado en su totalidad, existen procesos de
la institucion que no se apoyan en este sistema.

El personal encargado de realizar trabajos en
altura de mantenimiento preventivo o
correctivo de las antenas de
telecomunicaciones, no cuenta con certificacion
actualizada ni con la totalidad de los EPP
requeridos para la ejecucion de dicha labor.
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Poco apoyo presupuestal para el desarrollo de
proyectos de gestion de las tecnologias de la
informacion y las comunicaciones de la ESE.

5.1.5. POLITICAS

POLITICAS
INSTITUCIONALES

www.soledad-atlantico.gov.co
Cra 40 Calle 33 esquina
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POLITICA DE CALIDAD

El Hospital Materno Infantil de Soledad, se compromete a implementar y consolidar un sistema
integrado de gestién, a partir de la planeacién participativa, autocontrol y seguimiento
organizacional, definiendo acciones de mejoramiento que garanticen la prestacion de servicios
de salud bajo estandares superiores de calidad.

POLITICA DE RESPONSABILIAD SOCIAL

El Hospital Materno Infantil de Soledad asume como valor fundamental el respeto a la dignidad
de los clientes internos y externos, promoviendo acciones tendientes al bienestar de la
comunidad, desarrollo del talento humano y la proteccién del medio ambiente.

POLITICA DE GESTION AMBIENTAL

El Hospital Materno Infantil de Soledad, se compromete al desarrollo de buenas practicas en
la prestacion de los servicios, que contribuyan a preservar y conservar los recursos naturales,
mitigando el impacto ambiental.

POLITICA DE HUMANIZACION

El Hospital Materno Infantil de Soledad promueve una vision compartida de humanizacién en
la prestacion de los servicios de salud, desde lo administrativo y asistencial, basada en
principios éticos, de corresponsabilidad y valores institucionales.
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POLITICA DE GESTION DE RIESGO
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El Hospital Materno Infantil de Soledad gestiona integralmente sus riesgos a partir de una
vision sistémica que permite articular la gerencia del riesgo en los procesos de la entidad,
desde su identificacidn, andlisis, valoracién y tratamiento, previniendo su materializacion o
mitigando sus posibles efectos.

POLITICA DE TALENTO HUMANO

El Hospital Materno Infantil de Soledad, se compromete al desarrollo de las competencias del
talento humano, desde los procesos de seleccidn de personal, capacitacion, bienestar y salud
ocupacional, que contribuyan a la satisfaccion de las necesidades y expectativas del cliente
interno y externo.

POLITICA DE INFORMACION

El Hospital Materno Infantil de Soledad, realiza su gestion institucional, apoyado en un sistema
de informacién transversal que asegura la confiabilidad y oportunidad en la toma de
decisiones.

POLITICA DE COMUNICACION

En el Hospital Materno Infantil de Soledad el sistema de comunicacidn es transversal y esta
direccionado al fortalecimiento de la gestion institucional, la socializacion y el
empoderamiento de la informacién por los grupos de interés, generando unidad de criterio e
imagen corporativa.
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POLITICA DE SEGURIDAD DEL PACIENTE

El Hospital Materno Infantil de Soledad, responde a la atencidn segura en salud, involucrando
trasversalmente todos sus procesos, comprometiéndose a implementar de manera, educativa
y no punitiva, una cultura de seguridad entre el paciente, la familia y la institucion; creando un
entorno seguro que minimice la presencia de incidencia y eventos adversos.

POLITICA ANTICORRUPCION

La politica anticorrupcion y de atencidon al ciudadano de la ESE Hospital Materno Infantil
Ciudadela Metropolitana de Soledad tiene como objetivo principal definir estrategias que
eviten la practica y/o materializacién de acciones corruptivas en la entidad y el acceso a la
informacidn, la mejora de la atencién de la ciudadania para fortalecer la credibilidad y
confianza de la comunidad a través de la rendicién de cuentas sobre la gestion emprendida
por la ESE Hospital Materno Infantil de Soledad bajo principios de transparencia, eficiencia y
acceso a la informacion.

POLITICA DE GESTION DOCUMENTAL

Definir los lineamientos para la administracién documental en cualquier soporte, fisico y/o
electrénico que se maneja en el Hospital Materno Infantil de Soledad, basados en las
metodologias definidas por el Archivo General de la Nacién para normalizar la produccién de
informacion desde su creacidn, uso y mantenimiento; garantizando en todo momento la
integridad, autenticidad y veracidad de la informacién, bajo parametros técnicos de
organizacion, tramite, gestién, conservacion y disposicion final, soportados en los principios
Archivisticos.

POLITICA DE BENCHMARKETING

El Hospital Materno Infantil de Soledad realiza el ejercicio de la referenciacion comparativa de
las practicas internas con aquellas externas reconocidas en el mercado como exitosas,
constituyéndose en una oportunidad permanente de aprendizaje y mejoramiento continuo

con base en la evaluacion y el analisis sistematico y periddico, para su eventual adaptacién y
adopcion.

SOLEDAD
- =4 CONFIABLE

Trohnin honeatn




) ALCALDIA DE

Hospital
e Soledad

P ETIC -2019

5.2. SISTEMAS DE INFORMACION

ADMIARCHI

www.soledad-atlantice.gov.co
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ASCLEPIUS, es el sistema de informacion para IPS's que
permite captar, administrar, organizar y distribuir la
ASCLEPIUS |informacién generada, facilitando Ilas labores| GIHOS SAS | CLIENTE/SERVIDOR | SQL SERVER
administrativas y gerenciales. ASCLEPIUS gestiona la
parte asistencial y financiera de la entidad.

Es una solucién de archivo y gestion documental que

ADI\gIc?:CHI permita la captura, almacenamiento digital y consulta de | ADMIARCHI | CLIENTE/SERVIDOR | SQL SERVER
contenidos y documentos
Sistema de administracién de contenidos para el portal HOSPITAL
PAGINAWEB | \eb de la institucién MATERNO WEs MysqL
INFANTIL
DE
SOLEDAD
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Nombre Asclepius Admiarchi

Asclepius Asistencial y Contable
Ver. 2016.04.11

Asclepius Financiero Ver.

Versidn 2016.04.10

Asclepius Historias Clinicas HC Ver.
2016.03.01

Asclepius Historias Clinicas
Urgencia Licencia de Uso

AdmiarchiV-7.3.161

Asistencial Radicacion
Financiero Estadisticas
: Historias Clinicas Flujo documental
Modulos : - 5
Farmacia Gestion de expedientes
Almacén Gestion de préstamos
Historia Clinica de Urgencia Ventanilla Unica

Integraciones con pagina Web del

Integraciones e : ; o :
g Hospital, para asignacion de citas

Interoperabilidad

via Web.
: ridor
Tipo de Sistema Cliente/Servido
el de. ) Instalacion local
Implementacion
: : eI Perpetua

Tipo de Licenciamiento
Motor de Base de Datos y SQL SERVER, Windows Server 2012 R2
Sistema Operativo

Existen contratos de soporte
Fortalezas técnico. Se adquirid la licencia de

uso para Historias Clinicas de Dentro de la ESE se cuenta con personal idéneo

Urgencia. para brindarle soporte técnico
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No se cuenta con todos los
Debilidades médulos de software como las La mayoria de los procesos administrativos de la
Historia Clinicas de promociény ESE no se apoyan en esta herramienta

mantenimiento de la salud.

Se recomienda adquirir las
licencias de software Asclepius en
Recomendaciones Historias clinicas de promocién y
prevencion de la salud y los
reportes que estos conllevan

ERVICIOS TECNOLOGICOS

i
w
w

Situacion actual de los servicios tecnolégicos de acuerdo con las siguientes categorias:

e Estrategia y gobierno:
La gestion de los servicios tecnoldgicos se realiza de manera centralizada.

Conexiones de radios enlaces

Linea de vista de radio enlaces

Sedes Hospital Materno Infantil Ciudadela Metropolitans

. i"’“ 9?%

. ERe e Ee
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servidores

Puntos de acceso
inaldmbricos

Canales de internet: La E.S.E Hospital Materno Infantil Ciudadela Metropolitana tiene
contratado un canal de internet dedicado de 100 MB, con la empresa C&W Networks

Servicios de operacion: Se catalogan como servicios de operacion aquellos que

garantizan la operacién, mantenimiento y soporte de la plataforma tecnolégica; de las
aplicaciones, de los sistemas de informacion y de los servicios informaticos.
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Administracién y operacion de infraestructura.

La administracién y operacion de infraestructura se realiza dentro de las
instalaciones de la E.S.E Hospital Materno Infantil Ciudadela Metropolitana ya que
esta tiene contratado técnicos e ingenieros de sistemas que realzan dichas labores
en la modalidad de OPS.

Administracion y operacion de las aplicaciones.

Contratacién de acuerdo a las necesidades de las aplicaciones.

Administracion y operacién de los servicios informaticos (correo electrénico,
comunicaciones unificadas).

La E.S.E Hospital Materno Infantil Ciudadela Metropolitana ya que esta tiene
contratado técnicos e ingenieros de sistemas que realzan dichas labores en la
modalidad de OPS.

A partir de esta informacion se realiza un analisis general del estado de los servicios
tecnolégicos en la institucion publica: principales esfuerzos y logros, problematicas
y recomendaciones generales.

REDES Y TELECOMUNICACIONES
Gestion realizada.
Telefonia Volp

e Call Center: Se cuenta con servidores de telefonia Ip robustos brindando una mayor
estabilidad y operatividad en el servicio, se maneja una version delsistema
Operativo ISSABEL 2.5 (centos 7) esta actualizacion permite que el coordinador
del call center tenga una visual completa y en tiempo real de las llamadas entrantes,
gestion de las llamadas y estadisticas, utilizando el médulo de estadisticas Asternic
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e (troncales SIP) estan troncales ayudaron mejorar el servicio de llamadas salientes.

¢ Elingreso de llamadas se aumentado en un 6%

Radio Enlaces:

La solucion de radio enlace es la que nos permite estar interconectados con todos
los centros de salud, gracias a la implementacion de podemos transmitir Videos,
voz y datos.

Mejoras realizadas:

e Aumento de la seguridad en los radios enlaces de todos los centros de salud.
e Se cuenta con diagramas de red definidos

e Ampliacion de canales de datos en los centros de salud (Villa estadio, el Parque y
Salamanca).

¢ Gestion en plan de contingencia (Router Principal)

e Administracién de Usuarios.

¢ Disminucién de un 40% de las incidencias reportadas, implementando un sistema
de prevencion ante dafos y caida de enlaces.

e Cambio de antenas centros de salud: Maclovia, Costa Hermosa “Sectorial’, 13
junios.

e Cambio de router: Salamanca, Villa estadio.

Se cuenta con antenas y router como plan de contingencia en caso de algun dafio.

CABLEADO ESTRUCTURADO CENTRO DE SALUD.

Sele realizo mantenimiento preventivo a los equipos de red.
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1 2 3 & 5 6 7 8 9
ACTIVIDADES/CENTROS ES PA MA | SA MB | VE | 13) [ CM | CH
Mantenimiento de Router, switches y demas equipos de Redes

Mantenimiento preventivo a los equipos 100% 100% 100% | 100% 100% | 100% | 100% 70% | 100%
Mantenimiento preventivo de soft o

actualizaciones 100% 100% 100% | 100% | 100% | 100% | 100% | 100% | 100%
Revisidn de inventario de equipos 100% 100% 100% | 100% 100% | 100% | 100% | 100% | 100%
Documentacidn 100% 100% 100% | 100% 100% | 100% | 100% | 100% | 100%
Actualizacion de actas de entrega de equipo 100% 100% 100% | 100% | 100% | 100% | 100% | 100% | 100%

PROMEDIO DE AVANCES | 100%| 100%| 100%| 100% | 100% | 100% | 100%| 80% | 100%|

Integracion de unos puntos a la infraestructura de red

* Se contempla incluir en la infraestructura de red el Area de Almacén y Archivo

Para los proyectos en el presente PETIC se realizara el diagndstico de la arquitectura de
informacién, aprovechando los componentes de informacién que se pueden reutilizar para hacer
una integracién que sea beneficiosa para la entidad, para el sector y para el ciudadano.
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ETRUCTURA ORGANIZACIONAL INSTITUCIONAL

Revisor Fiscal

Gerente

" Unidad Juridica ;

Unidad de Planeacion

Coordinacién de Es.tadl.szlcn Hospltalerias

" Unidad deTiC
Unidad de Auditoria y Calidad TR ; ki
Unidad de Control Interno

ORGANOS
COLEGIADOS

Unidad deSIAU

Asistenciales

Coordinacion de Atencion a
Usuarios y Participacion
cudadana

www.soledad-atiantico.gov.co

Unidad de Servicios

Coordinacion de Urgencias

Externa y Apoyo
Terapeutico

"Coordinacidn de A.pov'o
Diagnosticos

Servicios Farmaceuticos

Unidad Administrativa

Coordinacion de
Recurso Humano

Comunicacion y Medios

éwrdinaciéﬁ de Salud
Publica

Contabilidad

Coordinacion de
Presupuesto

Coordinacion de PAI

Coordinacion de
Recursos Fisicos

Coordinacion de
Tesoreria

Coordinacion de Promocion
y Prevencién

Gestion Ambiental
Gestion Documental

Coordinacion de

Almacen
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9.5.3. MATRIZ RACI

En la siguiente matriz RACI, se describe el grado de responsabilidad de los funcionarios con
respecto a los procesos y/o tareas del drea TIC.

C
*Proyectos de compra, R | RESPONSABLE
actualizacidn, contratos de A |ENCARGADO
soporte y servicios C | CONSULTADO
| INFORMADO
www.soledad-atlantico.gov.co
© somaes SOLEDAD
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6. ENTENDIMIENTO ESTRATEGICO

6.1. MODELO OPERATIVO

8.1.1. MAPA DE PROCESOS

MAPA DE

' HospiTaL
PROCESOS
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by Usuarios satisfechos
Usuarios del sistema

Entidad T
. Talento humano desarrollade
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6.2. ALINEACION DE TI CON LOS PROCEOS.
PROCESOS APOYO TECNOLOGICO REQUERIDO PARA SU MEJORAMIENTO
URGENCIAS Se requiere un sistema de informacién que permita a los médicos del

area de urgencias hacer el registro de los pacientes segln su
clasificacion en el trage, para que de esta manera hacer el registro y
seguimiento a los pacientes atendidos en esa drea y tener una
informacién veraz y organizada ya que de ello depende los reportes a
realizar ante los entes de control y EAPB.

SUBGERENCIA CIENTIFICA Herramienta Institucional que complementa al sistema de
informacién, que proporcionara informacidén relevante para el
cumplimiento de los datos exigidos por el ministerio de salud y
proteccién social en la estrategia IAMIL.

REDES Y TELECOMUNICACIONES Equipo que permite una seguridad perimetral en la institucién y
todas sus sedes, ademas proporciona un mayor control de
trafico de datos de la red garantizando la proteccion de la
informacién propiedad de la ESE.

HELP DESK Herramienta adoptada a través del mintic, que ayuda a realizar
seguimiento a la atencion de incidencias con el fin de tener
mayor control de casos y asi minimizar los tiempos de respuesta

PROCESO SISTEMA DE
INFORMACION Y/O
EQUIPO

URGENCIA TRIAGE Datos de pacientes y asistenciales
derivados de la atencién

SUBGERENCIA CIENTIFICA MATRIZ IAMII Datos de pacientes y asistenciales
derivados de la atencién

REDES Y TELECOMUNICACION FORTIGATE

HELP DESK GLPI Informacion de la infraestructura
tecnoldgica

www.soledad-atlulﬂimgov.co
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6.3 ANALISIS.
SISTEMA DE INFORMACION PARA REGISTRO Y CLASIFICACION DE TRIAGE EN EL AREA DE
URGENCIAS

El trioge es un sistema de seleccion y clasificacion de pacientes en los servicios de
urgencia, basado en sus necesidades terapéuticas y los recursos disponibles para atenderlo. La
Resolucion 5596 del 24 de diciembre de 2015 del Ministerio de Salud y Proteccién Social, el cual
estipuld cinco categorias de triage, con la salvedad que los tiempos establecidos de atencion no
aplicaran en situaciones de emergencia o desastre con multiples victimas, que se describen a
continuacion:

NIVEL DE
URGENCIA UR

Tabla Clasificacion de triage

e Triage 1: requiere atencién inmediata. La condicién clinica del paciente representa un
riesgo vital y necesita maniobras de reanimacion por su compromiso ventilatorio,
respiratorio, hemodindmico o neuroldgico, perdida de miembro u drgano u otras
condiciones que por norma exijan atencion inmediata.

e Triage 2: la condicién clinica del paciente puede evolucionar hacia un répido deterioro o a
su muerte, o incrementar el riesgo para la pérdida de un miembro u drgano, por lo tanto,
requiere una atencion que no debe superar los treinta (30) minutos. La presencia de un
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dolor extremo de acuerdo con el sistema de clasificacion usado debe ser considerada como
un criterio dentro de esta categoria.

e Triage 3: la condicidn clinica del paciente requiere de medidas diagndsticas y terapéuticas
en urgencias. Son aquellos pacientes que necesitan un examen complementario o un
tratamiento rdpido, dado que se encuentran estables desde el punto de vista fisioldgico,
aunque su situacién puede empeorar si no se actia.

e Triage 4: el paciente presenta condiciones médicas que no comprometen su estado
general, nirepresentan un riesgo evidente para la vida o pérdida de miembro u érgano. No
obstante, existen riesgos de complicacion o secuelas de la enfermedad o lesidn si no recibe
la atencién correspondiente.

e Triage 5: el paciente presenta una condicidn clinica relacionada con problemas agudos o
cronicos sin evidencia de deterioro que comprometa el estado general de paciente y no
representa un riesgo evidente para la vida o la funcionalidad de miembro u érgano.

DESCRIPCION DE LA IMPLEMENTACION

En los centros de urgencia 13 de Junio y Ciudadela metropolitana de la E.S.E. se llevaba el registro
de atenciones de esta categoria en formato de Excel de forma independiente en cada consultorio,
lo que generaba incoherencia en la consolidacién de la informacién al momento de procesar y
posterior envié de los respectivos informes de obligatorio cumplimiento, debido a eso surgid la
necesidad de implementar un sistema de informacion que supliera la necesidad y que permitiera
manejar una misma informacién de manera organizada. Para llevar a cabo esta implementacién
se contara con la intervenciéon del coordinador de urgencias quien entregara los requerimientos
funcionales que se debera desarrollar en el sistema de informacion propuesto.

el lenguaje usado fue JAVA y su base de datos en MySQL, para acceder a ellos cada médico contara
con su usuario de ingreso. Este contara con dos mdédulos funcionales, el primero llamado
informacion del paciente cuya funcién es verificar si el paciente ingresé a la urgencias dentro de la
72 horas, esto con el fin de poder marcar e identificar los reingresos que se deben manejar como
un dato de reporte con fines de hacer medicién y seguimiento a casos, en el caso que el paciente
no sea identificado como reingreso, el medico debera ingresar los datos del paciente junto con su
valoracién médica como lo indica la resolucién 5596.

SOLEDAD
" = CONFIABLE

Trhnin hnneatn




ALCALDIA DE

SOLEDAD

Trabao NONESTO por una Soledad ConFiabie

PETIC -2019

Hospital
de Soledad

El segundo médulo llamado control de pacientes donde se diligenciara todos los datos de la
atencion del paciente durante su estancia en la urgencia, el software automaticamente llevara un
conteo del tiempo de atencién transcurrido desde la clasificacion del triage hasta el alta del
paciente, todos estos datos se generaran para dar cumplimiento a la resoluciéon 0256 y 1552 del
ministerio de salud y proteccién social, datos que se cargaran de manera mensual a todas las EAPB,
asi como al ministerio de forma semestral.

SISTEMA DE INFORMACION DE APROYO AL PROCESO IAMI

La Estrategia Instituciones Amigas de la Mujer y la Infancia con enfoque Integral, IAMII es una
estrategia de gestion para la atencion integral de la poblacion materna e infantil en las
instituciones de salud.

Los pilares definidos para esta estrategia son tres:

1. Llaintegracion de servicios y programas a través de la implementacién de intervenciones
combinadas reconocidas como eficaces, seguras y de costo que es posible enfrentar
(atencion pre concepcional, planificacion familiar, la prevencion de la transmision materno
infantil de las ITS, la sifilis congénita, el VIH y la Hepatitis B, atencién prenatal eficaz y
oportuna, fomento y preparacion para la lactancia materna, atencién del parto con calidad
y calidez, vacunacion, registro civil al nacimiento, crecimiento y desarrollo sistematico y
dinamico, entornos protectores y espacios amigables, incluyendo servicios amigables de
salud sexual y reproductiva para adolescentes y jovenes, entre otros).

2. Lacontinuidad de la atencién que se brinda en la institucién de salud con los cuidados que
se siguen en el hogar y en la comunidad a través de la coherencia de enfoques y acciones
brindadas al interior de las instituciones y al exterior de las mismas estableciendo
mecanismos institucionales y grupos de apoyo de base comunitaria, que sirvan de puente
entre éstas y los hogares y comunidades y faciliten la promocién, el mantenimiento y la
recuperacion de la salud, y

3. La dptima calidad de la atencion, enmarcada en el sistema obligatorio de garantia de la
calidad, en donde se establece como atributo mayor de la calidad la calidez de la atencién,
que permite dar significado a la connotacién de Institucion Amiga de la Mujer y la Infancia.
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COMPONENTES IAMI:

La IAMII como estrategia se desarrolla a partir de tres componentes: el conceptual,
metodoldgico e instrumental.

1.

El componente conceptual. Se refiere al abordaje desde la evidencia cientifica y el
marco regulatorio nacional de la atencién en salud y nutricién materna e infantil para
lograr mejores préacticas en los equipos profesionales que atienden a las mujeres,
gestantes, madres, nifios, nifias y sus familias.

El componente metodoldgico. Implica el desarrollo sistematico y secuencial de los 10
pasos que abordan los aspectos relevantes de la atencion materna e infantil y requieren
implementar procesos de autoapreciacion, analisis y accion, los cuales van llevando a
la institucién de salud al cumplimiento progresivo de resultados.

El componente instrumental. La IAMII tiene para su gestién diferentes instrumentos,
disponibles en el presente documento de lineamientos. Estos instrumentos son:

a. Formulario de datos generales: Es un instrumento estandarizado para diligenciar
cada tres meses. Su importancia radica en que la institucion puede seleccionar un
grupo de indicadores claves para realizar seguimiento a la estrategia y evaluar los
procesos relacionados con ésta. El aplicarse de manera periddica permite tener
informacién relevante para la toma de decisiones. Las areas de atencién materna e
infantil son quienes proveen los datos estadisticos al area encargada de procesar la
informacidn de la institucidn. (Sistemas, estadistica, epidemiologia, entre otros).

b. Capitulo de criterios globales con su descripcidn: Son la descripcidn detallada de
los diez pasos que orientan la atencién en salud y nutricién materna e infantil
promovida por la estrategia. Inician con el enunciado del paso, establecen el
estandar para medir el grado de adherencia a cada uno de los pasos. Son los
criterios minimos a cumplir para la implementacién y posterior reconocimiento
como Institucién Amiga de la Mujer y la Infancia con enfoque Integral. 6

c. Autoapreciacion: Es el instrumento de mediciéon de avance de la estrategia.
Corresponde a los indicadores de estructura, proceso y resultado definidos para
cada paso de la IAMI Integral. Es un instrumento que esta construido a partir de
preguntas, las cuales se responden como SI, NO o NO APLICA, NA segun el
cumplimiento enunciado por paso. Ademas, en los pasos que corresponde, la
autoapreciacién se complementa con los instrumentos que se requieren para su
gestion (modelo de politica institucional, modelo de plan de capacitacion). A partir
de la autoapreciacion, la institucidon establece una linea de base de sus practicas
vigentes en cada paso, por esto debera responder objetivamente en qué grado del
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proceso esta el paso, por tanto, si el indicador mostrado a través de la pregunta no
se cumple en su totalidad, la respuesta correcta es NO y ese indicador debe llevarse
al plan de mejoramiento y plantearsele alli las acciones que se requieren para lograr
su cumplimiento.

d. Matriz de plan de mejoramiento: Es el instrumento para registrar las acciones
especificas a realizar para cada paso que requiere de intervencién. Se sugiere incluir
el item especifico que requiere mejoramiento y para éste definir como minimo los
responsables con la mayor precisién posible, los recursos necesarios y el tiempo
previsto para obtener el resultado esperado. Al final de la autoapreciacién de cada
paso se incluye la matriz de plan de mejoramiento sugerida.

DESCRIPCION DE LA IMPLEMENTACION:

En los centros de urgencia 13 de Junio y Ciudadela metropolitana de la E.S.E. se llevaba el registro
de la matriz IAMI en formato excel de forma independiente en cada centro de salud, lo que
generaba incoherencia en la consolidacién de la informacion al momento de procesar y posterior
envié de los respectivos informes de obligatorio cumplimiento, debido a eso surgié la necesidad
de implementar un sistema de informacion que supliera la necesidad y que permitiera manejar
una misma informacién de forma organizada. Para llevar a cabo esta implementacién se contara
con la intervencién del coordinador de urgencias y coordinadora de consulta externa y apoyo
terapéutico quienes entregaran los requerimientos funcionales que se deberan desarrollar en el
sistema de informacion propuesto.

La herramienta IAMI permitira realizar las siguientes actividades:

¢ Analizar la matriz en el archivo de Excel entregada por Coordinador del drea de Urgencia
en el hospital materno infantil.

e La matriz contiene 61 variables que la herramienta debe capturar, datos enteros, cadena
de datos, fechas, entre otro tipo de datos.

e Laherramienta debe insertar nuevos registros, modificarlos y visualizarlos

e Laherramienta debe generar los reportes en Excel.

e Laherramienta debe estar disponible en los centros de 13 De Junio y Ciudadela y la parte

administrativa.
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e Laherramienta de capturar al inicio de sesién de los usuarios que entran al sistema

SEGURIDAD PERIMETRAL
Los conceptos de seguridad de la informacion, incluyendo la seguridad perimetral, se derivaron de
términos militares, por lo que no es sélo una coincidencia la utilizacién de algunas palabras. El
perimetro no es mas que una linea imaginaria que separa una empresa (sus computadoras,
servidores, etc.) de otras redes (generalmente el internet).

Y esta linea es llevada a cabo por un dispositivo que puede ofrecer la comunicacién entre las redes,
generalmente representada por un router o dispositivo con propdsito similar, adjunta o
secuenciada de un dispositivo de seguridad, llamado firewall, o trayendo a la terminologia actual,
firewall de ultima generacién.

Una vez que un firewall establece un «funelamiento» entre Internet y las redes internas de una
organizacion, es posible crear mecanismos de control para evitar ataques bidireccionales, asi como
garantizar lo que realmente debe ser accedido, permitiendo un mejor uso del recurso de internet

en el ambiente.

DMZ

INTERNET FIREWALL RED LOCAL

Debido a ello, la seguridad perimetral sigue siendo un eslabdn primario y extremadamente
importante para cualquier organizacion que desee estar mas segura con el uso de Internet. El
mismo vale para dentro de casa; muchos dispositivos ya tienen controles para llevar ese tipo de
seguridad a los hogares, afiadiendo elementos como Control Parental y otras facilidades.

DESCRIPCION DE LA IMPLEMENTACION:

La serie FortiGate 300E ofrecera capacidades de firewall, con la flexibilidad de implementarse en
la institucion. Protegerd amenazas cibernéticas con un alto rendimiento de seguridad, eficacia de
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seguridad y gran visibilidad. Se ve la necesidad de implementar un sistema de proteccién
perimetral en la institucién ya que no se cuenta con un equipo que brindara seguridad. Todo se
debid a que la ESE fue victima de un MALWARE llamada RAMSONWARE lo que ocasiono perdida
de informacion valiosa para la institucién. Anteriormente la seguridad se maneja a través de los
Reuter MIKROTIK que dentro de su software tienen funciones de firewall, pero este no tiene la
capacidad de salvaguardar a la institucion de posibles ataques externo poniendo en riesgo todos
los activos de informacion almacenado en los servidores. A continuacién, se hace una breve
descripcion de las caracteristicas del equipo que se instalara:

Seguridad:

Protege contra exploits conocidos, malware y sitios web maliciosos.

Identifica miles de aplicaciones incluyendo aplicaciones en la nube para una inspeccién
profunda del tréfico de red

Detecta ataques desconocidos usando analisis dinamico y proporciona mitigacion
automatica para detener ataques dirigidos

Networking:

Ofrece ruteo dindamico y ruteo estético, funciones de switching y un controlador de red
inalambrica. Ademas, ofrece funciones de VPN IPSEC de alto rendimiento para consolidar
la seguridad de la red.

Permite la implementacion flexible de UTM (Administracién de Amenazas Unificadas) y
balanceo y failover de enlaces de internet.

Administracion

Panel Unico de vidriera con centro de operaciones de red (NOC), la vista proporciona
visibilidad de 360° para identificar problemas rapidamente

e intuitivamente.

Lista de verificacion de reglas de cumplimiento predefinidas analiza la implementaciény
destaca las mejores practicas para mejorar la postura general de seguridad.

Contribuird al control y deteccién de riesgos y vulnerabilidades que pueda afectar la seguridad de
la informacién de la ESE, el cual permitird concebir controles de acceso y herramientas que se
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unificaran en un solo dispositivo, permitiendo la creacion de mecanismos y medidas que apoyaran
el control del trafico de datos que se genera en la infraestructura tecnoldgica en la sede de costa
hermosa, lugar donde se encuentra el datacenter.

HERRAMMIENTA GLPI

Es un software que permitira gestionar el drea tecnoldgica de la E.S.E Hospital Materno Infantil
Ciudadela Metropolitana, es de origen francés y sus siglas significan (Gestionnaire libre de parc
informatique) que en espafiol se traduce como Gestién libre del parque informético.

Puede usarse para crear una base de datos con un inventario tecnolégico (Computadores,
software, impresoras u otros elementos que se deseen administrar) tiene funciones para facilitar
el dia a dia de un administrador de equipos tecnoldgicos, como un sistema de seguimiento de
trabajos con notificaciones por correo y métodos para crear una base de datos con la informacion
basica y técnica de la Unidad TIC.

FUNCIONES Y COMPATIBILIDADES:

e COMPATIBLE CON ITIL V2

e MANEJO DE ACTIVOS E INVENTARIO AUTOMATICO DETI

e INTELIGENCIA PARA CONTROL DE CALIDAD DE LA DATA
MANEJO ADMINISTRATIVO Y FINANCIERO DE LOS ACTIVOS DE TI
INVENTARIO DE SOFTWARE Y ADMINISTRACION DE LICENCIAS
BASE DE CONOCIMIENTO Y PREGUNTAS FRECUENTES
ESTADISTICAS Y REPORTES

INTEGRACION PROFUNDA

SOLEDAD
d CONFIABLE

Trohnin honeatn




Hospital
de oledad

ALCALDIA DE

SOLEDAD

Traogio hONeSTo Por una Soledad ConfFiabie

PETIC -2019

FUNCIONES

iterno Infantil

soledad S

udable

Las principales funciones de la aplicacién son:

1. el inventario preciso de todos los recursos técnicos, todas sus caracteristicas se almacenan en
una base de datos.

2. Gestion y el historial de las acciones de mantenimiento y los procedimientos vinculados. Esta
aplicacion es dinamica y esta directamente conectada a los usuarios que pueden enviar solicitudes
directamente a la unidad TIC o Administrador del software GLPI.

Caracteristicas de GPLI

Generales

° Gestién por multi entidades.

° Gestion de usuarios multiples.

° Sistema de permisos y perfiles.

. Mddulo de bisqueda complejo.

. Sistema de busqueda de marcador.

. Sistema de publicacién para recordatorios publicos o personales.

. Sistema de publicacion para fuentes RSS publicas o personales.

. Configuracién de campos de visualizacién en listas.

. Sistema de exportacion en PDF, CSV, SLK (hoja de calculo), PNG y SVG.

o Mddulo de guardado / restauracién de la base de datos al formato SQL.

. Exportacién de la base de datos al formato XML.

o Desplegables configurables.

o Diccionario o Base de conocimiento

. Sistema de notificaciones de eventos (stock de consumibles, vencimiento de contratos y
licencias), personalizable y por entidad.

. Tareas cron personalizables.

. Sistema de verificacion de actualizaciones.

° Compatibilidad con HTML.

INVENTARIO

° Importar datos de inventario de agentes Fusioninventory con el complemento
Fusionlnventory.
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o Inventario de la flota de computadoras con gestion de sus componentes, espacio en disco
y gestion del costo total de la propiedad.

o Inventario de los monitores con gestion de las conexiones a las computadoras.

“ Inventario de la flota de hardware de red con gestidn de las conexiones a los dispositivos
(IP, direcciones MAC, VLAN)

. Inventario de flota de impresoras con gestion de conexiones a las computadoras y gestion
de consumibles asociados y consumo.

° Inventario de los dispositivos externos (escaneres, tablas graficas) con gestién de las
conexiones a las computadoras.

. Inventario de la flota de teléfonos con gestion de conexiones a las computadoras.

. Inventario si la flota de software con licencia y gestién de fechas de vencimiento.

. Asignacion del hardware por drea geografica (habitacidn, piso o sede).

° Escribir la gestion de modelos para facilitar la insercion de configuraciones iguales.

. Gestion de informaciéon administrativa y financiera (compra, garantia y extension,
amortiguacion).

o La presentacion de los materiales del inventario.

° Gestion del estado de los hardware.

o Gestion de los diferentes estados para los materiales (en reparacién).

e Gestion de periféricos genéricos y monitores para poder asociar varias computadoras.

. Gestion de enlaces externos hacia otras aplicaciones.

. Historial de las modificaciones en los elementos del inventario.

SERVICEDESK ITIL

o Gestion de las solicitudes de seguimiento para todos los tipos de material del inventario.

o Gestion de solicitudes de seguimiento periddicas para mantenimiento regular.

. Gestion de problemas.

o Gestion del cambio.

. Gestion de proyectos con gréaficos de Gantt.

° Solicitudes de seguimiento abiertas utilizando la interfaz web o el correo electrénico.

° Reglas comerciales al abrir tickets (personalizable por entidad).
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° Acuerdos de nivel de servicio con escalamiento (personalizable por entidad).

USUARIO FINAL

. Front-end del usuario final para la demanda de intervencion.

o Seguimiento del correo de la funciéon de demanda de intervencion.

° Consulta de historia de intervenciones.

. Posibilidad de agregar comentarios a peticion de intervencidn utilizando la interfaz web o

correo electrénico.

. Aprobacidn de la solucién.

. Encuesta de satisfaccion.

USUARIOS TECNICOS

. Gestion de incidencias por prioridad.

. Plantillas para incidencias con gestién de campos ocultos, obligatorios y predefinidos.

. Seguimiento de las demandas de las incidencias.

. Seguimiento por correo de las incidencias.

. Solicitud de validacion.

. Asignacion de incidencias.

° Apertura / cierre / reapertura de incidencias.

o Asignacion de un tiempo real de incidencias.

o Historial de intervenciones realizadas.

o Visualizacidn de las intervenciones a realizar por un técnico.

° Visualizacién del historial de las intervenciones para un hardware dado.

° Publicacion de las intervenciones a realizar por técnico.

e Verificacién de la disponibilidad de los técnicos antes de la asignacién de una intervencién.

o Publicacidn del historial de las intervenciones para un material dado.

o Gestion de planificacién de intervencion.

s Definir la solucidn.
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ESTADISTICA
Informes estadisticos por mes, afio, total en PNG, SVG o CSV.
. Global.
o Por técnico o empresa.
. Por hardware, ubicacién o tipo.
° Por usuario.
° Por categoria.
. Por prioridad.
ADMINISTRACION
o Gestion de empresas (fabricantes, proveedores, transportadores, personas que reciben
beneficios ...) y contactos asociados.
. Gestion de los contratos (préstamo, alquiler, leasing, seguro, mantenimiento y servicio).
. Gestion de los documentos relacionados con los elementos de inventarios, contratos ...
° Gestion de los tipos de documentos autorizados.
° Administracién de presupuesto
RESERVA
° Gestion de las reservas del material en inventario.
o Interfaz de usuario (calendario) para reserva.
BASE DE DATOS
° Gestion de un sistema basico de conocimiento jerarquico.
. Gestion de preguntas frecuentes publicas.
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° Gestion de contenido por objetivos.

g

-
SOLEDR
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INFORMES

Generacion de informes sobre los dispositivos

. Por tipo de dispositivo
° Por contrato asociado
° Por informacion comercial

DESCRIPCION DE LA IMPLEMENTACION:

Para la puesta en marcha de la herramienta GLPI con fines de registrar las incidencias que se
presentaran en la infraestructura tecnolégica a manera de llevar control sobre ella, se requirié de
los siguientes para su efectivo funcionamiento:

1. Es necesario disponer de un servidor con RAM minimo de 4 GB, procesador Intel
Xeon, sistema operativo Windows server 2008 R2 de 64 Bits

2. Configurar el servicio web apache 2, la base de datos MySql version 5x a través de
XAMPP

3. El instalador del GLPI en su versién 9.2.1, ademds se instalaréd un plugin fusion
inventory y otro plugin para llevar las estadisticas

Para el proceso de instalacién simplemente se ejecutara el instalador que en su proceso de
instalacion se requiere realizar configuraciones de base de datos, ademas se asignara una IP fija,
con él se identificard el servidor donde se encontrara parametrizado la aplicaciéon GLPI. El asigna
unas credenciales de acceso con roll administrador predeterminado por él. Una vez se actualice
las credenciales de administrador, se procederd a crear los usuarios que estaran inmerso en el
proceso quien seran los usuarios finales.

Una vez parametrizado y configurado el servidor se llevara a cabo el proceso de habilitacion de los
accesos en cada uno de los centros de salud de la ESE HOSPITAL MATERNO INFANTIL CIUDADELA
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METROPOLITANA DE SOLEDAD, en el cada funcionario podra hacer el respectivo reporte de a
cualquier incidencia que se presente a nivel de la infraestructura tecnoldgica.

7. MODELO DE GESTION TI

El objetivo es hacer un seguimiento a los sistemas de informacién TRIAGE, MATRIZ IAMI, GLPI e
implementacion de seguridad perimetral, con miras a cumplir con cada uno de las
responsabilidades que como institucién se tiene con los entes de control, en cuando a los sistemas
de informacién que se implementaran y velar por mantener seguro la infraestructura tecnolégica
y sistemas de informaciéon misionales haciendo control cumplimiento con las politicas de
seguridad.

an OBJETIVOS ESTRATEGICOS

v Hacer control basado en las politicas establecidas dentro del drea

v’ Realizar autocontrol periédico con el objetivo de hacer mejoras a la infraestructura
tecnoldgica

v" Adoptar el Marco de referencia de Arquitectura Empresarial TI de MINTIC, los lineamientos de
gobierno digital y las mejores practicas del sector que permitan preservar la integridad, seguridad
y funcionalidad de los servicios informaticos y la seguridad de la informacion de la ESE.

v" Implementar soluciones tecnolégicas que promuevan de forma eficiente y transparente la
informacion acorde a los objetivos misionales de la institucién.
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Constitucion Politica de Colombia

' los 1, 2, 11, 12, 13, 18, 23, 42, 50, 64, 78, 79, 86, 87, 88, 89, 95,

Hospital
de Soledad

Materno Infantil
Soledad Saludable

% MARCO LEGAL O NORMATIVO

103, 106, 300, 336, 356, 365, 366, la version sobre los deberes, los
derechos y las garantias y de la finalidad social del estado y de los
servicios publicos.

Ley 190 De 1995

Estatutos Anticorrupcion, Art. 53-55 sobre sistemas de quejas y
reclamos.

Por la cual se definen los criterios técnicos para el Sistema de Seleccion

Resolucién 5596 De 2015 y Clasificacidn de pacientes en los servicios de urgencias "Triage"
Por la cual se dictan disposiciones en relacion con el Sistema de
. Informacion para la Calidad y se establecen los indicadores para el
Resolucion 0256 De 2016

monitoreo de la calidad en salud

Decreto 1008 De 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones

ISO 27001

SO 27001 es una norma intemacional que permite el aseguramiento, la
confidencialidad e integridad de los datos y de la informacion, asi como
de los sistemas que la procesan.

~ www.soledad-atlantico.gov.co .
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Proceso que transversa todas las dependencias del Hospital y compete a todos los funcionarios
que lidera: el comide de gestion y desempefio a través de:

o Jefe de drea
e Coordinador de los centros de salud.
e Unidad TIC como apoyo a los procesos

. >

R ORENTINO€ASADIEGO
Gerente(E)

Proyecto: Zuli Romero De La Hoz — Profesional Especializado —'@
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