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"Por la cual se adopta el Plan Estratégico De Las Tecnologias De La Informacion vigencia
2022, en la ESE HOSPITAL MATERNO INFANTIL CIUDADELA METROPOLITANA DE
SOLEDAD"

El suscrito gerente de la ESE HOSPITAL MATERNO INFANTIL CIUDADELA
METROPOLITANA DE SOLEDAD en ejercicio de sus facultades legales, estatutarias y

CONSIDERANDO

Que la Constitucion Politica de Colombia de 1991, en su Articulo 113, sefiala que los
diferentes 6rganos del Estado tienen funciones separadas, pero colaboran arménicamente
para la realizacién de sus funciones.

Que la estrategia liderada por la Politica de Gobierno Digital contemplara como acciones
prioritarias el cumplimiento de los criterios establecidos al respecto, asi como, estimular el
desarrollo de servicios en linea del Gobierno por parte de terceros basados en datos
publicos, la ampliacién de la oferta de canales aprovechando tecnologias con altos niveles
de penetracion como telefonia movil y television digital terrestre, la prestacion de tramites y
servicios en linea y el fomento a la participacion y la democracia por medios electrénicos.

Que el Gobierno implementara mecanismos que permitan un monitoreo permanente sobre
el uso, calidad, nivel de satisfaccion e impacto de estas acciones.

Que el Cdédigo de Procedimiento Administrativo y de lo Contencioso Administrativo (Ley
1437 de 2011), reformado por la Ley 2080 de 2021, incorpora en el procedimiento
administrativo los medios tecnolégicos o electronicos, siendo los temas mas relevantes: la
habilitacién a los ciudadanos para presentar peticiones ante las entidades publicas y
obtener informacién oportuna por cualquier medio tecnolégico o electrénico (art. 1 de la Ley
2080 de 202, que modifica el articulo 5 de la Ley 1437 de 2011); la posibilidad de que los
procedimientos administrativos se adelanten por medios electrénicos y la obligatoriedad de
todas las autoridades publicas de tener canales digitales habilitados art. 35 y el 35A-uso de
medios electrénicos, adicionado en el articulo 8 de la Ley 2080 de 2021; la posibilidad de
comunicar a terceros las actuaciones administrativas por correo electrénico (art. 37).
Igualmente resalta la validez de documentos publicos en canales digitales y la Notificacion
electrénica (articulos 55 y 56 (modificado por el articulo 10 de la Ley 2080 de 2021)) asi
como del expediente electrénico, la sede electrénica y los procedimientos para recibir
documentos electronicos (arts. 59, 60, 61), modificados por los articulos 11, 12,13, y 14 de
la Ley 2080 de 2021. Y el deber de la publicacién de los actos administrativos de caracter
general articulo 65, reformado por el articulo 15 de la Ley 2080 del 2021.

Que la Ley Anti tramites (Decreto -ley 019 de 2019). Por el cual se dictan normas para
suprimir o reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica, hace referencia al uso de medios electrénicos como elemento
necesario en la optimizacién de los tramites ante la Administracién Publica y establece en
el articulo 4° que las autoridades deben Incentivar el uso de las tecnologias de la
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informacién y las comunicaciones a efectos de que los procesos administrativos se
adelanten con diligencia, dentro de los términos legales y sin dilaciones injustificadas. Asi
mismo en el articulo 38, establece que la formulacion de la politica de racionalizacion de
tramites estara a cargo del Departamento Administrativo de la Funcién Publica con el apoyo
del Departamento Administrativo de la Presidencia de la Republica y del Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

Que el CONPES 3654 de 2010 define la Politica de rendicion de cuentas de la Rama
Ejecutiva a los ciudadanos. Se establece la importancia del uso de las Tecnologias de la
Informacion y las Comunicaciones, para mejorar el proceso permanente de Rendicién de
Cuentas, a través de la publicacién de informacion, la interaccion con la ciudadania y el uso
de las TIC en los eventos de Audiencia Publica de Rendicién de Cuentas.

Que con la expedicion del Decreto 1499 de 2017 (cuyas disposiciones fueron compiladas
en el Decreto Unico Reglamentario del Sector Funcién Publica 1083 de 2015, Titulo 22,
Parte 2 del Libro 2), el Departamento Administrativo de la Funcién Publica, reglamento el
Sistema Integrado de Planeacién y Gestion y actualizé el modelo para su implementacion,
denominado “Modelo Integrado de Planeacién y Gestion — MIPG”, que consiste en un
“marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar
la gestiéon de las entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio”.

Que el anterior modelo, segun lo establece el decreto, debe ser adoptado por los
organismos y entidades de los 6rdenes nacional y territorial de la Rama Ejecutiva del Poder
Publico y en el caso de las entidades descentralizadas con capital publico y privado, el
Modelo aplicara en aquellas en que el Estado posea el 90% o mas del capital social.

Que, la ESE Hospital Materno Infantil Ciudadela Metropolitana De Soledad, crea el Comité
Institucional de Gestion y Desemperio a través de Resolucion No. 341 del 6 de noviembre
de 2018.

Que, el Decreto 1078 de 2015, Expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Que el Decreto 1008 de 2018, Establecen los Lineamientos Generales de la Politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones.

Que, dentro de la Politica de Gobierno Digital, se encuentra contemplado el Plan
Estratégico de Tecnologia de la Informacién - PETI, el cual debe ser adoptado por la
institucion, con el fin de garantizar la armonia en la articulaciéon y en el desarrollo de la
Politica de Gobierno Digital.

En virtud de lo anterior:
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RESUELVE:

ARTICULO PRIMERO: ADOPTAR el Plan Estratégico De Tecnologias De La Informacién
- PETI, vigencia 2022, en la ESE HOSPITAL MATERNO INFANTIL CIUDADELA
METROPOLITANA DE SOLEDAD con el fin de garantizar el cumplimiento de la Politica de
Gobierno Digital y de esta manera, propender por el cumplimiento tanto de los criterios
establecidos para cada una de las Fases de Gobierno Digital como de los objetivos de
transparencia, eficiencia y mejores servicios a cargo, el cual se anexa y hace parte integral
del presente acto administrativo.

ARTICULO SEGUNDO: SUJECION A LA DISPONIBILIDAD PRESUPUESTAL. En todo
caso, el Plan Estratégico de Tecnologias De La Informacién - PETI, estara sujeto a la
disponibilidad presupuestal que se asigne para la vigencia.

ARTICULO TERCERO: CUMPLIMIENTO. El Comité Institucional De Gestion Y
Desempefio, sera la instancia coordinadora y de seguimiento de todas las acciones que se
propongan dentro de los procesos de formulaciéon, concertacién, implementacion,
evaluacion y seguimiento del Plan Estratégico De Tecnologias De La Informacién - PETI y
se encargaran de verificar su cumplimiento.

ARTICULO DCUARTO: VIGENCIA. La presente resolucién rige a partir de la fecha de su
firma y publicacion.

PUBLIQUESE Y CUMPLASE

JUAN ESTEBI ANCHEZ PAEZ

Gerente

Proyecté: Zuli Romero De La Hoz — Profesional Especializado — TIC
Reviso: Ornella Fiorentino — Jefe de Oficina Juridica

Direccién: Carrera 40 33-06 Soledad, Atlantico, Colombia
Teléfono: 375 94 00- WhatsApp Citas: 305 331 26 30
info@maternoinfantil.gov.co
www.maternoinfantil.gov.co




HoOSPITAL
DE SOLEDAD

MATERNO INFANTIL



tel:5102105225
mailto:contact@medicenter.com

HosPITAL GRAN PACTO
DE SOLEDAD
MATERNO INFANTIL

SOLEDAD

Unidos por la Salud y el Bienestar de Soledad

Tabla de contenido

INTRODUGCCION ....ccetiitiiititieteietetetetetetttttetetete ettt ettt tete e e ettt e et e et ae e e e et et e et ae e e e et e e et e e e aeeeeeeseeesesenesenenenenenenenennns 4
L. OBUETIVOS ettt b e st sa e et e bt e s bt e s bt e satesat e st e et e e bt e bt e beeeneesabeeareereen 5
1.1.  OBIJETIVO DEL DOCUMENTO ....ccttitietterieenitenite ettt et e st st sttt sbeesbeesmeesanesaeeeneens 5
1.2, OBIJETIVO ESTRATEGICO......eiiiiiiietieteeitte sttt ettt ettt sttt st ettt sb e sbeesmeesaeesmeeeneens 5
1.3, OBJETIVOS ESPECIFICOS ......oviveeeeeeeteeeteteeetcessecsses s st esesstsssas sttt se et esssesessssssasasasasananas 5

2. ALCANCE DEL DOCUMENTO....uuuututiuiit s 6
3. MARCO NORMATIVO ...oittiiitiiieeteete ettt ettt sttt ettt be e st s ate e teenbe e sbeesbeesaeesatesbeeabeenbeenneas 7
4. RUPTURAS ESTRATEGICAS ...ttt sttt sttt ettt sbt e st st ettt e e b e s beesbeesaeeenseenneens 11
5. ANALISIS DE LA SITUACION ACTUAL ..ttt sttt ettt ettt st st e b e sveesmeesaeeenneens 11
TN B oI =) (=Y <4 - T N DO PPT R OPPP 11
5.2. Usoy Apropiacion de 1a teCNO0IOZIa......cccvciiiiiiiiiiiieiiee et 12
5.3.  Sistemas de infOrmMaciOn .......coceiiiiiiiiiieeeee et s 13
oI ST =T oV ol [o 13 <ol s Vo] o ={ ol 1SS 14
5.5, Gestion de INfOrmMaciOn........c.uiiiiiiiiiieieeete ettt s e b e sbeesaee s 19

LT ST CTe] o 1= o o To T Il [ O O OO PSP UOPOTOPPPRPTPTOP 20

6. ENTENDIMIENTO ESTRATEGICO.....cctttiiiiiiiiiiiieeee ittt ettt e s srnree e e e e 20
L3 D \V/ FoTe 1< o X o] o 1T =1 1 1Yo J SRS 21
6.2.  Necesidades de iNfOrmacion ..........coui ittt st s 21
6.3.  Alineacion de Tl CON [0S PrOCESOS .....uviiiircuirieeiiiiie e ettt e e siire e e e sireeessrreeeesnereeeessseeessnreees 22

7. MODELO DE GESTION DE Tl .cutiiutetinteetenienieeiesieeieeste st ettt este st sveesesiesbeebesbeeneensesneensesnesnnenees 24
A T o1 =) (=Y -4 - T 1 I USSR 24
7.1.1. Definicion de los objetivos estratégicos de Tl......ccceeeecieeieciiee e 24
7.1.2. Alineacidn de la estrategia Tl con el plan sectorial o territorial..........cccceeeeeveeeennnen. 25

7.2, GODIEINO 08 Tlaueiiiiiieiiiiiieee ettt ettt ettt e b e smeesaeeeneeneens 26
7.2.1. [[aTe [TorTo [o] f ST o T=TY = 1T 27
7.2.2. Estructura organizacional de Tl.......ccuviiiiiei i 29

7.3, Sistema de iNfOrmMacion.. ..ottt et 29
7.3.1. Arquitectura de sistemas de informacion .......ccccccuveeeeiiiei e, 30
7.3.2. Servicios de SOPOIrte LECNICO ..ovuiiiiiiciiie et e e e e sareee s 30

7.4. Modelo de gestion de servicios teCNOIOZICOS .......ccccvveieiiiieeeciieeeccree e 31

Direccién: Carrera 40 33-06 Soledad, Atlantico, Colombia
Teléfono: 375 94 00- WhatsApp Citas: 305 331 26 30
info@maternoinfantil.gov.co
www.maternoinfantil.gov.co


tel:5102105225
mailto:contact@medicenter.com

2SN
HosPITAL " .|| GRAN PACTO SOCIAL POR
e L} SOLEDAD
MATERNO INFANTIL % $

Unidos por la Salud y el Bienestar de Soledad

7.4.1. Criterios de calidad y procesos de gestidn de servicio de TIC........ccccevvvcieeeercineennnns 31
7.4.2. INFrAa@SEIUCTUNA «.eeiiiii ettt e e s e e sare e 32
7.4.3. CONECEIVIAAd. .ttt st ettt 33
7.4.4. MESA @ SEIVICIOS ...ttt ettt sttt et st sttt e b e b e sbee s s 34
7.4.5. Procedimientos de geStiON........cccciiiiiciiie i 34

/22 T U LYo RV - T o T o] I F- [o] Lo Y o VU PSSR 35

8. Plan de comunicaciones del PET|.......coiiiiiiiieiieeeiie ettt ettt et ettt s e s e esnee e 35
ANEXOS ..ttt ettt et b e bt a e sttt b e bt e bt e b et a et et e e bt e bt e eh e e sae e et e e bt e be e neennees 38
ARQUITECTURA EMPRESARIAL ...ttt ettt ettt sttt sbe e bt sae e st s e b e neennees 38
TABLERO DE CONTROL ...cuttitieitteniteeteete et estee sttt ettt et e bt e sbtesatesaeeebeesbeesbeesaeesanesabeebeenneennees 46
CATALOGO DE SERVICIOS...... e s 47
HOJA DE RUTA ettt ettt ettt ettt ettt ettt ettt ettt ettt ettt et ettt e e e e e e e e e e e e e et e e e e e e e et e e e e e e ee e s e e e e e e e e eeenenenenenenenenen 48

Direccién: Carrera 40 33-06 Soledad, Atlantico, Colombia
Teléfono: 375 94 00- WhatsApp Citas: 305 331 26 30
info@maternoinfantil.gov.co
www.maternoinfantil.gov.co


tel:5102105225
mailto:contact@medicenter.com

HosPITAL
DE SOLEDAD

MATERNO INFANTIL

Unidos por la Salud y el Bienestar de Soledad

INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”, establece
la importancia de las tecnologias de la informacién y comunicaciones como fuente y pilar para el
desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de
todos”, establece cuales son las directrices y lineamientos que las entidades publicas deben tener
en cuenta para el desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracidon publica, encaminados hacia la
transformacién digital y el mejoramiento de las capacidades TIC.

El area de Tl de la entidad, a través de la definicion de su plan estratégico de Tecnologias de la
Informacién 2022, tendra la oportunidad de transformar digitalmente los servicios que brinda a sus
grupos de interés, adoptar los lineamientos de la Gestién de Tl del Estado Colombiano, desarrollar
su rol estratégico al interior de la Entidad, apoyar las dreas misionales mientras se piensa en
tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de
transformar su gestién, como parte de los beneficios que un plan estratégico de Tl debe producir
una vez se inicie su ejecucion.

Por consiguiente, es necesario implementar la estrategia de innovacion TIC que permita la
articulacién de la planificacidn, operacién, seguimiento y evaluacién del modelo de atencién en
salud para la gestion de la informacion y la toma de decisiones asertivas en caminadas a brindar
mejores servicios “en linea” al ciudadano y a los colaboradores de la ESE, logrando excelencia en la
gestidn y procesos transparentes que generan confianza.
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. OBJETIVOS
1.1.  OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacidn (PETI) representa el norte a seguir por
la entidad durante el periodo 2022 y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestidon de Tl para apoyar la
estrategia y el modelo operativo de la organizaciéon apoyados en las definiciones de la
Politica de Gobierno Digital.

1.2. OBIJETIVO ESTRATEGICO

Articular los sistemas de informacién y tecnologias de la informacién y comunicacién con el
Plan de Desarrollo de la E.S.E. Hospital Materno Infantil Ciudadela Metropolitana De
Soledad, de tal manera que responda a las necesidades de los diferentes grupos de interés.

El Plan Estratégico de los Sistemas de Informacién (PETI), tiene como propdsito determinar
la situacidn actual de las Tecnologias de Informacidn - TIC de la ESE Hospital Materno Infantil
Ciudadela Metropolitana de Soledad, de tal manera que podamos establecer la situacién
estratégica que deseamos y la planificacion de los proyectos y/o cambios necesarios para
poder alcanzarla.

1.3.  OBJETIVOS ESPECIFICOS

% Implementar un gobierno corporativo de las tecnologias de la informacién y las
comunicaciones en la E.S.E, a través del cual se dirige y controla el uso actual y
futuro de dichas tecnologias.

¢ Fortalecer la gestion e interoperabilidad de la E.S.E. en beneficio de sus
dependencias y los intereses de la entidad a través de las tecnologias de la
informacién y la comunicacion.

%+ Desarrollar la Arquitectura Empresarial del Ministerio bajo los criterios de Gobierno
Digital.

%+ Definir el mapa de ruta del PETI para la E.S.E.
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ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias Informacién y Comunicaciones es una guia de accidn clara y precisa para la administracién
de las Tecnologias de Informacion y Comunicaciones TIC de la ESE Hospital Materno Infantil Ciudadela Metropolitana de
Soledad, nos permite evaluar el aprovechamiento de la tecnologia disponible, asi como optimizar la realizacién de las tareas
diarias, agilizar los procesos y procedimientos, facilitar el acceso de todos los grupos de interés a los servicios en salud que
presta la entidad. Con este documento buscamos estandarizar los procesos y procedimientos de cada una de las dependencias
de la ESE, completamente integrados con los recursos que ofrecen los sistemas de informacién y tecnologias de la informacién
y comunicacion, garantizando un apoyo efectivo que permita el cumplimiento de los objetivos y el desarrollo de las actividades
operativas establecidas en la E.S.E.

AREA

ESTRATEGI(

LINEA ESTRATEGIC,

OBJETIVOS INSTITUCIONALES

METAAVANCE ALCANZAR E
CADA VIGENCIA

2020| 2021

2022

2023

AREA DE DIRECCION Y GEREN(

Establecer y ejecutar Plan de Modernizaciéon de la infraestructura
tecnoldgica de las sedes

50% |100%

PACTO SOCIAL P
EL
APROVECHAMIEN’
DE LAS

Reactivar la solucion informdtica ADMIARCHI. Sistema de
Administracién de Archivo, Flujo y Gestion Documental en procura de
reiniciar las actividades que ofrece esta herramienta informatica de
gran importancia para el manejo de la correspondencia vy
almacenamiento de los documentos

50% |75%

100%

TECNOLOGIAS DE
INFORMACION Y

Disefio e implementacidon de un Plan de accién  para asegurar el
fortalecimiento del servicio de Call Center en el cuatrienio

25% |50%

75%

100%

COMUNICACION T

Implementar vy certificar en el cumplimiento del sistema Obligatorio de
calidad al servicio de Telemedicina como una alternativa de prestacion
de servicios de salud a distancia que acoge el hospital y debe adecuar
alanorma

50% |75%

100%
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MARCO NORMATIVO

A continuacidn, se relaciona normativa clave que puede servir como guia a las entidades en
la identificacion de esta para la estructuracién del Plan Estratégico de Tecnologias de la
Informacién.

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Establece que las entidades del orden nacional deberdn incluir en su plan de
accion el componente de transformacion digital, siguiendo los estdndares que
para tal efecto defina el Ministerio de Tecnologias de la Informacidn vy las
Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccidn de la informacidn y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informacidn y las comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacidn y la organizacién de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacidn publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracidon Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucidn de un procedimiento o peticidn de los particulares, que obre en otra

Ley 962 de 2005 entidad publica, procederan a solicitar a la entidad el envio de dicha

informacidn. En tal caso, la carga de la prueba no correspondera al usuario.

Serd permitido el intercambio de informacidn entre distintas entidades
oficiales, en aplicacién del principio de colaboracién. El envio de la informacion
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por fax o por cualquier otro medio de transmisidn electrénica, proveniente de
una entidad publica, prestara mérito suficiente y servird de prueba en la
actuacién de que se trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y haya sido solicitado por
el funcionario superior de aquel a quien se atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccién 1
Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

Por medio de la cual se adopta la actualizacién de la Norma Técnica de Calidad
en la Gestion Publica.

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la
firma electrdnica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente
las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan
otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias
de la informacién y las Comunicaciones.
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Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso
publico a Internet inaldmbrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementacién de zonas de acceso
publico a Internet inaldmbrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accidon por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacidn y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién publica

Cap. Il Transformacion Digital Para Una Gestidn Publica Efectiva

Estableciendo los lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales"

Por la cual se establecen los lineamientos para la adopcidn del protocolo IPv6.

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacién de la Informacion para discapacitados)

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles de conformidad: A,
AA, y AAA.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacién entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnolégicos
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gue permitan mayor eficiencia y transparencia en la prestacién de servicios a
los ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida
como la provisién de bienes publicos para brindar respuestas efectivas y utiles
frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un
aumento significativo en la participacion digital de los ciudadanos. Lo que a su
vez se traduce en una economia digital con cada vez mas participantes en el
pais. Desafortunadamente, el incremento en la participacién digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra
su seguridad y la del Estado. Situacion que debe ser atendida, tanto brindando
proteccidn en el ciberespacio para atender estas amenazas, como reduciendo
la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de
los posibles afectados para identificar y gestionar este riesgo

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecié una accidn a cargo de la Direccion de Gobierno Digital para
desarrollar los lineamientos para que las entidades publicas del orden nacional
elaboren sus planes de transformacion digital con el fin de que puedan enfocar
sus esfuerzos en este tema.

Con el propdsito de avanzar en la transformacioén digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en
cada una de las interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones
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4. RUPTURAS ESTRATEGICAS

% La tecnologia debe ser considerada un factor de valor estratégico para la
institucion publica.

+» Lainformacién debe ser mas oportuna, mas confiable y con mayor detalle.

4 Necesidad de aumento de la capacidad de andlisis de informacidn en todas las
areas de la institucién publica.

% Necesidad de liderazgo al interior de la institucién publica para la gestion de
Sistemas de Informacién.

%+ Necesidad de definir estandares de integracién e interoperabilidad.

+» Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

% La gestidon de los servicios tecnoldgicos debe ser: tercerizada, especializada,
gerenciada —con tecnologia idénea, sostenible y escalable.

% Fortalecer el equipo humano de la instituciéon publica y desarrollar sus

capacidades de uso y apropiacion de TIC.

5. ANALISIS DE LA SITUACION ACTUAL

5.1.  Estrategia Tl

El plan estratégico de tecnologia de la informacién establece unos objetivos y
estrategias que se trabajan en la institucion, el cual se desagrega en planes de
desarrollo, compuestos por cuatrienio (2020 - 2023). Cada uno tiene evaluaciones
anuales por medio de planes de accién, las cuales permiten controlar y evaluar los
logros para todo el periodo.

Para llevar a cabo la implementacion y el desarrollo de este plan se hace necesario
contar con la participacion de todos los funcionarios, entes de control, usuarios y
comunidad en su ejecucion, hacer seguimiento y control mediante la aplicacion de
la mision hasta la consecucion de la vision, de tal manera desarrollar las acciones
necesarias y proyectos que permitan el logro satisfactorio de los objetivos
institucionales.
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El proceso de gestion de infraestructura Tl, se encuentra alineado con la plataforma
estratégica y MIPG a través de los objetivos estratégicos, mediante la ejecucion de
todas las politicas como la restructuracion de sistema de informacion de gestion
documental que fue uno d ellos proyectos trazados y ejecutados en la ESE para
tener mayor centro y trazabilidad de la documentacién generada por cada area de
proceso y cumpliendo con la politica de cero papeles.

Ot

A

En el mapa de proceso institucional se puede identificar en los grupos de apoyo la
gestion de la tecnologia de la informacion como soporte a las areas estratégicas y
misionales de la ESE siendo transversales, est4 adscrito al macroproceso gestion
estratégica Tl cuyo objetivo es tener la mayor disponibilidad de la plataforma
tecnologica basandose en los requerimientos y necesidades de los usuarios y el
talento humano de la ESE como guia para el cumplimiento de todas las actividades
a traves de los sistemas de informacion y su infraestructura tecnologica, realizando
los programas de mantenimiento, monitoreo y control de la infraestructura
tecnologica que permita una atencién oportuna a los pacientes

MAPA DE PROCESOS

SISTEMA OBLIGATORIO DE GARAN
DE CALIDAD

USUARIO
FAMILIA
COMUNIDAD
SATISFECHA
Y SANA

COMUNIDAD EAPB
SECRETARIA MPAL
DPTO

5.2.  Usoy Apropiacion de la tecnologia

Para el uso y la apropiacion de las TIC en la ESE, no se han establecido ni ejecutado
una estrategia formal de uso y apropiacion para todos los planes y proyectos TI
trazados en la institucién, se ha venido desarrollando el manual de recursos
tecnoldégicos con miras a informar y socializar sobre el manejo operativo de los
equipos de la plataforma tecnolégica, ademas del uso adecuado de los servicios TI
propuesto en la politica de mesa de servicios del ministerio de las TIC.
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Se han divulgado a planeacion estratégica del banco de proyectos Tl propuesto
para ejecucion en la institucion, teniendo en cuenta que para la vigencia 2022

basicamente se realizaron labores con el ambito técnico, sin embargo, para esta
vigencia se socializo y se incluyé en el plan de desarrollo institucional.

No se ha realizado seguimiento mediante indicadores para la medicion del impacto
del uso de la apropiacion de Tl en la institucion como mecanismo de control sobre
el uso apropiado de los recursos tecnoldgicos

5.3.  Sistemas de informacion

Para el apoyo de los procesos misionales y administrativos de la institucion, es muy
importante contar con sistemas de informacién que se conviertan en las fuentes
Gnicas de datos utiles para la toma decisiones en todos los aspectos; que garanticen
la calidad y veracidad de la informacion.

ASCLEPIUS, es el sistema de informacion para IPS’s que
permite captar, administrar, organizar y distribuir la
ASCLEPIUS informacién  generada, facilitando las labores| GIHOS SAS | CLIENTE/SERVIDOR | SQL SERVER
administrativas y gerenciales. ASCLEPIUS gestiona la
parte asistencial y financiera de la entidad.

Es una solucién de archivo y gestion documental que
permite la captura, almacenamiento digital y consulta de | ADMIARCHI
contenidos y documentos

CLIENTE/SERVIDOR
WEB

ADMIARCHI

FGD SQL SERVER

En un sistema de informacion que permiten control de
GLPI los activos de hardware, registro, seguimiento y control GLPI WEB MySql
de incidencias.

TIPO Misional Apoyo Apoyo
Asclepius Asistencial y Contable Ver.
2016.04.11

Asclepius Financiero Ver. 2016.04.10
VERSION Asclepius Historias Clinicas HC Ver. 7.3.213 9.2.1
2016.03.01

Asclepius Historias Clinicas Urgencia
Licencia de Uso

MODULOS Asistencial Radicacion Registro de incidencia
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Estadisticas
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Planificacion

Historias Clinicas consulta externa,
urgencias, fisioterapia, psicologia,
nutriciéon

Flujo documental

Estadisticas

Farmacia

Gestion de expedientes

Seguimiento incidencia

Almacén

Gestidn de préstamos

Escalamiento de casos

Ventanilla Unica

INTEGRACIONES E
INTEROPERABILIDAD

Integraciones con pagina Web del
Hospital, para asignacion de citas via
Web.

N/A

N/A

ARQUITECTURA

Cliente/Servidor

WEB

MODALIDAD
IMPLEMENTACION

Instalacion local

LICENCIAMIENTO

Licencia de adquisicién perpetua

Licencia Uso Libre

MOTOR DE BASE DE DAT(
SISTEMA OPERATIVO

SQL SERVER, Windows Server 2012 R2

MySql

Tiene capacidad de organizacion
para los programas que esta

Tiene la capacidad de
manejar toda la

Permite control y
seguimiento a

FORTALEZA sistematizado actualmente, su documentacién de la incidencias Tl
capacidad de andlisis y reporting que | institucidn logrando el |presentadas en la
facilita el seguimiento a todas las uso y aplicacién de la institucion.
atenciones en tiempo real. politica de cero papeles
No se cuenta con la historia clinica

DEBILIDADES de promocién y mantenimiento de la | Los funcionarios no dan

salud, urgencia, psicologia, nutricién
y fisioterapia

uso adecuado al
sistema de informacidén

RECOMENDACIONES

Adquirir licencias para los servicios
faltantes basandose en los nuevos
modelos de atencién, ademas de
obtener un médulo gerencial para el
monitoreo y control que sirva de
insumo para la toma de decisiones.

Hacer un plan de
capacitacidony
sensibilizacion para el
uso de sistema de
gestion documental

5.4.

Servicios tecnoldgicos

La adopcion de las tecnologias de la informacion debe estar orientada por el manual
de recursos tecnoldgicos, el cual el hospital se compromete asignar disponibilidad
presupuestal, para asi, garantizar todos los procesos administrativos y misionales
orientando a la eficiencia y seguridad. Este Manual de los recursos tecnoldgicos,
representa una importante herramienta que servira para garantizar el buen
funcionamiento de los procesos, para contribuir con su eficiencia, para optimizar los
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sistemas internos y garantizar la calidad en la gestion, con el objetivo de asegurar
la informacion.

El uso adecuado de los recursos tecnolégicos asignados por la ESE a sus
funcionarios, contratista y terceros se reglamente bajo los siguientes lineamientos:

Los usuarios no deben realizar cambios en las estaciones de trabajo como
configuraciones en conexion de red, fondo de pantalla, entre otros, estos cambios
son realizados Unicamente por la unidad TIC

En ningun se pueden utilizar los recursos tecnoldgicos para actividades que sean
contrarias al ordenamiento juridico y especialmente a las previsiones de los
lineamientos institucionales.

La instalacion de cualquier tipo de software debe ser solamente autorizado y
ejecutado por la unidad TIC. En caso de necesitar un software para llevar a cabo
alguna labor relacionada con sus funciones, este debe solicitarse a través del area
de sistemas para su instalacion.

Los funcionarios y/o terceros seran conectados a la red con previa solicitud escrita
y autorizada por el Coordinador TIC bajo los lineamientos establecidos.

La unidad TIC definird y actualizar& de manera periddica, los softwares
institucionales cuando este se requiera. Asi mismo, realizar el control y verificacion
del cumplimiento del licenciamiento del respectivo software y aplicaciones
instaladas y administradas por la ESE.

Si los funcionarios requieren acceder desde una red externa, deben solicitarlo a
través de los canales habilitados por la unidad TIC para autorizacion y posterior
parametrizacion a través de nuestro sistema de seguridad perimetral

No deberan usarse los recursos tecnoldgicos para acceso descarga, transmision,
distribucién o almacenamiento de material: obsceno, ilegal, descargar musica o
archivos nocivos que atente contra las politicas institucionales.

La informacion, archivos, los sistemas, los servicios y equipos (estaciones de
trabajo, portatiles, impresoras, redes, internet, correo, herramientas de acceso
remoto, aplicaciones) propiedad de la ESE, son activos de la instituciéon y se
proporcionan a los funcionarios, contratistas y terceros autorizados, para cumplir
con la ejecucion de sus funciones

Correo electrénico:

Este servicio se presta a todos los usuarios de la institucién tanto asistenciales
como administrativos. En el contempla agenda, almacenamiento de carpetas y
documentos. Es un servicio que permite la operacion y comunicacién diaria tanto
externa como interna y se agrupa en los siguientes servicios.
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Los servicios que se estableces son:

9 Administracion de licencias

1 Configuracién y parametrizacion de la plataforma de correos
1 Administracion de cuentas

1 Capacitacion

Administracion de servidores:

Se encarga de garantizar el 6ptimo funcionamiento de los servidores que operan
en el area administrativa de la institucién, ofreciendo rendimiento, buen uso de
recursos, seguridad de los servidores que se administra de forma dindmica con
miras al mejoramiento continuo.

Los servicios que se estableces son:

Carpetas compartidas

Actualizaciones

Autenticacion de usuarios
Parametrizacion de escritorio remoto

1 Monitoreo de rendimiento de aplicaciones

= —a —a A

Antivirus:

La plataforma de antivirus ofrece proteccion a los equipos de la ESE, ofreciendo
mayor seguridad y protecciones de la informacion sensible para la institucion.

Los servicios que se estableces son:

Proteccion para todos los equipos y servidores

Plataforma de administracion de licencias

Analisis periodico

Configuracion, cambios y actualizaciones a la consola de antivirus

= =4 —a —a

Telefonia IP (Call center):

La administracion de la planta telefonica, se encarga de dar soluciones integrales
a los usuarios de la ESE Hospital Materno Infantil de soledad, donde se gestiona y
administra los servicios de telefonia IP, call center. El alcance de este servicio
incluye la administracién, monitoreo y operaciones de toda la infraestructura que
permite las comunicaciones telefonicas.

Los servicios que se estableces son:

1 Capacitacion y asesoria
9 Solucion a fallas
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i Actualizaciones
Traslado de lineas
1 Generacién de reportes a través de aplicativos de la planta (ASTERNIC)
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Servicios de colaboracioén:

Las herramientas de colaboracion son una serie de herramientas utilizadas para
facilitar la gestién de procesos organizacionales y dinamizar la ejecucion de las
funciones administrativas y asistenciales para asi optimizar la comunicacion de
todas las areas de procesos, actualmente los funcionarios tienen la posibilidad de
tener comunicacién a través de video conferencias que les permite tener una
comunicacion fluida sin necesidad de estar ubicados en un mismo lugar.

Gestion de usuarios, roles y perfiles:

Este servicio ofrece de manera integral a los funcionarios y sus colaboradores de
la institucion la administracion de cuentas de usuarios de los sistemas de
informacion misional y de apoyo, asi como la asignacion de roles y perfiles,
acceso a la red de acuerdo a la politica de seguridad y privacidad de la
informacion definidas en la institucion.

Los servicios que se estableces son:

Crear, modificar cuentas de usuario

Activa o inactivar cuentas de usuarios

Asignaciéon, modificacion de roles y permisos

Crear, modificar claves de acceso a las aplicaciones
Asignaciéon de permisos de navegacion y acceso a la red

= -4 —a —a 2

Mantenimiento y soporte técnico

Este servicio mantenimiento y soporte técnico ofrece a los usuarios soluciones que
se ajustan a sus necesidades durante la ejecucién de sus funciones, cuyas
actividades se basan en el mantenimiento preventivo, correctivo, diagnostico de
fallas e incidencias, a su vez la gestion del suministro, instalacion de partes de toda
la infraestructura tecnologica. Los servicios que contempla son.

Los servicios que se estableces son:

9 Correo electronico

9 Administracion de servidores
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Configuracion de carpetas compartidas

Autenticacion de usuarios

Copias de respaldo

Antivirus

Telefonia IP

Conectividad, wifi, internet, VPN y radioenlace
Servicio de colaboracion

Gestion de inventario

Mantenimiento preventivo y correctivo
Soporte ofimatico

Gestion de usuarios, roles y perfiles

Soporte de hardware, software y redes
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Conectividad:

El servicio de conectividad de la institucion, ofrece soluciones integrales a los
usuarios en temas de navegacion, redes y seguridad perimetral, de ahi se
administra todos los servicios asociados al servicio de WLAN, LAN, los cuales
cuentan con restricciones de acuerdo a lo definido en la politica de seguridad y
privacidad de la informacion.

Los servicios que se estableces son:

Acceso WiFi

Conexion a internet

VPN

Monitoreo del trafico de la red}

= —a —a A

Seguridad perimetral:

Este servicio consta de un sistema que permite en control y trafico de la red, de tal
manera impida posibles ataques o accesos no autorizados que atente con la
integridad de la informacién de la institucion.

Gestion de inventarios:

La administracion a la gestion de inventarios, se ofrece de forma segura para el
control de bienes y activos de informacion tipo software y hardware, basandose en
la politica de gestion de activos definido, todo esto realizandose seguimientos
periodicos a través de herramientas que permiten identificar y rastrear la ubicacion
del equipo, asi como la verificacion de la obsolescencia del mismo.
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Los servicios que se estableces son:

Seguimiento, ubicacién, caracteristicas.
Control y monitoreo de software instalado
Control de entrada y salidas de hardware
Seguimiento a equipos obsoletos

= =4 =4 4

5.5. Gestion de Informacion

La ESE Hospital Materno Infantil Ciudadela Metropolitana de Soledad debera
realizar acciones para la implementacién y gestion de sistemas de informacion
integrales que contribuya al mejoramiento de la gestion apoyando los procesos para
alcanzar una mayor eficiencia y transparencia en su ejecucion, para lograr mayor
accesibilidad y brinde informacion objetiva.

Tener una infraestructura tecnologica adecuada, que responda a las necesidades
de forma agil y oportuna. Con el pasar del tiempo la infraestructura tecnolégica,
tanto hardware como software, pude quedarse obsoleta o0 no cumplir con los
requerimientos técnicos adecuados para la prestacion de servicio debido a los
constantes cambios, teniendo en cuenta que todos los dispositivos que conforma la
infraestructura tecnolégica cuentan con una vida util definida y soportada por el
fabricante, de esta manera se debe realizar de forma constante evaluacion que
permita hacer un diagnéstico de obsolescencia de toda la infraestructura TI.

Para lograr que la plataforma tecnoldgica de la institucion cumpla a cabalidad con
todos los objetivos trazados se requiere:

1 Inventario y caracterizaciébn de los procesos y sistemas de informacion
(misionales, estratégicos, portales de informacion): descripciéon, maédulos,
plataforma, lideres funcionales, lideres técnicos, entradas, salidas, interfaces,
debilidades, fortalezas, necesidades e iniciativas.

91 Definir, implementar y medir un modelo de gestién de las TIC, cumpliendo
con lo dispuesto en la politica de gobierno digital para la toma de decisiones
a través de las fuentes de informacion habilitadas.

91 Los sistemas de informacion se han convertido en la columna vertebral de la
institucion en sus magnitudes de procesos y es clave para cumplir con los
objetivos estratégicos aumentando la eficacia que permita mejorar la
prestacion de servicios misionales.
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5.6. Gobierno Tl

La ESE Hospital Materno Infantil Ciudadela Metropolitana de Soledad, mediante
resolucion la creacion del comité de gestion y desempefio, el cual entre sus
integrantes incluye al Coordinador TIC. En el comité entre sus principales funciones
esta:

1 Aprobar y hacer seguimiento a las acciones y estrategias adoptadas para la
operacion del modelo integrado de planeacion y gestion (MIPEG) que incluye
la politica de gobierno digital y seguridad digital.

1 Articular esfuerzos institucionales, recursos, metodologias y estrategias para
asegurar la implementacion, sostenibilidad y mejora del modelo integrado de
planeacion y gestion.

Las decisiones de planes, programas y proyectos que involucras a las TIC en la
ESE se tomara en el comité institucional de gestion y desempefio, en el comité
directivo o directamente por gerencia.

Semanalmente en horarios establecidos previamente por el coordinador Tic, se
realizan reuniones para verificar todos los procesos y su ejecucion, revision y
asignacion de tareas a ejecutar para dar continuidad al mejoramiento continuo de
acuerdo con los sistemas de gestion de calidad en los procesos que incluyan
sistemas y/o soluciones tecnoldgicas y en los procedimientos de TI.

Teniendo en cuenta dichos procedimientos se establecen los indicadores de gestidon
y los planes de manejo de riesgos

6. ENTENDIMIENTO ESTRATEGICO

La estrategia Tl, estd orientada a la proteccion y conservacion de los activos
informaticos y toda la infraestructura tecnoldgica; todo alineado con el plan de
desarrollo institucional y con la finalidad de optimizar los recursos y visionar las
necesidades actuales conforme a la demanda de proteccion y salvaguardar la
informacion.
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6.1. Modelo operativo

El modelo operativo de la ESE Hospital Materno Infantil Ciudadela Metropolitana de
Soledad cuenta con lo siguiente para su gestion y articulacion:

9 Plan de desarrollo institucional 2020-2023
9 Estructura organica de la institucion
1 Mapa de procesos

MAPA DE PROCESOS

SISTEMA OBLIGATORIO DE GARANTIA
DE CALIDAD

Procesos Misionales

Atencion en Salud
NCio! Isuari

e oo l;sAL::IEIIS
COMUNIDAD EAPB G
B o hoys Begiastin COMUNIDAD

SECRE'II‘)ARIA MPAL

p
“Servicios Farmacéuticos

SATISFECHA |
Y SANA

Docencia Servicio
+Gestion de la Relacion Docencia
ervicio

6.2. Necesidades de informacion

A partir del catdlogo de sistemas de informacion, los flujos de datos identificados y el
catédlogo de servicios de informacion, se pueden identificar las diferentes necesidades
enmarcadas en los propésitos de la politica de gobierno digital
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6.3. Alineacion de Tl con los procesos

Los sistemas de informacion de crear para facilitar los procesos de la institucion, de
tal manera debe estar alineados y bien definidos teniendo en cuando que al no estar
alineados existe un riesgo de incurrir en el desuso y gasto monetario en inversion
de un sistema de informacion. El éxito de una arquitectura de sistemas de
informacion depende de la forma como se integran los procesos con el apoyo
tecnoldgico que se requiere.

Identificar los sistemas de informacion que soportan los procesos misionales,
estratégicos y de apoyo a través del proceso de gestion de TI transversal a la
institucion y que se encuentran relacionados en cuadro siguiente:

SISTEMA DE INFORMACION ALINEACION DEL PROCESO

GESTION DOCUMENTAL Se respalda el proceso de gestién documental a través de un
sistema de informacién avalado y que cumple con las normas de
archivistica, ademas de llevar una trazabilidad de toda la
documentacion interna externa de toda la institucidon y esta
parametrizado para la gestién de talento humano, gestién
administrativa, gestion juridica y gestion de comunicacion, que
son los procesos de apoyo y de direccionamiento estratégico de
la ESE

ASCLEPIUS Es el sistema de informacidén misional de la ESE, en él se llevar el
registro de las atenciones por consulta externa y farmacia, y los
procesos de facturacion de todos los servicios. Este apoya en la
gestidon administrativa y financiera, y, procesos misionales la de
la ESE

HELP DESK Herramienta adoptada a través del mintic, que ayuda a realizar
seguimiento a la atencién de incidencias con el fin de tener
mayor control de casos y asi minimizar los tiempos de
respuesta. Este estda alineado a todos los procesos
administrativa, asistenciales y de direccionamiento estratégico
siendo transversales.
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PROYECTOS Y/O ACTIVIDADES A EJECUTAR

L) SOLEDAD

NOMBRE DEL|
No. DESCRIPCION
PROYECTO PLAZO DE EJECUCI
Para la vigencia 2022 se tiene establecido la realizacion de los mantenimientos a los
sistemas de informacidn que operan en la institucidn teniendo en cuenta que este se
debe realizar de manera anual. Para la realizacion de esta actividad, se hace a través
. de los proveedores quienes trazan un cronograma de actividades que incluye,
Mantenimiento . . Y
. mantenimiento a nivel de base de datos para la optimizacién de consultas de tal
a los sistemas de . . . . . e .
1 |informacion manera sea agil a momento del uso del software y mejoras a nivel de interfaz grafica. 31 de diciembre de
L El sistema de informacion ASCLEPIUS para esta vigencia se tiene contemplado tener en 2022
misional ., . . . L,
asclepius su operacion el 100% de todos programas bajo los lineamientos de la resolucion 3280
P de 2018. Cabe aclarar que la vigencia anterior tuvo avances importantes quedando
pendiente para el presente ano todos los programas de promocion y mantenimiento
de la salud, mdédulos de reporte y gerencial. Al culminar este magno proyecto se lograra
un control y gestion total de todos los procesos, minimizando errores y aumentando la
calidad.
El licenciamiento de software es un componente de obligatorio cumplimiento para
entes de control, siendo este un punto a evaluar en cada auditoria realizada por parte
de ellos. las licencias a adquirir para esta vigencia son las de antivirus, que contara con
. L la caracteristica de ser una licencia business, es decir que tenga la mayor capacidad de .
Licenciamiento . Lo . ., . d & . y . P ., 31 de diciembre de
2 . blindar cualquier tipo de infeccién y que permita asegurar los activos de informacién
de Antivirus Lo - S P . . 2022
ante ataques o virus informatico minimizando asi el riesgo. Este se ejecuta basandose
en la relacién de inventario de equipos de cémputo propios de la institucidn. para el
primer trimestre del 2021 se estima que la ESE contara con esta licencia instalada en
cada una de las estaciones de trabajo de todas las sedes
Fortalecimiento | Implementacidn de la transicidon de E1 que es una tecnologia andloga a troncales SIPS
3 | del servicio de |con finesde hacer mejoras en el trafico de lamadas y mejor gestion de citas para todos
Call Center los servicios ofertados en le institucion.
Con fines de seguir cumpliendo con lo dispuesto en la politica de gobierno digital y la
ley anti tramite, se tiene proyectado la adquisicidon del médulo para gestion de PQRSD,
4 Gestidn de | este se realiza a través del proveedor del sistema de gestion documental ADMIARCHI, 31 de diciembre de
PQRSD quien estard enlazado con la pagina web de la ESE para gestion y consulta por parte de 2022

los usuarios adscritos a la institucién. Con esto se pretende seguir incrementando el
uso de las herramientas digitales para mejor un mejor tramite.
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MODELO DE GESTION DE TI

7.1. Estrategiade Tl

Las estrategias trazadas por la Ese Hospital Materno Infantil de Soledad son:

)l

)l

= =

cumplir con todas las metas establecidas en el plan de desarrollo institucional
2020-2023

Garantizar la prestacion de servicio con calidad a los ciudadanos adscritos a
nuestra red de servicio

organizaciéon de los procesos Tl en la institucion de tal manera estar
alineados para la toma de decisiones

Promover el uso y la apropiacién de los recursos tecnolégicos

Garantizar la seguridad y privacidad de la informacién

Garantizar el respaldo y custodia de los activos de informacién

7.1.1. Definicion de los objetivos estratégicos de Tl

Adoptar el Marco de referencia de Arquitectura Empresarial Tl de MINTIC, los lineamientos
de gobierno digital y las mejores practicas del sector que permitan preservar la integridad,
seguridad y funcionalidad de los servicios informaticos y la seguridad de la informacién de
la ESE.

Implementar soluciones tecnolégicas que promuevan de forma eficiente y transparente la
informacidn acorde a los objetivos misionales de la institucion.

Definir e implementar, planes, politicas, manuales, proyectos y catalogo dentro de la
gestion TI

Establecer estrategias que promueva en correcto uso de los recursos tecnoldgicos de la ESE
Fortalecer la gestidon de las tecnologias de la informacidon y comunicaciones, con miras al
cumplimiento y adopcidn de estandares y lineamientos de la arquitectura empresarial para
un desarrollo sostenido, creciente y transparente dentro de la ESE
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7.1.2. Alineacion de la estrategia Tl con el plan sectorial o territorial

ESTRATEGIA TI | ACTIVIDADES RESULTADO

Gobierno Tl f Definicion de procesos | Una unidad Tl solidad
enmarcados en gestion [ con una  estructura
estratégica de TI organizacional definida y

f Establecimiento de una | alineada para
arquitectura empresarial desarrollar los planes
1 Sistema de gestion de | establecidos como
calidad, politicas, | estrategia Tl generando
lineamientos y | asi valor a los procesos
estandarizacion de administrativos de la
procesos para la planeacién | institucion.
y ejecucién de los proyectos
alineados al plan de
desarrollo institucional

Gestion de la |9 Establecimiento del modelo | Plataforma integral para

informacion y de gestion del ciudadano | gestion y tramite de

participacion para una comunidad mas | estos servicios
ciudadana participativa.
1 Estructuracion de la gestidon

documental para mayor

trazabilidad en los tramites

interno/externo cumpliendo

con los habilitadores de

gobierno digital como lo es

tic para estado y tic para la

sociedad.

Aplicaciones ! Implementacion de un | Sistemas de informacion
sistema de informacion | que  satisfagan las
integral para el é&rea |necesidades de los
asistencial cumpliendo con | procesos y los servicios
los nuevos modelos y ruta | de la entidad y del
de atencién integral en | sector.
salud.

1 Sistema de informacion de
gestion documental para
tramites y servicios
internos/externos
1 Micrositio orientado a la
participacion ciudadana
Apropiacion  de | § Mantenimiento de la | Implementar las
las TIC infraestructura Tl herramientas y
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! Implementar programas Tl | mecanismos que hagan
al ciudadano sostenible el uso vy
1 Promover el buen uso de los | aprovechamiento de la
recursos Tl a través del | tecnologia de la
manual  de recursos | informacion
tecnoldgicos, capacitacion y
publicidad
Servicios TI Establecer un portafolio de | Un portafolio de
servicios Tl en la institucion servicios de gestion TI
gue beneficie a todos los
actores

7.2.  Gobierno de Tl

El gobierno de Tl segura que se evaltan las necesidades, condiciones y opciones
de las partes interesadas para determinar que se alcanza las metas trazadas en el
plan de desarrollo; estableciendo la direccion a través de la priorizacion y la toma
de decisiones; midiendo el rendimiento y el cumplimiento respecto a la direccion y
metas acordadas. Se tendran en cuenta los siguientes lineamientos:

1. Satisfacer las necesidades de las partes interesadas 1 para crear valor en
todos los organismos que componen, manteniendo el equilibrio entra la
realizacion de beneficios y optimizacion de los riesgos y el uso de recursos.

2. Cubrimiento de todas las funciones y procesos dentro de la empresa.

3. Aplicar un marco de referencia base que pueda ser integrado con diferentes
estandares y buenas practicas.

4. Todo proveedor que tengan alguna vinculacién contractual con la ESE
HOSPITAL MATERNO INFANTIL CIUDADELA METROPOLITANA DE
SOLEDAD, debera cumplir los siguientes lineamientos:

1 Todo proveedor debera cumplir con los lineamientos de seguridad y
privacidad de la informacion establecido por la ESE mediante la
resolucion 322 del 18 de octubre del 2019, asi mismo con la
normatividad definida en sus procesos internos.

1 Los proveedores deberdn hacer reporte de las debilidades se
seguridad que puedan encontrar durante la ejecucién del contrato con
la ESE.

1 Sedeberainformar sobre todas las actualizaciones existentes de cada
plataforma que mejoren el desempeiio de los procesos y subprocesos
de la ESE.

1 Los proveedores deberan hacer el reporte de eventos que afecten el
desarrollo de los cambios que se aplicaran en productivo, desde la
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realizacion de las pruebas hasta la salida a produccion del
requerimiento.

1 Se debera hacer transferencia de conocimiento y/o acompafamiento
a los funcionarios responsables del proceso en la ESE.

! La ESE HOSPITAL MATERNO INFANTIL CIUDADELA
METROPOLITANA DE SOLEDAD serad el unico dueiio de los
derechos de autor de los desarrollos que se realicen internamente, los
proveedores deberan respetar su confidencialidad.

Para fallas que impida la continuidad de los procesos se tiene definido en el proceso
de gestién Tl un esquema de atencién de incidencias, el cual tiene habilitados
diferentes canales para el reporte del mismo y un sistema de informacion que
permite gestionar, medir y ver la trazabilidad de todos los casos desde su reporte
hasta el cierre. Esta mesa de ayuda tiene definido varios niveles de escalamiento,
cada una de ella para casos puntuales y que se encuentran definidos en el
procedimiento de atencién de incidencias.

Los tiempos de atencion son monitoreados a través de estrategias de revision de
los procesos y el contante seguimiento de como se ejecutan los mismos, de tal
forma que realmente se preste un soporte oportuno a los usuarios.

La continuidad en la atencion también puede verse afectada por el mal
funcionamiento de los equipos e impresoras y para esto se tienen equipos de
recambio que permiten solucionar de inmediato las solicitudes, cambiando un
equipo por otro mientras se revisa cual es el problema que presenta el reportado.

7.2.1. Indicadoresy riesgos
Proporcidon de mantenimientos preventivos y correctivos
Disponibilidad del sistema
Oportunidad de atencidn de solicitudes
Cumplimiento de planes
% de cumplimiento del programa del plan de desarrollo relacionado con el
desarrollo o fortalecimiento del sistema de informacién

= -4 4 —a -2

9 Satisfaccion de los usuarios del sistema de informacién con la oportunidad de la
informacioén

I Satisfaccion de los usuarios del sistema de informacion sobre la seguridad de la
informacién
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HABILITADORES | METAS CUMPLIMIENTO
2022
CUMPLIMIENTO | Arquitectura 10%
GOBIERNO DIGITA Seguridad y 10%
privacidad
INDICADOR TIPO DE DESCRIPCION UNIDAD
INDICADOR
indice de Gestidn Medir el
desempefio desempefio de Ia
promedio del mala implementacién del
de ruta de mapa de ruta del
ejecucion del PETI PETI respecto al
en la instituciéon cronograma semestral
planteado. Permite
entender el
comportamiento en
el tiempo de Ia
ejecucion del PETI
inmediatamente
anterior.
Porcentaje de gestion Medir el nivel de
ejecuciény avance porcentual
cumplimiento de las versus el
estrategias proyectado en un porcentaje

definidas en el PETI.

periodo dado, en lo
que respecta a las
iniciativas definidas
en el PETI

RIESGOS

CONTROLES

Interrupcion en el funcionamiento del
sistema de informacion asclepius

Seguimiento a los planes de contingencias

establecidos.

Alteracion de la informacion en el sistema
de informacién asclepius

I Acceso a través de autenticacion del

usuario

9 Seguimiento a los accesos al sistema
de informacion de las cuentas inactivas

Divulgacion de informacion sensible

I Control de acceso a través de
autentificacion de acuerdo a rol
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Interrupcion de las comunicaciones en
cada una de sus extensiones y PBX

Verificacidn del plan de contingencia
de la planta telefénica

Mantener actualizado la planta
telefénica para disminuir el riesgo de
interrupcion.

Interrupcion de los servicios de red y
trafico de datos y radioenlaces

Tener disponibles equipos alternos
disponibles

Realizar controles y monitoreos
constantes para verificar el
comportamiento de la red.

7.2.2. Estructura organizacional de Tl

COORDINADOR TIC

‘ INGENIERO DE

SOPORTE

7.3.  Sistema de informacion

AUDITORTIC
"
INGENIERO DE
HARDWARE Y REDES
Y Y ‘ B
TECNICO EN TECNICO
SISTEMAS ELECTRONICO

Para el apoyo de los procesos misionales y administrativos de la institucion, es muy
importante contar con sistemas de informacién que se conviertan en las fuentes
Gnicas de datos utiles para la toma decisiones en todos los aspectos; que garanticen
la calidad y veracidad de la informacién. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de
informacion hara uno del catalogo de sistemas de informacion establecido por el
modelo de arquitectura Tl del MINTIC, donde se define el alcance, objetivos y los
requerimientos técnicos tanto en el desarrollo e implementacion de los sistemas de

informacion.
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La ESE HOSPITAL MATERNO INFANTIL CIUDADELA METROPOLITANA DE
SOLEDAD reconoce la informacion como un activo importante para la atencion de
los pacientes y el desarrollo interadministrativo, es por eso que se preocupa por
definir lineamientos que conlleven a la correcta custodia y seguridad para mitigar
los riesgos que atenten con la integridad de la informacion.

La cobertura inicial para la definicion de lineamientos de seguridad se enmarca en
el proceso encargado de custodiar la informacion dentro de la infraestructura
tecnologica del hospital. Este alcance se define con el fin de concentrar los
esfuerzos en lograr un impacto adecuado en la definicibn de parametros de
seguridad para la informacion.

El proceso de gestion de infraestructura de TIC serd encargado de definir un plan
de trabajo que cumpla con los requisitos de seguridad dentro del alcance de sus
actividades, con el fin de mitigar los riesgos que la tecnologia pueda generar a la
informacion. El coordinador TIC comunicara de manera periodica el avance del plan
definido de forma que se conozca el estado de sus actividades.

7.3.1. Arquitectura de sistemas de informacion

7.3.2. Servicios de soporte técnico

En este proceso de mesa ayuda es el servicio en que mas se tiene contacto con los
funcionarios de la ESE. en este proceso el agente recibe el servicio o la solicitud del cado a
través de los diferentes canales de comunicacion habilitados por la ESE que son, a través de
la EXT telefdnica, correo institucional, lineas de WhatsApp. se procedera a registrar el caso
gue se realiza mediante el sistema de informacién GLPI y se le asigna a un técnico o
ingeniero de pendiendo de su clasificacidon que seria el primer nivel si este no es de su
competencia, se ira escalando hasta la solucion y cierre de la incidencia tal como lo define
en el procedimiento de atencién de incidencias de la infraestructura tecnolégica.

TIPO DE SERVICI( PRIORIDAD TIEMPO DE CAUSAS
ATENCION
Alta 15 min Incidentes que
afecte la totalidad
del servicio.
Media 40 min Incidentes que
INCIDENCIA afecte parcialmente
el servicio.
Baja 120 min Incidentes que
afecten el servicio
minimamente.
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Alta 1 dia Solicitudes que
realizan los
funcionarios para
mejoras  en la

prestacion de

servicio.
SOLICITUDES Y| Media 2 dias Solicitudes gue
REQUERIMIENTO realizan los

funcionarios  para
mejoras que no
impacten a gran
escala la prestacion
de servicio.
Baja 3 dias Actividades
programadas

7.4.  Modelo de gestidn de servicios tecnoldgicos

7.4.1. Criterios de calidad y procesos de gestion de servicio de TIC
La ESE HOSPITAL MATERNO INFANTIL CIUDADELA METROPOLITANA DE SOLEDAD se basa
en las buenas practicas, normas y estandares para servicios de Tl, con el fin de asegurar la
calidad en la prestacion de servicio en cada una de las areas de procesos. La ESE tendra un
proceso continuo de monitoreo y control de toda la infraestructura tecnolégica con el fin
de identificar y controlar el consumo de recursos y provee su crecimiento de forma
planificada.

La institucidn tendra 24/7 la disponibilidad de la plataforma tecnoldgica brindando soporte
y acompanamiento al sistema de informacidn y la infraestructura de comunicaciones,
servidores, estaciones de trabajo, siempre con la atencidn oportuna y eficiente de las
solicitudes realizadas por parte de los funcionarios, realizando planes de mantenimiento
preventivo de toda la infraestructura tecnolégica.

Los criterios de calidad que garantizan la operacion de toda la plataforma tecnoldgica y
servicios asociados definidos por la institucidn son:

No. | CRITERIO DESCRIPCION

1 Disponibilidad Es el responsable de optimizar y monitorizar los
servicios Tl para que estos funcionen
ininterrumpidamente y de manera fiable.

2 Recuperacion Prestar un soporte técnico especializado de manera
oportuna y efectiva.

3 Capacidad Contener la cantidad de informacién producida por
la ESE.
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4 Escalabilidad Capacidad de adaptacidn y respuesta del sistema
con respecto al rendimiento del mismo a medida
gue aumentan de forma significativa el nimero de
usuarios del mismo.

5 Mejores Practicas | Conjunto coherente de acciones que han
incrementado el rendimiento en un determinado
contexto y que se espera que, en contextos
similares, rindan similares resultados. Las buenas
practicas son acciones correctas que nos permiten
hacer bien las cosas

7.4.2. Infraestructura

9 Infraestructura de Centro de Datos: Actualmente contamos con un Datacenter
de categoria TIER |, El Datacenter es administrado por el equipo de ingenieros del
hospital, cuenta con dos unidades de rack en donde se alojan los equipos de los
servicios que requieren alta disponibilidad, como lo son: Servidores de los
sistemas de informacidon (Asclepius, Admiarchi), Servidor para (teleconsultas
GLPI, OCS Inventory), Telefonia IP, aplicaciones y base de datos, seguridad y
conectividad.

Esta ubicado en la sede administrativa del Hospital en el barrio Costa Hermosa
de Soledad y cuenta con el siguiente plan de contingencia:
v’ Sistema ininterrumpido de energia eléctrica UPS que inician en caso de
interrupcion de fluido eléctrico, (2 UPS de 3Kva).
v Se cuenta con una planta eléctrica.
Sistema de aires acondicionados (dos).
v’ Sistemas de control de acceso fisico y seguridad perimetral, cuenta con

(\

sistema Biométrico y camaras de seguridad.

9 Sistemas de Seguridad:
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ELEMENTO SERVICIO DESCRIPCION
Filtrado web, navegacién
web, Rutas, reglas de
acceso, VPN.

250 licencias de antivirus
System Center Endpoint

|

T
-~
e

FORTINET  Fortigate | Firewall Perimetral
300E

Kaspersky  Small | Antivirus
Office Security

9 Sistemas de almacenamiento: No contamos con sistema de almacenamiento.

1 Hardware y software de oficina: En cuanto a hardware y software de oficina
(equipos de computo, impresoras, escaneres, telefonia) se definieron politicas de
Tl relacionadas con estos elementos, por ejemplo: uso de portatiles,
licenciamiento, uso de herramientas automaticas de inventario de equipos, entre
otros. Todas estas politicas deben estar consolidadas en un documento general

de politicas de TI.

7.4.3. Conectividad
La ESE Hospital Materno Infantil de Soledad tiene una conexién a Internet con

Columbus C&W Networks de 100Mb dedicado.
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La solucién transicion de datos por medio de radio enlace nos permite estar
interconectados con todas las sedes, gracias a la implementacion de podemos
transmitir voz y datos.

Esta solucidn esta construida con equipos de radio enlace Ubiquiti y Router Mikrotik,
A la fecha los equipos se encuentran funcionando en buenas condiciones y los
centros se encuentran interconectado entre si logrando una estabilidad del 95%.

7.4.4. Mesa de servicios
En este proceso de mesa ayuda es el servicio en que mas se tiene contacto con los
funcionarios de la ESE, el cual es el receptor de todos los requerimientos de la
infraestructura tecnoldgica, en el hay un auxiliar administrativo quien se encarga de
recepcionar y asignar a un técnico o profesional de acuerdo a la solicitud e ir escalando
hasta cumplir con las necesidades requeridas.

A la mesa de ayuda, diariamente ingresan servicios que reportan los usuarios, estos son
clasificados como incidentes/requerimiento, y se definen de la siguiente manera:

Incidencia: es todo evento que se presente y que afecte en cumplimiento de las actividades
misionales y administrativas de la institucidn.

Requerimiento: solicitudes de los funcionares para obtener asesoria, informacion, cambios
con el fin de mejorar la ejecucidn de sus actividades.

El proceso de mesa de servicio cuenta con unos canales Unicos habilitados para la recepcién
de las incidencias y requerimientos como los son: correo institucional, extension telefénica,
gue opera en los horarios habiles y linea de WhatsApp pata los horarios no habiles. El area
de sistemas es un area trasversal en todos los procesos administrativos y asistenciales, por
ellos esta disponible las 24/7.

7.4.5. Procedimientos de gestion

La ESE HOSPITAL MATERNO INFANTIL CIUDADELA METROPOLITANA DE SOLEDAD se encuentra en
proceso de alistamiento de los procedimientos que definen la gestién Tl en cada una de las areas
de proceso de la institucidn y que se encuentras clasificados en tres subprocesos:

{ Gestion de informacién
v" Procedimiento de backups
{ Gestidon de comunicacion
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v" Procedimiento de administracién de correos institucionales
v" Procedimiento de capacitacién
v" Procedimiento de administracién de portal institucional
I Gestion plataforma tecnoldgica
Procedimiento creacién de cuentas de usuario
Procedimiento de entrega de equipos tecnolégicos
Procedimiento de traslado
Procedimiento de inventario
Procedimiento de soporte técnico

SR NENEN

7.5.  Usovy apropiacion

La ESE tiene como estrategia a ejecutar, la divulgacion del manual de recursos tecnoldgicos,
en el que se tendrd establecidos todos los lineamientos necesarios para que los funcionarios
hagan buen uso de los recursos tecnoldgicos propios para la realizacion de sus funciones de
tal manera genere iniciativas de valor con base a las necesidades identificadas para tener
un adecuado servicio a todos los usuarios de la organizacién.

Para todos los proyectos de implementacion en el area de sistemas, se realizara un plan de
capacitacién a todos los funcionarios sobre el uso de las nuevas tecnologias.
Adicionalmente, se seguira haciendo el plan de divulgacién a través de los canales propios
de la institucion (correos corporativos, admiarchi) con el fin de masificar el buen uso de las
tecnologias.

8. Plan de comunicaciones del PETI

El plan de comunicaciones se basa en las estrategias establecidas para divulgar el PETI.

Esta estrategia de comunicacién permite articular y publicar las actividades que inciden en
el publico objetivo, reuniendo a las diferentes areas misionales, administrativas y operativas
para que la informacion y el desarrollo de los procesos se realicen de manera efectiva.
Asimismo, las diferentes instalaciones de los usuarios estaran involucradas en el desarrollo
de diferentes proyectos, desde la idea hasta la puesta en marcha.

OBIJETIVO GENERAL
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Disefiar e implementar estrategias para asegurar una comunicacién efectiva a través de
diferentes medios de comunicacion.

OBJETIVOS ESPECIFICOS

e Comunicar los proyectos estratégicos de Tl que apoyan los procesos para mantener
informados a los funcionarios, grupos de interés y partes interesadas.

e Facilitar informacidn actualizada a los usuarios, grupos de interés y partes interesadas,
respecto a los servicios y tramites internos que presta la institucién, con miras a lograr su
Optima utilizacién, en condiciones de oportunidad, claridad, transparencia.

ALCANCE

El presente plan de comunicaciones del Plan Estratégico de Tecnologia de la Informacién - PETI
tiene cubrimiento departamental y todos los colaboradores de las diferentes sedes.

Con esto se pretende lograr el fortalecimiento de la comunicacién y socializacidn de las politicas y
lineamientos de tecnologias de la informacidn, asi como los diferentes proyectos de TIC que incluyen
componentes de tecnologia, sensibilizando a los diferentes usuarios.

PLAN DE COMUNICACIONES DEL PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION - PETI.

Los ambitos definidos en concordancia del Plan de Uso y Apropiacién de Tl para los proyectos de la
Direccion de Informaciéon y Tecnologia con el fin de movilizar los grupos de interés alrededor de las
Tly fortalecer una cultura Digital en la ESE, se centraran en las siguientes tematicas, sin que restrinja
la inclusion de otras.

I Seguridad de la Informacion
| Sistemas de Informacion

PUBLICO OBJETIVO
El publico objetivo del presente plan son todo el personal vinculados a la ESE, ya sean:

T Empleados Publicos

{ Contratistas

A los ciudadanos que estén interesados en conocer el PETI de la Entidad en ejercicio de
aportar valor a sus labores y como cumplimiento de la ley de transparencia.
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PUBLICACION

La frecuencia de publicacién es anual, y en caso de modificaciones o actualizaciones al PETI, se
realizara una nueva publicacién por los medios dispuestos.

MEDIOS DE DIFUSION

Los canales que se van a utilizar para la socializacién del PETI a nivel interno y externo seran

CANAL ACTIVIDAD PERIODICIDA RESPONSABL
Pagina Web Anual Oficina TIC
Publicacion de Resolucién de adopcion del
PETI y el documento contentivo del plan.

Redes Sociales Publicacion de contenido elaborado por el | Semestral Area de
area de comunicaciones en las diferentes comunicaciones
redes sociales de la ESE. de la ESE.

Estos medios se determinan teniendo en consideracion que:

I Estan disponibles 24 horas al dia sin barreras geograficas.

I Estos medios o canales estan disponibles en la infraestructura de comunicaciones del ICBF,
lo cual no implica costos adicionales

I Tienen la capacidad de fomentar la participacién y reaccidn de quién lee los contenidos
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ANEXOS
ARQUITECTURA EMPRESARIAL

ARQUITECTURA EMPRESARPROCESO FACTURA EQUIVALENTE

PRIMERA FASE
VISION DE LA ARQUITECTURA

1. Mision
Brindar una atencion segura en salud enmarcada en la implementacién del Modelo
de Atencion Integral Territorial MAITE, con un equipo profesional altamente
calificado y comprometido con la calidad, la eficiencia y el trato humanizado para el
beneficio permanente de nuestros usuarios y sus familias.
Promovemos la docencia y la investigacion, apoyados en una tecnologia avanzada y
las TIC, como mecanismos de comunicacidon innovadores, desarrollados en total
armonia con el medio ambiente, generando asi un alto grado de responsabilidad
social.

2. Vision

Nos proyectamos en el 2024 como la Empresa Social del Estado de baja complejidad
con mayor influencia en el departamento del Atlantico y de referencia regional,
sostenibilidad financiera, y reconocida social e institucionalmente por su modelo de
gestion integral y sostenible, basado en procesos de calidad y un talento humano
calificado y humanizado, apoyado en tecnologia innovadora con enfoque ambiental,
gue contribuya al mejoramiento de las condiciones de salud de Soledad vy sus
alrededores

3. Objetivos
Objetivos Institucionales

I Establecer y ejecutar Plan de Modernizacién de la infraestructura
tecnoldgica de las sedes

{ Reactivar la solucion informatica ADMIARCHI. Sistema de
Administracién de Archivo, Flujo y Gestion Documental en procura
de reiniciar las actividades que ofrece esta herramienta informatica
de gran importancia para el manejo de la correspondencia y

almacenamiento de los documentos.
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I Disefio e implementacién de un Plan de accién para asegurar el
fortalecimiento del servicio de Call Center en el cuatrienio.

9 Implementar y certificar en el cumplimiento del sistema Obligatorio
de calidad al servicio de Telemedicina como una alternativa de
prestacion de servicios de salud a distancia que acoge el hospital y
debe adecuar ala norma

4. EstrategiasTacticas
Area estratégicaArea de Direccidn y Gerencia

Linea EstratégicaPacto Social Por El Aprovechamiento De Las Tecnologias De La
Informaciéon Y Comunicacion —TIC

META AVANCE ALCANZ

AREA EN CADA VIGENCIA
EstraTEGId WINEA ESTRATEGIC OBJETIVOS INSTITUCIONALES

2020 | 2021 2022| 2023

1.Establecer y ejecutar Plan de
Modernizacion de la infraestructura 50% [100%
tecnoldgica de las sedes

2.Reactivar la solucién informatica
ADMIARCHI. Sistema de Administracién
de Archivo, Flujo y Gestion Documental
en procura de reiniciar las actividades que
ofrece esta herramienta informatica de
gran importancia para el manejo de la
correspondencia y almacenamiento de los
documentos

PACTO SOCIAL PO
APROVECHAMIENT(
DE LAS TECNOLOGI
DE LA INFORMACIO|
COMUNICACIONTIC

50% [75% [|100%

3.Disefio e implementacién de un Plan de
accién para asegurar el fortalecimiento 25% [50% [75% [100%
del servicio de Call Center en el cuatrienio

AREA DE DIRECCION Y GERENCIA
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4.Implementar y certificar en el
cumplimiento del sistema Obligatorio de
calidad al servicio de Telemedicina como
una alternativa de prestacion de servicios
de salud a distancia que acoge el hospital
y debe adecuar a la norma

50% |[75% (100%

ARQUITECTURA DE NEGOCIO

5. Objetivo o la meta de la organizacion en la cual se basa para iniciar su ejercicio
de arquitectura empresarial.

Establecer y ejecutar Plan de Modernizacién de la infraestructura tecnoldgica de las
sedes.

6. Andlisis DOFA (En caso de no estar completo, pueden realizarlo solo del area
correspondiente al que se va afectar en el ejercicioatquitectura empresarial)

OPORTUNIDADES DEBILIDADES

1 Aplicar y hacer uso de la politica de 1 Con frecuencia no es solicitado o
transformacion digital, bajo el modelo tenido en cuenta el concepto técnico
de arquitectura empresarial del area Tl para los cambios en la

9 Normalizar el modelo operativo distribucién de los equipos
basado en los lineamientos en la tecnoldgicos
politica de gobierno digital, MIPG vy f No se cuenta con un sistema de
transformacion digital mejorando la informacidn completo para el area
relacién con el estado y la sociedad, misional de la institucion
teniendo en cuenta el creciente interés 1 El sistema de gestion documental
del gobierno nacional, por adoptar e (ADMIARCHI) no se usa de manera
implementar las buenas practicas de correcta, incrementando el uso del
gestion estratégica de las TI. papel.

9 Facil acceso en el mercado local para la  no se cuenta con un programa de
adquisicion de partes y dispositivos formacion continua en el
tecnoldgicos y servicios de apoyo a las entrenamiento, capacitacion y
Tl, disminuyendo los costos y tiempos desarrollo del talento humano para la
de respuesta. gestién de las TI.

9 Los terceros que prestan servicios de f No se encuentran aprobados ni
apoyo a las TI, se muestran divulgados los procedimientos del area
comprometidos con su actualizacion, TI que permitan tener mayor
implementacion de  mejoras vy organizacién en la atencién de los
socializacién de los cambios. servicios tecnoldgicos de la institucion.
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9 Ser referente local y departamental a 9 No se cuenta con el licenciamiento
nivel de servicios Tl apuntando a un correspondiente de los sistemas
crecimiento estructurado sobre operativos en la mayoria de los equipos
iniciativas tecnolégicas de la ESE, de computo de la institucidon
flexibilizando la implementacion y 1 Poco apoyo presupuestal para el
estandarizacidn de nuevos procesos de desarrollo de proyectos Tl
formar agil y eficaz bajo estandares en 9 Apropiacién de los procesos cuando
seguridad digital hay rotacidn de personal.

FORTALEZA AMENAZAS

9 La unidad TI cuenta con un grupo de 9 Desalineacion sobre la estandarizacion
profesionales capacitado y de procesos y procedimientos
comprometido con el cumplimiento de 9 La cultura organizacional y capacidad
los objetivos misionales de Ia operativa actual, puede generar
institucion como apoyo en materia de rechazo a la adopcién de mejores
las tecnologias de la informacién. practicas

f La unidad Tl cuenta con diversos i Falta de integralidad en los sistemas de
canales de comunicacion para brindar informacidn.
apoyo oportuno y mantener relacion 1 Los equipos de cdmputo No cuentan
activa con los funcionarios y grupo de con licencias de antivirus actualizada.
interés, siempre prestos a la
colaboracién en los procesos vy
actividades de la institucion.

 Cuenta con las licencias de uso de los
sistemas de informacion ASCLEPIUS,

ADMIARCHLI.

9 La ESE es propietaria de un servidor de
telefonia VolIP y de una red de datos,
las cuales facilitan la comunicacion y el
normal desarrollo de los procesos en
las distintas sedes de la institucion.

9 Se cuenta son un sistema de seguridad
perimetral FIREWALL.

I Lainfraestructura de redes, a través de
radio enlaces facilita la comunicacion
entre las 9 sedes adscritas a la ESE

1 Cumpliendo con la politica de gobierno

digital y mesa de servicio se cuenta con
un sistema de mesa de ayuda GLPI para
gestionar de forma organizada vy
oportunas ademas de llevar control de
los servicios Tl permitiendo Ia
operacion y crecimiento de los
servicios Tl brindando buenos niveles
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de desempeno prestado en cada area
de proceso.

9 En el marco del modelo de seguridad y
privacidad de la informacién, estan
implementadas y divulgadas las
politicas de seguridad de |Ia
informacién

9 La plataforma web institucional estd
desarrollada bajo los lineamientos de
la ley de transparencia y acceso a la
informacién publica

7. Proceso a Impactar

PROCESO DOCUMENTO SOPORTE O DOCUMENTO EQUW\AAENTE

Es el documento que soporta la compra de un bien o la prestacién de un servicio
cuando el proveedor es un sujeto no obligado a expedir factura electrénica.

El comprador debe realizar este documento para soportar la transaccion que da
lugar a costos, deducciones o impuestos descontables, por medio de un documento
con numeracion autorizada por la DIAN.

Se requiere la automatizacién para la generacién de este documento.

8. Funciones del negocio: Funciones, roles, Actores (Representadas por medio de
vistas)

SOCIAL POR

SOLEDAD

Jefede T Entrega . NG T ActualizariiE "1l Gestionar
TH de Reportes SW BD CONTADOR | | Doc Equidad
Generar documento equivalente
Actualizar BD (@
genrar factura equivalente - t
“aitorizada por
3 DIAN
ENTI':?EEGA Generar factura equivalente - /
REPORTE
Ee';?ra’ Actualizar DOC
rcnivos BD EQUIV.
Planos
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i Talento Humano, personas que entrega reportes de contratistas.

9 TIC, Se encarga de generar archivos planos para actualizacién de Base de
Datos.

9 Contabilidad, Encargado de la impresidon de documentos soporte.

9 Subgerencia Administrativa, Encargado de la vigilancia del cumplimiento de
los procesos

10. Motivacién de cada interesado (Vista del modelo motivacional)

SUBGERENCIA
ADMINISTRATIVA

(@

CONTABILIDAD

Talento
Humano

(@

IMPRESION
OPORTUNA
DE DOC

ks

Recibir
Reportes

oportuna
de Aportes

Entrega
Informes

:%: Generat|

| Debido Plan

Emision
oportuna de
documento
Soporte

7a)
I'\.::’ d

Entrega
Informes

/[

SEGUNDA FASE

Direccién: Carrera 40 33-06 Soledad, Atlantico, Colombia
Teléfono: 375 94 00- WhatsApp Citas: 305 331 26 30
info@maternoinfantil.gov.co
www.maternoinfantil.gov.co


tel:5102105225
mailto:contact@medicenter.com

HosPITAL
DE SOLEDAD

MATERNO INFANTIL

Unidos por la Salud y el Bienestar de Soledad

G acto

1

Habiendo identificado en la primera fase el objetivo estratégico y el proceso a impactar, asi
como los interesados y la motivacidn de cada uno, se procede a los siguientes entregables:

1.
2. No se realiza Vista del modelado de proceso de negocio actual debido a que es un
proceso nuevo que anteriormente no se llevaba en la ESE.

3. Vista del modelado de proceso de negocio objetivo (Realizado con BPMN).

3
g
$
g Envio de Reportes
o
T
&
0
|
o
S
E
o
0 Recibir Generar Actualizar Base de Informar
9 REEN Archivos Planos " Datos Actualizacion
c
0
o
£
5 Imprimir
T Documento
i .
£ Autorizado por la
0 DIAN
0

4. Vista de la arquitectura de sistemas de informacion — arquitectura tecnoldgica
actual y objetivo (Mediante archimate).

Direccién: Carrera 40 33-06 Soledad, Atlantico, Colombia
Teléfono: 375 94 00- WhatsApp Citas: 305 331 26 30
info@maternoinfantil.gov.co
www.maternoinfantil.gov.co


tel:5102105225
mailto:contact@medicenter.com

HosPITAL
DE SOLEDAD

MATERNO INFANTIL

Unidos por la Salud y el Bienestar de Soledad

Sistemas de Informacio@bjetivo

) D)
Generacion
de factura
Equivalente

i

Generacion de Factura Equivalente

Generar
Recibir Achivo Actualizar
reportes Plano BD

&

IMPRESION DE
DOCUMENTO
EQUIVALENTE

/
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A

TABLERO DE CONTROL

No. De

Nombre Corto del Proyecto DESCRIPCION ESTADO
Proyecto

Porcentaje de cumplimientq

Para la vigencia 2022 se tiene establecido la realizacién de los mantenimientos
a los sistemas de informacién que operan en la institucién teniendo en cuenta
que este se debe realizar de manera anual. Para |a realizacion de esta actividad,
se hace a través de los proveedores quienes trazan un cronograma de
actividades que incluye, mantenimiento a nivel de base de datos para la
optimizacién de consultas de tal manera sea 4gil a momento del uso del
Mantenimiento a los sistemas de|software y mejoras a nivel de interfaz grafica.
1 informacion  misional asclepius y  sulEl sistema de informacion ASCLEPIUS para esta vigencia se tiene contemplado
implementacion tener en su operacion el 100% de todos programas bajo los lineamientos de la
resolucion 3280 de 2018. Cabe aclarar que la vigencia anterior tuvo avances
importantes dand Ji parael p afio todos los programas de
promocion y mantenimiento de la salud, médulos de reporte y gerencial. Al
culminar este magno proyecto se lograra un control y gestién total de todos los!
procesos, minimizando errores y aumentando la calidad.

0%

El licenciamiento de software es un componente de obligatorio
cumplimiento para entes de control, siendo este un punto a evaluar en cada
auditoria realizada por parte de ellos. las licencias a adquirir para esta
vigencia son las de antivirus, que contara con la caracteristica de ser una
licencia business, es decir que tenga la mayor capacidad de blindar
2 Licenciamiento de Antivirus cualquier tipo de infeccion y que permita asegurar los activos de
informacién ante ataques o virus informéatico minimizando asi el riesgo.
Este se ejecuta basandose en la relacion de inventario de equipos de
computo propios de la institucion. para el primer trimestre del 2021 se
estima que la ESE contara con esta licencia instalada en cada una de las
estaciones de trabajo de todas las sedes
| de la t icion de E1 que es una tecnologia andloga a
6 Fortalecimiento del servicio de Call Center  |troncales SIPS con fines de hacer mejoras en el trafico de llamadas y mejor|
gestidn de citas para todos los servicios ofertados en le institucion.
Con fines de seguir cumpliendo con lo dispuesto en la politica de gobierno
digital y la ley anti tramite, se tiene proyectado la adquisicion del médulo para
gestion de PQRSD, este se realiza a través del proveedor del sistema de gestion
9 Gestion de PQRSD documental ADMIARCHI, quien estara enlazado con la pagina web de |a ESE para
gestion y consulta por parte de los usuarios adscritos a la institucion. Con esto
se pretende seguir incrementando el uso de las herramientas digitales para
mejor un mejor tramite.

0%

0%

0%
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\TERNO INFANTIL

CATALOGO DE SERVICIOS

VERSION AUTOR FECHA NOMBRE DEL SERVICI DESCRIPCION
ADMINISTRACION DE
GABRIELJOSE
1 12/01/2022 | REDES, INTERNET Y TELEFONIA | REDES, ADMINISTRACION
MONTIEL CERVANTES
DE TELEFONIA IP
LIDERAR TODOS LOS
1 ZULI ROMERO 12/01/2022 GESTION TI PROCESOS DE GESTION
ESTRATEGICCA DETI
MANTENIMIENTO Y
1 ZULI ROMERO 12/01/2022 PAGINA WEB ADMINISTRACION DEL
SITIO WEB
INSTALACION SOFTWARE
LENIN ALVAREZ .
ACTUALIZACION DE
GABRIEL MONTIEL
SOFTWARE
CARLOS MAESTRE .
1 12/01/2022 APLICACION SOFTWARE MANTENIMIENTO DE
LUISA SILVERA
SOFTWARE  INSLACION
ESTEBAN ROLONG
DE SOFTWARE BASE DE
WILFRIN ROMERO
DATOS
CARLOS MAESTRE REALIZACION DE COPIAS DE
1 GABRIEL 12/01/2022 BACKUP SEGURIDAD DE SERVIDORES
Y ESTACIONES DE TRABAJO
REALIZACION DE CARGUE
DE INDICADORES DE
CALIDADBAIJO LA
1 LENIN ALVAREZ 12/01/2022 GESTION CALIDAD RESOLUCION 256 DE 2026
ANTE EL MINISTERIO DE
SALUD Y PROTECCION
SOCIAL
SEGUIMIENTO DE LA
EJECUCION DE
1 LENIN ALVAREZ 12/01/2022 AUDITORIA
ACTIVIDADES TI EN LA
INSTITUCION.
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|} SOLEDAD

HOJA DE RUTA

Proyectos

Presupuesto
Area Lider Nombre de proyecto
Mantenimiento a los sistemas de
informacidon misional asclepius

Direccion de
tecnologias de | Licenciamiento de Antivirus
informacion y
T
comunicacione

Fortalecimiento del servicio de
Call Center

Gestion de PQRSD

Gastos de la operaci6

Ficha de Iniciativa Inversion
Nombre Aprovechamiento de las Tecnologias

Descripcion Implementacion de proyectos tecnoldgicos con miras a crear valor y mejorar la relacién

de la institucidn para con los usuarios
v Pacto Social Por el Aprovechamiento de las Tecnologias de la Informacién y
Comunicacion TIC.
v Reactivar la solucién informatica ADMIARCHI. Sistema de Administracion de Archivo,
Flujo y Gestién Documental en procura de reiniciar las actividades que ofrece esta

Alineacion a los
Objetivos de la

entidad . . - . . . .
herramienta informatica de gran importancia para el manejo de la correspondencia y
almacenamiento de los documentos
Recursos 210 m
Costo estimado 210 M
total
Area lider TIC
Fecha Inicio
estimada ENERO DE 2022

Fecha Fin
estimada

DICIEMBRE DE 2022
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