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RESOLUCION N° 047
(30 DE ENERO DE 2023)

"Por la cual se adopta el Plan Estratégico De Las Tecnologias De La Informacién vigencia
2023, en la ESE HOSPITAL MATERNO INFANTIL CIUDADELA METROPOLITANA DE
SOLEDAD"

El suscrito gerente de la ESE HOSPITAL MATERNO INFANTIL CIUDADELA
METROPOLITANA DE SOLEDAD en ejercicio de sus facultades legales, estatutarias y

CONSIDERANDO

Que la Constitucion Politica de Colombia de 1991, en su Articulo 113, sefala que los
diferentes 6rganos del Estado tienen funciones separadas, pero colaboran arménicamente
para la realizacion de sus funciones.

Que la estrategia liderada por la Politica de Gobierno Digital contemplara como acciones
prioritarias el cumplimiento de los criterios establecidos al respecto, asi como, estimular e
desarrollo de servicios en linea del Gobierno por parte de terceros basados en datos
publicos, la ampliacion de la oferta de canales aprovechando tecnologias con altos niveles
de penetracién como telefonia mévil y television digital terrestre, la prestacion de tramites y
servicios en linea y el fomento a la participacion y la democracia por medios electronicos.

Que el Gobierno implementara mecanismos que permitan un monitoreo permanente sobre
el uso, calidad, nivel de satisfaccidon e impacto de estas acciones.

Que el Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo (Ley
1437 de 2011), reformado por la Ley 2080 de 2021, incorpora en el procedimiento
administrativo los medios tecnoldgicos o electronicos, siendo los temas mas relevantes: la
habilitacion a los ciudadanos para presentar peticiones ante las entidades publicas y
obtener informacion oportuna por cualquier medio tecnolégico o electrénico (art. 1 de la Ley
2080 de 202, que modifica el articulo 5 de la Ley 1437 de 2011); la posibilidad de que los
procedimientos administrativos se adelanten por medios electrénicos y la obligatoriedad de
todas las autoridades publicas de tener canales digitales habilitados art. 35 y el 35A-uso de
medios electrénicos, adicionado en el articulo 8 de la Ley 2080 de 2021; la posibilidad de
comunicar a terceros las actuaciones administrativas por correo electronico (art. 37).
Iguaimente resalta la validez de documentos publicos en canales digitales y la Notificacion
electronica (articulos 55 y 56 (modificado por el articulo 10 de la Ley 2080 de 2021)) asi
como del expediente electrdnico, la sede electrénica y los procedimientos para recibir
documentos electronicos (arts. 59, 60, 61), modificados por los articulos 11, 12,13,y 14 de
la Ley 2080 de 2021. Y el deber de la publicacién de los actos administrativos de caracter
general articulo 65, reformado por el articulo 15 de la Ley 2080 del 2021.

Que la Ley Anti tramites (Decreto -ley 019 de 2019). Por el cual se dictan normas para
suprimir o reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administracién Publica, hace referencia al uso de medios electronicos como elemento
necesario en la optimizacién de los tramites ante la Administraciéon Publica y establece e
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el articulo 4° que las autoridades deben Incentivar el uso de las tecnologias de la
informacion y las comunicaciones a efectos de que los procesos administrativos se
adelanten con diligencia, dentro de los términos legales y sin dilaciones injustificadas. Asi
mismo en el articulo 38, establece que la formulacién de ia politica de racionalizacion de
tramites estara a cargo del Departamento Administrativo de la Funcién Publica con el apoyo
del Departamento Administrativo de la Presidencia de la Republica y del Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

Que el CONPES 3654 de 2010 define la Politica de rendicién de cuentas de la Rama
Ejecutiva a los ciudadanos. Se establece la importancia del uso de las Tecnologias de la
Informacién y las Comunicaciones, para mejorar el proceso permanente de Rendicion de
Cuentas, a través de la publicacién de informacion, la interaccién con la ciudadania y el uso
de las TIC en los eventos de Audiencia Publica de Rendicidon de Cuentas.

Que con la expedicion del Decreto 1499 de 2017 (cuyas disposiciones fueron compiladas
en el Decreto Unico Reglamentario del Sector Funcién Publica 1083 de 2015, Titulo 22,
Parte 2 del Libro 2), el Departamento Administrativo de la Funcidn Publica, reglamentd el
Sistema Integrado de Planeacion y Gestion y actualizé el modelo para su implementacion,
denominado “Modelo Integrado de Planeacién y Gestion — MIPG”, que consiste en un
“marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar
la gestion de las entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio”.

Que el anterior modelo, segun lo establece el decreto, debe ser adoptado por los
organismos y entidades de los érdenes nacional y territorial de la Rama Ejecutiva del Poder
Publico y en el caso de las entidades descentralizadas con capital publico y privado, el
Modelo aplicara en aquellas en que el Estado posea el 90% o mas del capital social.

Que, la ESE Hospital Materno Infantil Ciudadela Metropolitana De Soledad, crea el Comité
Institucional de Gestiéon y Desempefio a través de Resolucion No. 341 del 6 de noviembre
de 2018.

Que, el Decreto 1078 de 2015, Expide el Decreto Unico Reglamentario del sector de
Tecnologias de la informacién y las Comunicaciones.

Que el Decreto 1008 de 2018, Establecen los Lineamientos Generales de la Politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la informacién y
las Comunicaciones.

Que, dentro de la Politica de Gobierno Digital, se encuentra contemplado el Plan
Estratégico de Tecnologia de la Informacién - PETI, el cual debe ser adoptado por la
institucién, con el fin de garantizar la armonia en la articulacion y en el desarrollo de la dﬂ/
Politica de Gobierno Digital. ’
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En virtud de lo anterior:

RESUELVE:

ARTICULO PRIMERO: ADOPTAR el Plan Estratégico De Tecnologias De La Informacion
- PETI, vigencia 2023, en la ESE HOSPITAL MATERNO INFANTIL CIUDADELA
METROPOLITANA DE SOLEDAD con el fin de garantizar el cumplimiento de la Politica de
Gobierno Digital y de esta manera, propender por el cumplimiento tanto de los criterios
establecidos para cada una de las Fases de Gobierno Digital como de los objetivos de
transparencia, eficiencia y mejores servicios a cargo, el cual se anexa y hace parte integral
del presente acto administrativo.

ARTICULO SEGUNDO: SUJECION A LA DISPONIBILIDAD PRESUPUESTAL. En todo
caso, el Plan Estratégico de Tecnologias De La Informacién - PETI, estara sujeto a la
disponibilidad presupuestal que se asigne para la vigencia.

ARTICULO TERCERO: CUMPLIMIENTO. EI Comité Institucional De Gestién Y
Desempefio, sera la instancia coordinadora y de seguimiento de todas las acciones que se
propongan dentro de los procesos de formulacién, concertacién, implementacién,
evaluacion y seguimiento del Plan Estratégico De Tecnologias De La Informacion - PETI y
se encargaran de verificar su cumplimiento.

ARTICULO DCUARTO: VIGENCIA. La presente resolucion rige a partir de la fecha de su
firma y publicacion.

PUBLIQUESE Y CUMPLASE

ANSELMOWHOYOS FRANCO
Gerente

Proyecté: Zuli Romero De La Hoz - Profesional Especializad —Tﬁ/ ‘

Reviso: Alvaro José Daza Urina — Jefe de Oficina Juriduﬁ
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INTRODUCCION

El area de Tl de la entidad, a través de la definicion de su plan estratégico de Tecnologias de la
Informacién 2023, tendrd la oportunidad de transformar digitalmente los servicios que brinda a sus
grupos de interés, adoptar los lineamientos de la Gestidn de Tl del Estado Colombiano, desarrollar
su rol estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa en
tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de
transformar su gestién, como parte de los beneficios que un plan estratégico de Tl debe producir
una vez se inicie su ejecucion.

El Decreto 1008 de 2018 y el Decreto 767 de 2022, donde se establecen lineamientos generales de
la Politica de Gobierno Digital la cual hace parte del Modelo Integrado de Planeacién y Gestién -
MIPG y se integra con las politicas de Gestidon y Desempefio Institucional. Esta politica debera ser
adoptada por las entidades pertenecientes a la administracion publica, encaminadas hacia la
transformacion digital y el mejoramiento de las capacidades TIC.

Por consiguiente, es necesario implementar la estrategia de innovacion TIC que permita la
articulacién de la planificacion, operacién, seguimiento y evaluacién del modelo de atencién en
salud para la gestion de la informacion y la toma de decisiones asertivas encaminadas a brindar
mejores servicios “en linea” al ciudadano y a los colaboradores de la ESE, logrando excelencia en la
gestion y procesos transparentes que generan confianza.
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1. OBJETIVOS

1.1. OBIJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por
la entidad durante el periodo 2023 e identificar las oportunidades de mejora en lo
relacionado con la gestidn de TI, para apoyar la estrategia y el modelo operativo de la
organizacién soportados en las definiciones de la Politica de Gobierno Digital.

1.2.  OBIJETIVO ESTRATEGICO

Articular los sistemas de informacion y tecnologias de la informacién y comunicacion con el
Plan de Desarrollo de la E.S.E. Hospital Materno Infantil Ciudadela Metropolitana De
Soledad, de tal manera que responda a las necesidades de los diferentes grupos de interés.

El Plan Estratégico de los Sistemas de Informacidon (PETI), tiene como propédsito determinar
la situacion actual de las Tecnologias de Informacion - TIC de la ESE Hospital Materno Infantil
Ciudadela Metropolitana de Soledad, de tal manera que podamos establecer la situacion
estratégica que deseamos v la planificacion de los proyectos y/o cambios necesarios para
poder alcanzarla.

1.3.  OBJETIVOS ESPECIFICOS

+» Definir la estrategia Tl de cada proceso de acuerdo al objeto social de la institucion.

+* Realizar el analisis de la situacién actual y estado deseado, identificando las
oportunidades de mejora.

%+ Definir las acciones de mejora para los servicios y procesos.

%+ Generar el mapa de ruta del PETI.

«+» Planear los proyectos de tecnologias para la estrategia de transformacién digital de
manera agil, entendible, facil y concreta.

2. ALCANCE
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El Plan Estratégico de las Tecnologias de la Informaciéon (PETI) aborda las fases
propuesta en la guia para la construccién del PETI definida en el Marco de
Arquitectura Empresarial (MAE v2) comprender, analizar, construir y presentar, con
el enfoque de la estructuracién del Plan alineado con los dominios definidos en el
modelo de gestion Estratégica, Gobierno, Informacién, Sistemas de Informacién,
Infraestructura de Tl, Uso y Apropiacién y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la Situacidon actual y objetivo de la gestidn de Tl, la identificacién de
brechas y definicidn del portafolio de iniciativas, proyectos y el mapa de ruta con el
cual la entidad apoyarad la transformacion digital.

3. MARCO NORMATIVO

A continuacién, se relaciona la normativa clave que puede servir como guia para la
identificacidon y estructuracién del Plan Estratégico de Tecnologias de la Informacion.

\ NUMERO ANO DESCRIPCION

Decreto 767 2022 | Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacidn y las Comunicaciones.

Decreto 088 2022 | Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacidn y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulas 3, 5Y 6 de la Ley 2052 de
2020, estableciendo los conceptos, lineamientos, plazos y condiciones para la
digitalizacion y automatizacién de trdmites y su realizacidn en linea.

Resolucién 2022 | Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacidn y

746 se definen lineamientos adicionales a los establecidos en la Resolucion No.500 de
2021.

Directiva 2021 | Lineamientos para el uso de servicios en la nube, Inteligencia artificial, seguridad

Presidencial digital y gestidn de datos.

003

Decreto 1064 | 2020 | Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacidn y las Comunicaciones.

Decreto 620 2020 | Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de

2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley
1437 de 2011, los literales €, j y literal a del paragrafo 2 del articulo 45 de la Ley
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1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9
del Decreto 2106 de 2019, estableciendo los lineamientos generales en el usoy
operacion de los servicios ciudadanos digitales.

Resolucién 2020 | Por la cual se actualiza la Politica de Tratamiento de Datos Personales del

924 expedida Ministerio/ Fondo Unico de Tecnologias de la Informacién y las Comunicaciones y

por el MinTIC se deroga la Resolucién 2007 de 2018.

Resolucién 2020 | Por la cual se definen los estandares y directrices para publicar la informacién

1519 sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a

expedida por la informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

el MinTIC

Resolucién 2020 | Por la cual se expide la Guia de lineamientos de los servicios ciudadanos digitales

2160 y la Guia para vinculacién y uso de estos.

expedida por

el MinTIC

Resolucién 2020 | Por la cual se actualiza la Politica General de Seguridad y Privacidad de la

2256 Informacidn, Seguridad Digital y Continuidad de la Operacidn de los Servicios del

expedida por Ministerio/Fondo Unico de Tecnologias de la Informacién y las Comunicaciones,

el MinTIC se definen lineamientos frente al uso y manejo de la informacién y se derogan las
Resoluciones 2999 de 2008 y 1124 de 2020.

Resolucién 2020 | Por la cual se actualiza el Modelo Integrado de Gestion (MIG), se adopta el

2306 Sistema Integrado de Gestién (SIG) del Ministerio/Fondo Unico de Tecnologias de

expedida por la Informacién y las Comunicaciones y se deroga la Resolucion 1905 de 2019 y sus

el MinTIC modificatorias.

Resolucién 2020 | Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas,

2893 portales especificos de programas transversales, sedes electrdnicas, tramites,

expedida por OPAs y consultas de acceso a informacién publica, asi como en relaciéon con la

el MinTIC integracion al Portal Unico del Estado Colombiano, y se dictan otras
disposiciones.

Directiva 2019 | Simplificacion de la interaccidn digital entre los Ciudadanos y el estado.

Presidencial

002

Decreto 2106 | 2019 | Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica.

Ley 1978 2019 | Por la cual se moderniza el Sector de las Tecnologias de la Informacion y las
Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Unicoy
se dictan otras disposiciones.

Documento 2019 | Politica Nacional para la Transformacidn Digital e Inteligencia Artificial.

CONPES 3975

Decreto 1333 | 2019 | Por medio del cual se reglamenta el articulo 245 de la Ley 1955 de 2019, por la
cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia,
Pacto por la Equidad”.

Norma 2019 | Norma internacional para sistemas de gestion de la continuidad de negocio

Técnica ISO (SGCN) y proporciona un marco de buenas practicas para ayudar a las

22301 organizaciones a gestionar eficazmente el impacto de una interrupcién en su

funcionamiento.
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Manual de 2018 | En este documento se desarrolla el proceso de implementacién de la Politica de

Gobierno Gobierno Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la

Digital politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir la politica; cada
uno de ellos incorpora las acciones que permitirdn desarrollar la Politica en las
entidades publicas de nivel nacional y territorial.

Decreto 1008 | 2018 | Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 20del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacidn y las Comunicaciones.

Documento 2018 | Politica Nacional de Explotacion de Datos (BIG DATA)

CONPES 3920

Decreto 612 2018 | Por el cual se fijan directrices para la integracidn de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado.

Decreto 1008 | 2018 | Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacidn y las Comunicaciones.

Ley 1832 2017 | Por el medo de la cual se crea el sistema nacional de informacion de becas y
créditos institucionales.

Ley 1414 2017 | Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacidn y las Comunicaciones y se dictan otras disposiciones.

Decreto 1413 | 2017 | Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV del titulo
111 de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales.

Decreto 1414 | 2017 | Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacidn y las Comunicaciones y se dictan otras disposiciones.

Documento 2016 | Politica Nacional de Seguridad Digital.

CONPES 3854

Decreto 415 2016 | Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacidn y las comunicaciones.

Documento - 2016 | IT4+® es el modelo de gestidn sobre el que se construyd la Estrategia Tl para

Versién Colombia, el cual es un modelo resultado de la experiencia, de las mejores

actualizada practicas y lecciones aprendidas durante la implementacion de la estrategia de

del Modelo de gestién TIC en los Ultimos 12 afios en las entidades del Estado colombiano. IT4+®

Gestion IT4+, es un modelo integral que estd alineado con la estrategia empresarial u

version 02 organizacional y permite desarrollar una gestién de Tl que genere valor
estratégico para la organizacion y sus clientes. Esta conformado por los siguientes
componentes: Estrategia de Tl, Gobierno de Tl, Analisis de informacidn, Sistemas
de Informacion, Gestidn de servicios tecnoldgicos, Apropiacion y uso.

Decreto 2433 | 2015 | Por el cual se reglamenta el registro de TIC y se subroga el articulo 1 de la parte 2

del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.
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Decreto 1083 | 2015 | Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que
establece los lineamientos generales de la Estrategia de Gobierno en Linea
(Gobierno Digital, actualmente).

Decreto 1081 | 2015 | Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica.

Decreto 1080 | 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del Sector Culturay
compila entre otros el Decreto 2578 de 2012.

Decreto 1078 | 2015 | Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de
la Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014, el
cual establece los lineamientos generales de la Estrategia de Gobierno en Linea.

Decreto 1074 | 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo y que compila entre otros el Decreto 886 de 2014 y
el Decreto 1377 de 2013.

Decreto 103 2015 | Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo relativo a la
gestién de la informacidn publica y se dictan otras disposiciones.

Decreto 1494 | 2015 | Por el cual se corrigen yerros en la Ley 1712 de 2014.

Decreto 2573 | 2014 | Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Ley 1712 2014 | Por la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacidn Publica Nacional y se dictan otras disposiciones.

Decreto 886 2014 | Reglamentar la informacion minima que debe contener el Registro Nacional de
Bases de Datos, creado por la Ley 1581 de 2012, asi como los términos y
condiciones bajo las cuales se deben inscribir en este los responsables de
Tratamiento.

Norma 2013 | Tecnologia de la Informacidn. Técnicas de Seguridad. Sistemas de Gestidn de la

Técnica Seguridad de la Informacion.

ISO/IEC 27001

Decreto 1377 | 2013 | Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Ley 1581 2012 | Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Decreto 2482 | 2012 | Por el cual se establecen los lineamientos generales para la integracion de la
planeacién vy la gestion.

Directiva 2012 | Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en la

Presidencial Administracion Publica.

004

Decreto Ley 2012 | Por el cual se dictan normas para suprimir o reformar regulaciones,

019 procedimientos y tramites innecesarios existentes en la Administracién Publica.

Ley 1437 2011 | Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

Ley 1474 2011 | Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancidn de actos de corrupcion y la efectividad
laboral.

Documento 2010 | Lineamientos sobre la Importancia de la Estrategia de Gobierno en Linea.

CONPES 3650
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Documento 2010 | Lineamientos de politica para la continuidad de los Programas de Acceso y

CONPES 3670 Servicio Universal a las Tecnologias de la Informacién y Comunicacion.

Directiva 2010 | Directrices para la elaboracion y articulacion de los planes estratégicos sectoriales

Presidencial e institucionales e implementacidon del Sistema de Monitoreo de Gestion y

No. 009 Resultados.

Decreto 235 2010 | Por el cual se regula el intercambio de informacion entre entidades para el

Art.1-4 cumplimiento de funciones publica.

Ley 1273 2009 | Por la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado —
denominado "de la proteccidn de la informacidén y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

Decreto 2623 | 2009 | Por el cual se crea el Sistema Nacional de Servicio al Ciudadano.

Ley 1341 2009 | Por la cual se definen principios y conceptos sobre la sociedad de la informacién y
la organizacién de las Tecnologias de la Informacién y las Comunicaciones —TIC—,
se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.

Ley 1369 2009 | Por medio de la cual se establece el régimen de los servicios postales y se dictan
otras disposiciones.

Ley 1266 2008 | Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones.

Decreto 1151 | 2008 | Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones.

ISO/IEC 27005 | 2008 | Gestidn de Riesgos en Seguridad de la Informacién.

Ley 1150 2007 | Por medio de la cual se introducen medidas para la eficiencia y la transparencia
en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la
contratacion con Recursos Publicos.

Ley 1010 2000 | Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas.

Ley 152 1994 | Por la cual se establece la Ley Organica del Plan de Desarrollo.

Ley 527 1999 | Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Constitucién 1991 | Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar

Politica de y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual

Colombia modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas.

Ley 23 1982 | Sobre Derechos de Autor. Congreso de la Republica.
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4. RUPTURAS ESTRATEGICAS — PRINCIPIOS DE LA
TRANSFORMACION DIGITAL

Conforme a lo establecido en el CONPES 3975, el Hospital Materno Infantil Ciudadela Metropolitana
de Soledad acoge estrategias e iniciativas que impulsen la Transformacion Digital en la entidad, de
esta manera la Oficina de Tl, se convierte en el habilitador que permite integrar nuevas tecnologias
a los procesos, tramites y servicios de la entidad, buscando generar eficiencia administrativa y valor

publico a los grupos de interés.

Esta transformacion se basa en cuatro pilares fundamentales: tecnologia, experiencia de los grupos
de interés, cultura empresarial y objetivos institucionales. Se debe tener presente que el éxito de la

implementacion de la transformacién digital requiere:

» Impulsar formas de trabajo colaborativo, productivo y flexible.

» Conocer alos grupos de interés mediante la gestion eficaz de datos.

» Fomentar el liderazgo y gobernanza tecnoldgica garantizando el uso de estandares
y buenas practicas.

» Impulsar la gestion del cambio mediante la apropiacién de una cultura digital
innovadora, proactiva y autogestionada.

» Proveer servicios tecnoldgicos

» Disponer de arquitecturas de interoperabilidad de aplicaciones y/o sistemas de
informacién que permitan el intercambio de informacidon de manera efectiva y
automatica.

» Implementar modelos de gestion y gobierno de TI, que permitan el cumplimiento
de la estrategia de Tl de la entidad, alineado con el Marco de Referencia del MinTIC.

> Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

» Fortalecer el equipo humano de la institucién publica y desarrollar sus capacidades

de uso y apropiacién de TIC.
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5. ESTRATEGIATI

Esta seccidn busca ofrecer un contexto frente a la estructura, procesos, planes, metas y programas
del Ministerio TIC y la Oficina de TI, con el fin abordar el PETI, de manera integral y poder impulsar
el cumplimiento de las metas organizacionales y la implementacion de la transformacién digital.

5.1.  Estructura Organizacional

La estructura del Hospital Materno infantil Ciudadela Metropolitana de soledad es la siguiente:

Unidad de Planeacién

Coordinacién de costos hospitalarios

Coordinacién de Estadisticas hospitalarias

Unidad de Auditoria y Calidad
Unidad de Control Interno

© Onaanos
COLEGIADOS
[
Subgerencia Clentifica Subgerencia Administrativa y
Financiera
a— i m

Coordinacion de Atencion a VT —— Coordinacién de Salud e
Usuarlos Coordinacion de Urgencias Pdblica Coordinaciond e
Contabilidad
Coordinacion de
Presupuesto

Unidad Administrativa Unidad de Facturacién

Coordinacionde
Facturacién

Coordinacion de Recurso
Humano

Coordinacion de
participacién Social

Coordinacion de Consulta Coordinacion de PAI
Externa
Coordinacion de Servidios de Coordinacién de ‘me“’" S
Apoyo ¥ Prevencién Coordinacién de
Tesoreria y Cartera

Coordinacion de
Admisiones

Coordinacién de Apoyo
Logistico

Coordinacionde
Pagaduria
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5.2. Mision Tl

La unidad TIC de la ESE HOSPITAL MATERNO INFANTIL CIUDADELA METROPOLITANA DE SOLEDAD
plantea un enfoque estratégico con miras a la alineaciéon de los procesos asistenciales y
administrativos a través de las TIC, fortaleciendo las capacidades de gestion tecnoldgica mediante
lineamientos y estandares, permitiendo el monitoreo permanente para asi encaminarlo a una
transformacion digital para dar soporte y valor a los recursos de la institucién en beneficio de su
grupo de interés.

5.3.  Vision Tl

Como lideres de las tecnologias de la informacidon de la ESE HOSPITAL MATERNO INFANTIL
CIUDADELA METROPOLITANA DE SOLEDAD, nos proyectamos para la vigencia 2024 cumplir con
cada uno de los pilares fundamentales de la politica de gobierno digital a través del plan estratégicos
de la tecnologia de la informacién, conllevando a la ESE como la IPS de nivel primario lider en
transformacion digital.

5.4. Objetivos institucionales
El Plan de Desarrollo Institucional 2020 — 2023, establece 3 lineas de accién

= PACTO SOCIAL POR EL POSICIOMAMIENTO,
CRECIMIENTO ¥ DESARROLLO DE LA ESE EN LA

DIRECCION Y RED PUBLICA DE | NIVEL
= PACTO SOCIAL POR EL APROVECHAMIENTO DE
GERENCIA LAS TECNOLOGIAS DE INFORMACIONMN Y

COMUNICACION (TICs)

G acto

L
h
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En el drea Estratégica de Direccion y Gerencia se establece la linea de estratégica de PACTO SOCIAL POR EL APROVECHAMIENTO DE LAS
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION —-TIC.

PDI HOSPITAL MATERNO INFANTIL DE SOLEDAD 2020 - 2023

AREA
ESTRATEGICA

LINEA ESTRATEGICA

AREA DE DIRECCION Y GERENCIA

PACTO SOCIAL POR
EL
APROVECHAMIENTO
DE LAS
TECNOLOGIAS DE LA
INFORMACION Y
COMUNICACION TIC

META AVANCE ALCANZAR EN
OBJETIVOS INSTITUCIONALES CADA VIGENCIA
2020 | 2021 | 2022 | 2023
++ Establecer y ejecutar Plan de Modernizacién de la infraestructura 100%
tecnoldgica de las sedes
+* Reactivar la solucién informatica ADMIARCHI. Sistema de
Administracién de Archivo, Flujo y Gestion Documental en procura de
reiniciar las actividades que ofrece esta herramienta informatica de 100%
gran importancia para el manejo de la correspondencia y
almacenamiento de los documentos
++ Disefio e implementacion de un Plan de accidon para asegurar el
- . . 100%
fortalecimiento del servicio de Call Center en el cuatrienio
¢ Implementary certificar en el cumplimiento del sistema Obligatorio de
calidad al servicio de Telemedicina como una alternativa de prestacion 100%
de servicios de salud a distancia que acoge el hospital y debe adecuar
alanorma
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6. MODELO OPERATIVO

6.1. Mapa de Procesos

DIRECCIONAMENTO GESTION INTEGRAL DE LA
ESTRATEGICO CALIDAD
* Gestion Caidad
: : * Gestion Ambiental
* Gestin de las Tecnologias * Gestion SST
yla Informacion Sistema de Informacion

Gestion Docencia
Servicio

GESTION FINANCIERA
= Presupuesto
ADMINISTRATIVA + Facturacon
* Talento Humano = Auditoria de Cuentas
- Juridica - Catena
2 + Tesorera
* Contabiidad

El Mapa de Procesos de la ESE Hospital Materno Infantil de Soledad es la representacion
grafica de la manera en que se interrelacionan todos los Procesos que se desarrollan al
interior del Hospital, describe los procesos de la organizacion de manera didactica parala
comprension e identificaciéon de todos y cada uno de los colaboradores desu procesoy la
interrelacién con los otros procesos de la empresa.

Estd estructurado acorde a lineamientos de la Funcién Publica en el marco del MIPG. Modelo
Integrado de Planeacién y Gestion y a la estructura definida para las empresas sociales del Estado.

Los procesos que hacen parte de la Institucién se han identificado y plasmado en el Mapa de
Procesos Institucional, el cual muestra la secuencia e interaccion entre los mismos por medio de
diferentes niveles o macroprocesos

O Estratégico
U Misional
O Apoyo
a

Evaluacién y Control
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Cada Macroproceso se subdivide asi:

* Gerencia

Direccionamiento * Planeacicn
Estratégico = Gestion de las Tecnologias y la

Informacién
ESTRATEGICO
\ = Gestion Calidad

Gestion Integral de = Gestion Ambiental
la Calidad = Gestion SST
= Sistema de Informacion

Talento Humano
Gestiéon Juridica
Administrativa Recursos Fisicos
Almacén
Servicios Generales

Presupuesto
Facturacion
Auditoria de Cuentas
Cartera

Tesoreria
Contabilidad

Gestion Financiera

Medicina General
Odontologia
Atencion Primaria Rutas Integrales
en Salud Mencmr.l Fle Urgencia
Internacion
Apoyo Diagnostico
Apoyo Terapéutico

Informacion Y Atencién al Usuario

Gestion Docencia Servicio
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Auditoria Externa

6.2. Alineacion Tl con los Procesos

001 Direccionamiento Apoyo
estratégico

002 Gestion integral
de la calidad

Apoyoy
misional

Sistema de
gestion
documental
ADMIARCHI

Modulo
administrativo
del sistema de
informacioén
ASCLEPIUS —
Modulo de
reportes

Sistema de
gestion

e Interna

Control Interno

Control

Disciplinario

Parcial

Parcial
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ADMIARCHI

Falta de usabilidad y
aprovechamiento de las
bondades que ofrece el
software en la gestion
administrativa por parte de los
funcionarios y contratistas.
Adquisicién de médulos para
gestién de PQRSDF que se
integra con los usuarios.
Levantar procedimientos
qgue involucren el uso de
sistema de informacion
ARMIARCHI para minimizar
el uso considerado de

papel.

ASCLEPIUS

Fortalecer e implementar
modulo gerencial y de
reportes para la toma de
decisiones.

ADMIARCHI

Alinear sus procesos de SST,
ambiente y calidad, asi
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documental
ADMIARCHI

Sistema de

informacién

ASCLEPIUS — Parcial
Modulo

Historia clinica,
Administrativo,

reporte de

atenciones

003 Gestion Apoyo Sistema de
financiera informacion Total
ASCLEPIUS —
Modulo
financiero

004 Gestion Apoyo Sistema de
administrativa informacién Total
ASCLEPIUS —
modulo
inventario

Sistema de
gestion
documental
ADMIARCHI
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como sensibilizar en el uso
del software.

ASCLEPIUS

Implementar el modulo de
reportes para los sistemas
de informacién de
obligatorio cumplimiento
para la ESE

Poner en marcha la Historia
clinica de la ruta materno
perinatal

Gestionar la adquisicion del
maddulo de laboratorios
clinicos para la integracion
con la parte asistencial
Adquirir ultima version del
madulo financiero

Mejorar las falencias del
madulo administrativo para
afinar los procesos de
facturacién

Levantar plan de
implementacion y
capacitacién para llevar el
inventario de la ESE a través
de almacén.

Alinear sus procesos de
talento humano, juridica,
recursos fisicos y almacén a
través de ADMIARCHI asi
como sensibilizar en el uso
del software.
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7. ANALISIS DE LA SITUACION ACTUAL

7.1.  Estrategia Tl

El plan estratégico de tecnologia de la informacion establece unos objetivos y
estrategias que se trabajan en la institucién, el cual se desagrega en planes de
desarrollo, compuestos por cuatrienio (2020 - 2023). Cada uno tiene evaluaciones
anuales por medio de planes de accién, las cuales permiten controlar y evaluar los
logros para todo el periodo.

Para llevar a cabo la implementacién y el desarrollo de este plan se hace necesario
contar con la participacion de todos los funcionarios, entes de control, usuarios y
comunidad en su ejecucion, hacer seguimiento y control mediante la aplicacion de
la mision hasta la consecucién de la vision, de tal manera desarrollar las acciones
necesarias y proyectos que permitan el logro satisfactorio de los objetivos
institucionales.

El proceso de gestion de infraestructura Tl, se encuentra alineado con la plataforma
estratégica y MIPG a través de los objetivos estratégicos, mediante la ejecuciéon de
todas las politicas como la restructuracion de sistema de informacidén de gestion
documental que fue uno de los proyectos trazados y ejecutados en la ESE para
tener mayor control y trazabilidad de la documentacién generada por cada area de
proceso y cumpliendo con la politica de cero papeles.

En el mapa de proceso institucional se puede identificar en los grupos de apoyo la
gestién de la tecnologia de la informaciéon como soporte a las areas estratégicas y
misionales de la ESE siendo transversales, esta adscrito al macroproceso gestion
estratégica Tl cuyo objetivo es tener la mayor disponibilidad de la plataforma
tecnolégica basandose en los requerimientos y necesidades de los usuarios y el
talento humano de la ESE como guia para el cumplimiento de todas las actividades
a través de los sistemas de informacion y su infraestructura tecnologica, realizando
los programas de mantenimiento, monitoreo y control de la infraestructura
tecnoldgica que permita una atencion oportuna a los pacientes.
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7.2.  Usoy Apropiacion de la tecnologia

Para el uso y la apropiacion de las TIC en la ESE, no se han establecido ni ejecutado
una estrategia formal de uso y apropiacion para todos los planes y proyectos TI
trazados en la institucion, se ha venido desarrollando el manual de recursos
tecnoldgicos con miras a informar y socializar sobre el manejo operativo de los
equipos de la plataforma tecnolégica, ademas del uso adecuado de los servicios Tl
propuesto en la politica de mesa de servicios del ministerio de las TIC.

7.3.  Sistemas de informacion

Para el apoyo de los procesos misionales y administrativos de la institucion, es muy
importante contar con sistemas de informacion que se conviertan en las fuentes
Unicas de datos Utiles para la toma decisiones en todos los aspectos; que garanticen
la calidad y veracidad de la informacion.

ASCLEPIUS, es el sistema de informacion para IPS's que
permite captar, administrar, organizar y distribuir la
ASCLEPIUS informacion  generada, facilitando las labores | GIHOS SAS | CLIENTE/SERVIDOR | SQL SERVER
administrativas y gerenciales. ASCLEPIUS gestiona la
parte asistencial y financiera de la entidad.

Es una solucién de archivo y gestion documental que
permite la captura, almacenamiento digital y consulta de | ADMIARCHI
contenidos y documentos

CLIENTE/SERVIDOR
WEB

ADMIARCHI

EGD SQL SERVER

En un sistema de informacion que permiten control de
GLPI los activos de hardware, registro, seguimiento y control GLPI WEB MySql
de incidencias.
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TIPO Misional Apoyo Apoyo
Asclepius Asistencial y Contable Ver.
2016.04.11
Asclepius Financiero Ver. 2016.04.10
VERSION Asclepius Historias Clinicas HC Ver. 7.3.213 9.2.1
2016.03.01
Asclepius Historias Clinicas Urgencia
Licencia de Uso
Asistencial Radicacion Registro de incidencia
Financiero Estadisticas Planificacidn
Historias Clinicas consulta externa,
urgencias, fisioterapia, psicologia,
MOPLIECS nutricion Flujo documental Estadisticas
Farmacia Gestidn de expedientes | Seguimiento incidencia
Almacén Gestidn de préstamos | Escalamiento de casos
Ventanilla Unica
INTEGRACIONES E

Integraciones con pagina Web del

INTEROPERABILIDAD Hospital, para asignacion de citas via N/A N/A
Web.
ARQUITECTURA Cliente/Servidor WEB
MODALIDAD Instalacion local
IMPLEMENTACION
LICENCIAMIENTO Licencia de adquisicién perpetua Licencia Uso Libre
OO DIEBASE DE DITea T SQL SERVER, Windows Server 2012 R2
SISTEMA OPERATIVO MySql
Tiene capacidad de organizacién Tiene la capacidad de | Permite control y
para los programas que esta manejar toda la seguimiento a
FORTALEZA sistematizado actualmente, su documentacion de la incidencias Tl
capacidad de anlisis y reporting que | institucion logrando el | presentadas en la
facilita el seguimiento a todas las uso y aplicacidon de la institucion.
atenciones en tiempo real. politica de cero papeles
No se cuenta con la historia clinica
DEBILIDADES de promocidn y mantenimiento de la | Los funcionarios no dan
salud, urgencia, psicologia, nutricién |uso adecuado al
y fisioterapia sistema de informacion
Adquirir licencias para los servicios
faltantes basandose en los nuevos Hacer un plan de
RECOMENDACIONES modelos de atencién, ademas de capacitaciény

obtener un médulo gerencial para el
monitoreo y control que sirva de
insumo para la toma de decisiones.

sensibilizacion para el
uso de sistema de
gestién documental
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7.4.  Servicios tecnoldgicos

La adopcion de las tecnologias de la informacion debe estar orientada por el manual
de recursos tecnolégicos, el cual el hospital se compromete asignar disponibilidad
presupuestal, para asi, garantizar todos los procesos administrativos y misionales
orientando a la eficiencia y seguridad. Este Manual de los recursos tecnoldgicos,
representa una importante herramienta que servirA para garantizar el buen
funcionamiento de los procesos, para contribuir con su eficiencia, para optimizar los
sistemas internos y garantizar la calidad en la gestién, con el objetivo de asegurar
la informacion.

El uso adecuado de los recursos tecnolégicos asignados por la ESE a sus
funcionarios, contratista y terceros se reglamente bajo los siguientes lineamientos:

Lineamientos Generales

e Los usuarios no deben realizar cambios en las estaciones de trabajo como
configuraciones en conexion de red, fondo de pantalla, entre otros, estos
cambios son realizados Unicamente por la unidad TIC

e Enningln caso se pueden utilizar los recursos tecnolégicos para actividades
gue sean contrarias al ordenamiento juridico y especialmente a las
previsiones de los lineamientos institucionales.

e Lainstalacion de cualquier tipo de software debe ser solamente autorizado y
ejecutado por la unidad TIC. En caso de requerir un software para llevar a
cabo alguna labor relacionada con sus funciones, este debe solicitarse a
través del area de sistemas para su instalacion.

e Los funcionarios y/o terceros seran conectados a la red con previa solicitud
escrita y autorizada por el Coordinador TIC bajo los lineamientos
establecidos.

e La unidad TIC definird y actualizard de manera periddica, los softwares
institucionales cuando este se requiera. Asi mismo, realizar el control y
verificacion del cumplimiento del licenciamiento del respectivo software y
aplicaciones instaladas y administradas por la ESE.

e Si los funcionarios requieren acceder desde una red externa, deben
solicitarlo a través de los canales habilitados por la unidad TIC para
autorizacion y posterior parametrizacion a través de nuestro sistema de
seguridad perimetral

e No deberdn usarse los recursos tecnoldgicos para acceso descarga,
transmision, distribucion o almacenamiento de material: obsceno, ilegal,
descargar musica o0 archivos nocivos que atente contra las politicas
institucionales.
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La informacidn, archivos, los sistemas, los servicios y equipos (estaciones de
trabajo, portatiles, impresoras, redes, internet, correo, herramientas de
acceso remoto, aplicaciones) propiedad de la ESE, son activos de la
institucion y se proporcionan a los funcionarios, contratistas y terceros
autorizados, para cumplir con la ejecucion de sus funciones

SERVICIOS

Correo electrénico:

Este servicio se presta a todos los usuarios de la institucion tanto asistenciales
como administrativos. Almacenamiento de carpetas y documentos. Es un servicio
gue permite la operacion y comunicacion diaria tanto externa como interna y se
agrupa en los siguientes servicios.

Los servicios que se estableces son:

Administracion de licencias

Configuracion y parametrizacion de la plataforma de correos
Administracion de cuentas

Capacitacion

Administracion de servidores:

Se encarga de garantizar el 6ptimo funcionamiento de los servidores que operan en
el area administrativa de la institucion, ofreciendo rendimiento, buen uso de
recursos, seguridad de los servidores que se administra de forma dinamica con
miras al mejoramiento continuo.

Los servicios que se estableces son:

Carpetas compartidas

Actualizaciones

Autenticacion de usuarios
Parametrizacion de escritorio remoto
Monitoreo de rendimiento de aplicaciones
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Telefonia IP (Call center):

La administracion de la planta telefénica, se encarga de dar soluciones integrales a
los usuarios de la ESE Hospital Materno Infantil de soledad, donde se gestiona y
administra los servicios de telefonia IP, call center. El alcance de este servicio
incluye la administracion, monitoreo y operaciones de toda la infraestructura que
permite las comunicaciones telefonicas.

Los servicios que se estableces son:

e Capacitacion y asesoria

e Solucion a fallas

e Actualizaciones

e Traslado de lineas

e Generacion de reportes a través de aplicativos de la planta (ASTERNIC)

Gestion de usuarios, roles y perfiles:

Este servicio ofrece de manera integral a los funcionarios y sus colaboradores de
la institucion la administracion de cuentas de usuarios de los sistemas de
informacion misional y de apoyo, asi como la asignacion de roles y perfiles,
acceso a la red de acuerdo a la politica de seguridad y privacidad de la
informacion definidas en la institucion.

Los servicios que se estableces son:

e Crear, modificar cuentas de usuario

e Activa o inactivar cuentas de usuarios

e Asignacién, modificacion de roles y permisos

e Crear, modificar claves de acceso a las aplicaciones

e Asignacion de permisos de navegacion y acceso a la red

Mantenimiento y soporte técnico

Este servicio mantenimiento y soporte técnico ofrece a los usuarios soluciones que
se ajustan a sus necesidades durante la ejecucion de sus funciones, cuyas
actividades se basan en el mantenimiento preventivo, correctivo, diagnéstico de
fallas e incidencias, a su vez la gestion del suministro, instalacién de partes de toda
la infraestructura tecnoldgica. Los servicios que contempla son.
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Los servicios que se estableces son:

e Correo electrénico

e Administracién de servidores

e Configuracién de carpetas compartidas
e Autenticacion de usuarios

e Copias de respaldo

e Telefonia IP

e Conectividad, wifi, internet, VPN y radioenlace
e Servicio de colaboracién

e Gestion de inventario

* Mantenimiento preventivo y correctivo
e Soporte ofiméatico

e Gestion de usuarios, roles y perfiles

e Soporte de hardware, software y redes

Conectividad:

El servicio de conectividad de la institucion, ofrece soluciones integrales a los
usuarios en temas de navegacién, redes y seguridad perimetral, de ahi se
administra todos los servicios asociados al servicio de WLAN, LAN, los cuales
cuentan con restricciones de acuerdo a lo definido en la politica de seguridad y
privacidad de la informacion.

Los servicios que se estableces son:

e Acceso WiFi

e Conexion ainternet

e VPN

e Monitoreo del trafico de la red

Seguridad perimetral:

Este servicio consta de un sistema que permite en control y trafico de la red, de tal
manera impida posibles ataques o0 accesos no autorizados que atente con la
integridad de la informacion de la institucion.
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Gestiéon de inventarios:

La administracion a la gestion de inventarios, se ofrece de forma segura para el
control de bienes y activos de informacion tipo software y hardware, basandose en
la politica de gestion de activos definido, todo esto realizando seguimientos
periddicos a través de herramientas que permiten identificar y rastrear la ubicacion
del equipo, asi como la verificacién de la obsolescencia del mismo.

Los servicios que se estableces son:

e Seguimiento, ubicacién, caracteristicas.

e Control y monitoreo de software instalado
e Control de entrada y salidas de hardware
e Seguimiento a equipos obsoletos

7.5. Gestion de Informacion

La ESE Hospital Materno Infantil Ciudadela Metropolitana de Soledad debera
realizar acciones para la implementacion y gestion de sistemas de informacion
integrales que contribuya al mejoramiento de la gestion apoyando los procesos para
alcanzar una mayor eficiencia y transparencia en su ejecucion, para lograr mayor
accesibilidad y brinde informacién objetiva.

Tener una infraestructura tecnoldgica adecuada que responda a las necesidades de
forma agil y oportuna. Con el pasar del tiempo la infraestructura tecnolégica, tanto
hardware como software, pude quedar obsoleta o no cumplir con los requerimientos
técnicos adecuados para la prestacion de servicio debido a los constantes cambios,
teniendo en cuenta que todos los dispositivos que conforma la infraestructura
tecnoldgica cuentan con una vida util definida y soportada por el fabricante, de esta
manera se debe realizar de forma constante evaluacion que permita hacer un
diagnostico de obsolescencia de toda la infraestructura TI.

Para lograr que la plataforma tecnolégica de la institucion cumpla a cabalidad con
todos los objetivos trazados se requiere:

e Inventario y caracterizacion de los procesos y sistemas de informacion
(misionales, estratégicos, portales de informacién): descripcion, moédulos,
plataforma, lideres funcionales, lideres técnicos, entradas, salidas, interfaces,
debilidades, fortalezas, necesidades e iniciativas.
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e Los sistemas de informacion se han convertido en la columna vertebral de la
institucion en sus magnitudes de procesos y es clave para cumplir con los
objetivos estratégicos aumentando la eficacia que permita mejorar la
prestacion de servicios misionales.

7.6. Gobierno Tl

La ESE Hospital Materno Infantil Ciudadela Metropolitana de Soledad, mediante
resolucion la creacion del comité de gestion y desempefio, el cual entre sus

integrantes incluye al Coordinador TIC. En el comité entre sus principales funciones
esta:

e Aprobar y hacer seguimiento a las acciones y estrategias adoptadas para la
operacion del modelo integrado de planeaciéon y gestion (MIPG) que incluye
la politica de gobierno digital y seguridad digital.

e Articular esfuerzos institucionales, recursos, metodologias y estrategias para
asegurar la implementacion, sostenibilidad y mejora del modelo integrado de
planeacion y gestion.

Las decisiones de planes, programas y proyectos que involucran a las TIC en la
ESE se tomara en el comité institucional de gestién y desempefo, en el comité
directivo o directamente por gerencia.

8. ENTENDIMIENTO ESTRATEGICO

La estrategia TI, esta orientada a la protecciébn y conservacion de los activos
informaticos y toda la infraestructura tecnoldgica; todo alineado con el plan de
desarrollo institucional y con la finalidad de optimizar los recursos y visionar las

necesidades actuales conforme a la demanda de proteccién y salvaguardar la
informacion.
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8.1. Modelo operativo

El modelo operativo de la ESE Hospital Materno Infantil Ciudadela Metropolitana de
Soledad cuenta con lo siguiente para su gestion y articulacion:

e Plan de desarrollo institucional 2020-2023
e Estructura organica de la institucion
e Mapa de procesos

MAPA DE PROCESOS

SISTEMA OBLIGATORIO DE GARANTIA
DE CALIDAD

Procesos Misionales

Afencion en Salud
~Atencion Al Usuario y Familia
“Atencion de Co nsulta Externay Apoyo

USUARIO
FAMILIA
COMUNIDAD

SATISFECHA
Y SANA

COMUNIDAD EAPB
SECRETARIA MPAL
DPTO

“Atencion de Urgencia
“Atencién en Apoyo Diagnostico
“Servicios Farmacéuticos

Docen:
+Gestion de IS

“Proyectos

8.2. Necesidades de informacion

A partir del catdlogo de sistemas de informacion, los flujos de datos identificados y el
catadlogo de servicios de informacion, se pueden identificar las diferentes necesidades
enmarcadas en los propdsitos de la politica de gobierno digital

8.3. Alineacion de Tl con los procesos

Los sistemas de informacioén se crean para facilitar los procesos de la institucion, de
tal manera deben estar alineados y bien definidos teniendo en cuenta que al no
estar alineados existe un riesgo de incurrir en el desuso y gasto monetario en
inversion de un sistema de informacién. El éxito de una arquitectura de sistemas de
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informacion depende de la forma como se integran los procesos con el apoyo
tecnolégico que se requiere.

Identificar los sistemas de informacién que soportan los procesos misionales,
estratégicos y de apoyo a través del proceso de gestion de TI transversal a la
institucion y que se encuentran relacionados en cuadro siguiente:

\ SISTEMA DE INFORMACION ALINEACION DEL PROCESO

GESTION DOCUMENTAL Se respalda el proceso de gestién documental a través de un
sistema de informacién avalado y que cumpla con las normas de
archivistica, ademas de llevar una trazabilidad de toda la
documentacidn interna externa de toda la instituciéon y esta
parametrizado para la gestion de talento humano, gestion
administrativa, gestién juridica y gestion de comunicacién, que
son los procesos de apoyo y de direccionamiento estratégico de
la ESE

ASCLEPIUS Es el sistema de informacion misional de la ESE, en el se lleva el
registro de las atenciones por consulta externa, PMS y farmacia,
y los procesos de facturacién de todos los servicios. Este apoya
en la gestién administrativa y financiera, y, procesos misionales
la de la ESE

HELP DESK Herramienta adoptada a través del mintic, que ayuda a realizar
seguimiento a la atencién de incidencias con el fin de tener
mayor control de casos y asi minimizar los tiempos de
respuesta. Este estd alineado a todos los procesos
administrativa, asistenciales y de direccionamiento estratégico
siendo transversales.

PROYECTOS Y/O ACTIVIDADES A EJECUTAR

1 Mantenimiento 31 de diciembre de
a los sistemas Para la vigencia 2023 se tiene establecido la realizacion de los mantenimientos a los 2023
de informacién sistemas de informacion que operan en la institucion teniendo en cuenta que este se
misional debe realizar de manera anual. Para la realizacién de esta actividad, se hace a través
asclepius de los proveedores quienes trazan un cronograma de actividades que incluye,

mantenimiento a nivel de base de datos para la optimizacién de consultas de tal
manera sea agil a momento del uso del software y mejoras a nivel de interfaz grafica.
El sistema de informacion ASCLEPIUS para esta vigencia se tiene contemplado tener
en su operacion el 100% de todos programas bajo los lineamientos de la resolucion
3280 de 2018. Cabe aclarar que la vigencia anterior tuvo avances importantes
quedando pendiente para el presente afio todos los programas de promocion y
mantenimiento de la salud, médulos de reporte y gerencial. Al culminar este magno
proyecto se lograra un control y gestion total de todos los procesos, minimizando
errores y aumentando la calidad.
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2 Licenciamiento
de Antivirus

3 Gestion de
PQRSDF

4 | Adquisicion de

equipos de
computo y de
impresion

5 Fortalecimiento
CALL CENTER

El licenciamiento de software es un componente de obligatorio cumplimiento para
entes de control, siendo este un punto a evaluar en cada auditoria realizada por parte
de ellos. las licencias a adquirir para esta vigencia son las de antivirus, que contara
con la caracteristica de ser una licencia business, es decir que tenga la mayor
capacidad de blindar cualquier tipo de infeccidon y que permita asegurar los activos
de informacién ante ataques o virus informatico minimizando asi el riesgo. Este se
ejecuta basandose en la relacidn de inventario de equipos de cémputo propios de la
institucidn. para la vigencia 2023 se estima que la ESE contara con esta licencia
instalada en cada una de las estaciones de trabajo de todas las sedes

Con fines de seguir cumpliendo con lo dispuesto en la politica de gobierno digital y la
ley anti tramite, se tiene proyectado la adquisicion del mddulo para gestion de
PQRSD, este se realiza a través del proveedor del sistema de gestién documental
ADMIARCHI, quien estara enlazado con la pagina web de la ESE para gestion y
consulta por parte de los usuarios adscritos a la institucion. Con esto se pretende
seguir incrementando el uso de las herramientas digitales para mejor un mejor
tramite.

Para seguir fortaleciendo la infraestructura tecnoldgica, se prevé para la vigencia
2023 adquirir equipos de computos y de impresion para fortalecer la gestion
asistencia y administrativa.

Para seguir mejorando la calidad de atencion a los usuarios a través del CALL CENTER,
se estima la adquisicion de diademas para los agentes y asi garantizar calidad en
llamadas y tener mejor comunicacién con los afiliados.

9. MODELO DE GESTION DE Tl

9.1. EstrategiadeTI

Las estrategias trazadas por la Ese Hospital Materno Infantil de Soledad son:

SOLEDAD

31 de diciembre de
2023

31 de diciembre de
2023

31 de junio de 2023

31 de junio de 2023

e cumplir con todas las metas establecidas en el plan de desarrollo institucional

2020-2023

e Garantizar la prestacién de servicio con calidad a los ciudadanos adscritos a
nuestra red de servicio
e organizacion de los procesos Tl en la institucibn de tal manera estar
alineados para la toma de decisiones
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Promover el uso y la apropiacion de los recursos tecnolégicos
Garantizar la seguridad y privacidad de la informacion
Garantizar el respaldo y custodia de los activos de informacion

9.1.1. Alineacion de la estrategia Tl con el plan sectorial o territorial

ESTRATEGIA TI | ACTIVIDADES RESULTADO
Gobierno Tl e Definicion de procesos | Una unidad TI solidad
enmarcados en gestibn | con una  estructura
estratégica de TI organizacional definida y
- Establecimiento de una | alineada para
arquitectura empresarial desarrollar los planes
- Sistema de gestion de | establecidos como
calidad, politicas, estrategia Tl generando
lineamientos y | asi valor a los procesos
estandarizacion de | administrativos de la

procesos para la planeacion | institucion.
y ejecucion de los proyectos
alineados al plan de
desarrollo institucional

Gestion de la | e Establecimiento del modelo | Plataforma integral para

informacion y de gestion del ciudadano | gestion y tramite de
participacion para una comunidad mas | estos servicios
ciudadana participativa.

« Estructuracion de la gestiéon
documental para mayor
trazabilidad en los tramites
interno/externo cumpliendo
con los habilitadores de
gobierno digital como lo es
tic para estado y tic para la
sociedad.

Aplicaciones e Implementacion de un | Sistemas de informacion
sistema de informacién | que  satisfagan las
integral para el area | necesidades de los
asistencial cumpliendo con | procesos Yy los servicios
los nuevos modelos y ruta | de la entidad y del
de atencion integral en | sector.
salud.

e Sistema de informacion de
gestion documental para
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tramites y servicios
internos/externos
Micrositio orientado a la

participacion ciudadana

Apropiacion  de Mantenimiento de la | Implementar las

las TIC infraestructura Tl herramientas y
Promover el buen uso de los | mecanismos que hagan
recursos Tl a través del | sostenible el uso vy
manual de recursos | aprovechamiento de la
tecnolégicos, capacitacion y | tecnologia de la
publicidad informacion

Servicios Tl Establecer un portafolio de | Un portafolio de

servicios Tl en la institucion

servicios de gestion TI
gue beneficie a todos los
actores

9.2. GobiernodeTI

En gobierno de Tl se evallan las necesidades, condiciones y opciones de las partes
interesadas para determinar que se alcanza las metas trazadas en el plan de
desarrollo; estableciendo la direccion a través de la priorizacion y la toma de
decisiones; midiendo el rendimiento y el cumplimiento respecto a la direccion y
metas acordadas. Se tendran en cuenta los siguientes lineamientos:

1. Satisfacer las necesidades de las partes interesadas i para crear valor en
todos los organismos que lo componen, manteniendo el equilibrio entre la
realizacion de beneficios y optimizacion de los riesgos y el uso de recursos.
Cubrimiento de todas las funciones y procesos dentro de la empresa.
Aplicar un marco de referencia base que pueda ser integrado con diferentes
estandares y buenas practicas.
Todo proveedor que tengan alguna vinculacion contractual con la ESE

N

HOSPITAL MATERNO

INFANTIL CIUDADELA METROPOLITANA DE

SOLEDAD, debera cumplir los siguientes lineamientos:

e Todo proveedor debera cumplir con los lineamientos de seguridad y
privacidad de la informacién establecido por la ESE mediante la
resolucion 322 del 18 de octubre del 2019, asi mismo con la
normatividad definida en sus procesos internos.

e Los proveedores deberan hacer reporte de las debilidades de
seguridad que puedan encontrar durante la ejecucion del contrato con

la ESE.
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e Sedeberéd informar sobre todas las actualizaciones existentes de cada
plataforma que mejoren el desempefio de los procesos y subprocesos
de la ESE.

e Los proveedores deberan hacer el reporte de eventos que afecten el
desarrollo de los cambios que se aplicaran, desde la realizacion de las
pruebas hasta la salida.

e Se deberd hacer transferencia de conocimiento y/o acompafiamiento
a los funcionarios responsables del proceso en la ESE.

e La ESE HOSPITAL MATERNO INFANTIL CIUDADELA
METROPOLITANA DE SOLEDAD sera el uUnico duefio de los
derechos de autor de los desarrollos que se realicen internamente, los
proveedores deberan respetar su confidencialidad.

>.

A

Para fallas que impida la continuidad de los procesos se tiene definido en el proceso
de gestién Tl un esquema de atencion de incidencias, el cual tiene habilitados
diferentes canales para el reporte del mismo y un sistema de informacion que
permite gestionar, medir y ver la trazabilidad de todos los casos desde su reporte
hasta el cierre. Esta mesa de ayuda tiene definido varios niveles de escalamiento,
cada una de ella para casos puntuales y que se encuentran definidos en el
procedimiento de atencion de incidencias.

Los tiempos de atencidon son monitoreados a través de estrategias de revision de
los procesos y contante seguimiento de cdmo se ejecutan los mismos, de tal forma
gue realmente se preste un soporte oportuno a los usuarios.

9.2.1. Indicadoresy riesgos

e Proporcidon de mantenimientos preventivos y correctivos

e Disponibilidad del sistema

e Oportunidad de atencién de solicitudes

e Cumplimiento de planes

* % de cumplimiento del programa del plan de desarrollo relacionado con el
desarrollo o fortalecimiento del sistema de informacién

e Satisfaccidn de los usuarios del sistema de informacidn con la oportunidad de la
informacién

e Satisfaccidn de los usuarios del sistema de informacion sobre la seguridad de la
informacién
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HABILITADORES METAS CUMPLIMIENTO
2022
CUMPLIMIENTO Arquitectura 10%
GOBIERNO DIGITAL | Seguridad y 10%
privacidad
INDICADOR TIPO DE DESCRIPCION UNIDAD
INDICADOR
indice de Gestion Medir
desempefio desempeiio de
promedio de la implementacién del
ejecucion del PETI mapa de ruta del
en la institucién PETI respecto
cronograma Porcentaje
planteado. Permite
entender
comportamiento en
el tiempo de
ejecucién del PETI
inmediatamente
anterior.
Porcentaje de Gestidn Medir el nivel de
ejecuciény avance porcentual
cumplimiento de las versus el
estrategias proyectado en un porcentaje

definidas en el PETI.

en el PETI

periodo dado, en lo
gue respecta a las
iniciativas definidas

RIESGOS

CONTROLES

Interrupcion en el funcionamiento del

sistema de informacién asclepius

Seguimiento a los planes de contingencias
establecidos.

Alteracion de la informacidn en el sistema | e

de informacidn asclepius

usuario

Acceso a través de autenticacion del

e Seguimiento a los accesos al sistema
de informacidn de las cuentas inactivas

Divulgacion de informacidn sensible .

Control de acceso a través de
autentificacion de acuerdo a rol
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Interrupcion de las comunicaciones en e Verificacién del plan de contingencia

cada una de sus extensiones y PBX de la planta telefdnica

e Mantener actualizado la planta
telefénica para disminuir el riesgo de
interrupcion.

Interrupcion de los servicios de red y e Tener disponibles equipos alternos

trafico de datos y radioenlaces disponibles

e Realizar controles y monitoreos
constantes para verificar el
comportamiento de la red.

9.2.2. Estructura organizacional de Tl

COORDINADOR TIC
- o
AUDITORTIC
< 4
INGENIERO DE
HARDWARE Y REDES
- v
INGENIERO DE TECNICO EN TECNICO
SOPORTE SISTEMAS ELECTRONICO
- o

9.3. Sistema de informacion
Para el apoyo de los procesos misionales y administrativos de la institucion, es muy
importante contar con sistemas de informacién que se conviertan en las fuentes
Unicas de datos Utiles para la toma decisiones en todos los aspectos; que garanticen
la calidad y veracidad de la informacion. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de
informacion hara uso del catalogo de sistemas de informacion establecido por el
modelo de arquitectura Tl del MINTIC, donde se define el alcance, objetivos y los
requerimientos técnicos tanto como en el desarrollo e implementacion de los
sistemas de informacion.
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La ESE HOSPITAL MATERNO INFANTIL CIUDADELA METROPOLITANA DE
SOLEDAD reconoce la informacién como un activo importante para la atencion de
los pacientes y el desarrollo interadministrativo, es por eso que se preocupa por
definir lineamientos que conlleven a la correcta custodia y seguridad para mitigar
los riesgos que atenten con la integridad de la informacion.

." : m
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La cobertura inicial para la definicion de lineamientos de seguridad se enmarca en
el proceso encargado de custodiar la informacién dentro de la infraestructura
tecnolégica del hospital. Este alcance se define con el fin de concentrar los
esfuerzos en lograr un impacto adecuado en la definicion de pardmetros de
seguridad para la informacion.

El proceso de gestion de infraestructura de TIC sera encargado de definir un plan
de trabajo que cumpla con los requisitos de seguridad dentro del alcance de sus
actividades, con el fin de mitigar los riesgos que la tecnologia pueda generar a la
informacion. El coordinador TIC comunicara de manera periddica el avance del plan
definido de forma que se conozca el estado de sus actividades.

9.3.1. Arquitectura de sistemas de informacién

9.3.1.1.  Servicios de soporte técnico

En este proceso de mesa de ayuda es el servicio en que mds se tiene contacto con los
funcionarios de la ESE. en este proceso el agente recibe el servicio o la solicitud del caso a
través de los diferentes canales de comunicacion habilitados por la ESE que son, a través de
la EXT telefdnica, correo institucional, lineas de WhatsApp. Se procederd a registrar el caso,
gue se realiza mediante el sistema de informacién GLPI y se le asigha a un técnico o
ingeniero de pendiendo de su clasificacién que seria el primer nivel. Si este no es de su
competencia, se ira escalando hasta la soluciéon y cierre de la incidencia tal como lo define
en el procedimiento de atencién de incidencias de la infraestructura tecnoldgica.

TIPO DE SERVICIO PRIORIDAD TIEMPO DE | CAUSAS
ATENCION
Alta 15 min Incidentes que
afecte la totalidad
del servicio.
Media 40 min Incidentes que
INCIDENCIA afecte parcialmente
el servicio.
Baja 120 min Incidentes que
afecten el servicio
minimamente.
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Alta 1 dia Solicitudes que
realizan los

funcionarios para
mejoras  en la

prestacion de

servicio.
SOLICITUDES  Y/O | Media 2 dias Solicitudes que
REQUERIMIENTO realizan los

funcionarios para
mejoras que nho
impacten a gran
escala la prestacion
de servicio.
Baja 3 dias Actividades
programadas

9.4. Modelo de gestién de servicios tecnologicos

9.4.1. Criterios de calidad y procesos de gestion de servicio de TIC
La ESE HOSPITAL MATERNO INFANTIL CIUDADELA METROPOLITANA DE SOLEDAD se basa
en las buenas practicas, normas y estandares para servicios de Tl, con el fin de asegurar la
calidad en la prestacion de servicio en cada una de las areas de procesos. La ESE tendra un
proceso continuo de monitoreo y control de toda la infraestructura tecnolégica con el fin
de identificar y controlar el consumo de recursos y proveer su crecimiento de forma
planificada.

La institucion tendra 24/7 la disponibilidad de la plataforma tecnoldgica brindando soporte
y acompainamiento al sistema de informacion y la infraestructura de comunicaciones,
servidores, estaciones de trabajo, siempre con la atencidn oportuna y eficiente de las
solicitudes realizadas por parte de los funcionarios, realizando planes de mantenimiento
preventivo de toda la infraestructura tecnolégica.

Los criterios de calidad que garantizan la operaciéon de toda la plataforma tecnolégica y
servicios asociados definidos por la institucién son:

No. | CRITERIO DESCRIPCION

1 Disponibilidad Es el responsable de optimizar y monitorizar los
servicios TI para que estos funcionen
ininterrumpidamente y de manera fiable.

2 Recuperacién Prestar un soporte técnico especializado de manera
oportuna y efectiva.

3 Capacidad Contener la cantidad de informacion producida por
la ESE.
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4 Escalabilidad Capacidad de adaptacidn y respuesta del sistema
con respecto al rendimiento del mismo a medida
gue aumentan de forma significativa el nimero de
usuarios del mismo.

5 Mejores Practicas | Conjunto coherente de acciones que han

incrementado el rendimiento en un determinado
contexto y que se espera que, en contextos
similares, rindan similares resultados. Las buenas
practicas son acciones correctas que nos permiten

SOLEDAD

hacer bien las cosas

9.4.2. Infraestructura

Infraestructura de Centro de Datos: Actualmente contamos con un Datacenter
de categoria TIER |, El Datacenter es administrado por el equipo de ingenieros del
hospital, cuenta con dos unidades de rack en donde se alojan los equipos de los
servicios que requieren alta disponibilidad, como lo son: Servidores de los
sistemas de informacion (Asclepius, Admiarchi), Servidor para (teleconsultas
GLPI, OCS Inventory), Telefonia IP, aplicaciones y base de datos, seguridad y
conectividad.
Esta ubicado en la sede administrativa del Hospital en el barrio Costa Hermosa
de Soledad y cuenta con el siguiente plan de contingencia:
v’ Sistema ininterrumpido de energia eléctrica UPS que inician en caso de
interrupcion de fluido eléctrico, (2 UPS de 3Kva).
v Se cuenta con una planta eléctrica.

(\

Sistema de aires acondicionados (dos).

v’ Sistemas de control de acceso fisico y seguridad perimetral, cuenta con

sistema Biométrico y camaras de seguridad.

Sistemas de Seguridad:

ELEMENTO SERVICIO DESCRIPCION

FORTINET  Fortigate | Firewall Perimetral | Filtrado web, navegacion

300E web, Rutas, reglas de
acceso, VPN.
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e Sistemas de almacenamiento: No contamos con sistema de almacenamiento.

e Hardware y software de oficina: En cuanto a hardware y software de oficina
(equipos de cdmputo, impresoras, escaneres, telefonia) se definieron politicas de
Tl relacionadas con estos elementos, por ejemplo: uso de portatiles,
licenciamiento, uso de herramientas automaticas de inventario de equipos, entre
otros. Todas estas politicas deben estar consolidadas en un documento general
de politicas de TI.

9.4.3. Conectividad
La ESE Hospital Materno Infantil de Soledad tiene una conexién a Internet con
Columbus C&W Networks de 400Mb dedicado.

| FAK Habuela

Salzmanca

l Mk Salerneace H

.
-
-

Ciudadela
Mestresgzalitars ik Ciudadela
ik Esperanza

Colurmbis T00MB Derbcado

(5 I () sl

é]

)

s (00

v

FORTIMET
Fortigete
SO

|
- R

K 13 de Junin

Sago

o

-

R Placloia

El servicio de conectividad gestiona la interconexion de todos los centros de salud
con la sede administrativa a través de radio enlaces.
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La solucién transmisién de datos por medio de radio enlace nos permite estar
interconectados con todas las sedes, gracias a la implementacion podemos
transmitir voz y datos.

Esta solucidn esta construida con equipos de radio enlace Ubiquiti y Router Mikrotik,
A la fecha los equipos se encuentran funcionando en buenas condiciones y los
centros se encuentran interconectado entre si logrando una estabilidad del 80%,
debido a obstrucciones en las lineas de vista.

9.4.4. Mesa de servicios
En este proceso de mesa ayuda es el servicio en que mds se tiene contacto con los
funcionarios de la ESE, el cual es el receptor de todos los requerimientos de la
infraestructura tecnoldgica, en el hay un auxiliar administrativo quien se encarga de
recepcionar y asignar a un técnico o profesional de acuerdo a la solicitud e ir escalando
hasta cumplir con las necesidades requeridas.

A la mesa de ayuda, diariamente ingresan servicios que reportan los usuarios, estos son
clasificados como incidentes/requerimiento, y se definen de la siguiente manera:

Incidencia: es todo evento que se presente y que afecte en cumplimiento de las actividades
misionales y administrativas de la institucién.

Requerimiento: solicitudes de los funcionares para obtener asesoria, informacién, cambios
con el fin de mejorar la ejecucién de sus actividades.

El proceso de mesa de servicio cuenta con unos canales Unicos habilitados para la recepcién
de las incidencias y requerimientos como los son: correo institucional, extension telefénica,
gue opera en los horarios habiles y linea de WhatsApp para los horarios no habiles. El area
de sistemas es un drea trasversal en todos los procesos administrativos y asistenciales, por
ellos esta disponible las 24/7.

9.4.5. Procedimientos de gestion

La ESE HOSPITAL MATERNO INFANTIL CIUDADELA METROPOLITANA DE SOLEDAD se encuentra en
proceso de alistamiento de los procedimientos que definen la gestidon Tl en cada una de las areas
de proceso de la institucidn y que se encuentras clasificados en tres subprocesos:

e Gestidon de informacion
v" Procedimiento de backups
e Gestién de comunicacién
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v" Procedimiento de administracién de correos institucionales

v" Procedimiento de capacitacion

v" Procedimiento de administracién de portal institucional
Gestidn plataforma tecnoldgica

v" Procedimiento creacidon de cuentas de usuario
Procedimiento de entrega de equipos tecnolégicos
Procedimiento de traslado
Procedimiento de inventario
Procedimiento de soporte técnico

AN NEN

9.5. Usoy apropiacion

La ESE tiene como estrategia a ejecutar, la divulgacion del manual de recursos tecnolégicos,
en el que se tendra establecidos todos los lineamientos necesarios para que los funcionarios
hagan buen uso de los recursos tecnoldgicos propios para la realizacién de sus funciones de
tal manera genere iniciativas de valor con base a las necesidades identificadas para tener
un adecuado servicio a todos los usuarios de la ESE.

Para todos los proyectos de implementacion en el area de sistemas, se realizard un plan de
capacitacion a todos los funcionarios sobre el uso de las nuevas tecnologias.
Adicionalmente, se seguira haciendo el plan de divulgacién a través de los canales propios
de la institucién (correos corporativos, admiarchi) con el fin de masificar el buen uso de las
tecnologias.

Plan de comunicaciones del PET]

El plan de comunicaciones se basa en las estrategias establecidas para divulgar el PETI.

Esta estrategia de comunicacion permite articular y publicar las actividades que inciden en
el publico objetivo, reuniendo a las diferentes areas misionales, administrativas y operativas
para que la informacion y el desarrollo de los procesos se realicen de manera efectiva.
Asimismo, las diferentes instalaciones de los usuarios estaran involucradas en el desarrollo
de diferentes proyectos, desde la idea hasta la puesta en marcha.
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OBIJETIVO GENERAL

Disefiar e implementar estrategias para asegurar una comunicacién efectiva a través de
diferentes medios de comunicacion.

OBIJETIVOS ESPECIFICOS

e Comunicar los proyectos estratégicos de Tl que apoyan los procesos para mantener
informados a los funcionarios, grupos de interés y partes interesadas.

e Facilitar informacion actualizada a los usuarios, grupos de interés y partes interesadas,
respecto a los servicios y tramites internos que presta la institucidén, con miras a lograr su
6ptima utilizacidn, en condiciones de oportunidad, claridad, transparencia.

ALCANCE

El presente plan de comunicaciones del Plan Estratégico de Tecnologia de la Informacién - PETI
tiene cubrimiento municipal y todos los colaboradores de las diferentes sedes.

Con esto se pretende lograr el fortalecimiento de la comunicacion y socializacion de las politicas y
lineamientos de tecnologias de lainformacion, asi como los diferentes proyectos de TIC que incluyen
componentes de tecnologia, sensibilizando a los diferentes usuarios.

PLAN DE COMUNICACIONES DEL PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION - PETI.

Los ambitos definidos en concordancia del Plan de Uso y Apropiacion de Tl para los proyectos de la
Direccién de Informacion y Tecnologia con el fin de movilizar los grupos de interés alrededor de las
Tly fortalecer una cultura Digital en la ESE, se centraran en las siguientes tematicas, sin que restrinja
la inclusion de otras.

e Seguridad de la Informacién
e Sistemas de Informacidén

PUBLICO OBJETIVO

El publico objetivo del presente plan son todo el personal vinculados a la ESE, ya sean:
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e Servidores Publicos

e Contratistas

e A los ciudadanos que estén interesados en conocer el PETI de la Entidad en ejercicio de
aportar valor a sus labores y como cumplimiento de la ley de transparencia.

PUBLICACION

La frecuencia de publicacién es anual, y en caso de modificaciones o actualizaciones al PETI, se
realizara una nueva publicacién por los medios dispuestos.

MEDIOS DE DIFUSION

Los canales que se van a utilizar para la socializacion del PETI a nivel interno y externo serdn

\ CANAL ACTIVIDAD \ PERIODICIDAD  RESPONSABLE
Pagina Web Anual Oficina TIC

Publicacion de Resolucidon de adopcion del

PETI y el documento contentivo del plan.

Redes Sociales Publicacion de contenido elaborado por el | Semestral Area de
drea de comunicaciones en las diferentes comunicaciones
redes sociales de la ESE. de la ESE.

Estos medios se determinan teniendo en consideracion que:

e Estan disponibles 24 horas al dia sin barreras geograficas.

e Estos medios o canales estan disponibles en la infraestructura de comunicaciones del
hospital, lo cual no implica costos adicionales

e Tienen la capacidad de fomentar la participacion y reaccidén de quién lee los contenidos
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